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Wprowadzenie

Niniejsza monografia stanowi podsumowanie badan przeprowadzonych przez auto-

ra, ktore dotyczyly zagadnienia bezpieczenstwa infrastruktury krytycznej'. Ich efektem
jest integralny model bezpieczenstwa infrastruktury krytycznej? (IM-BIK) oraz bazujaca
na nim metodyka zarzadzania sytuacyjnego bezpieczenstwem IK? (ZS-BIK).

Geneza zaobserwowanego problemu badawczego dotyczacego bezpieczenstwa IK

jest ciagly rozwdj cywilizacyjny, ktéry prowadzi do uzalezniania sie¢ spoleczenstwa od
szeroko rozumianej infrastruktury, co sprawia, ze ludzie przestajg by¢ samowystarczalni.
Czgs¢ infrastruktur, od ktérych zalezne jest spofeczenstwo to tzw. infrastruktura kry-
tyczna‘ (IK). IK panstwa podzielona jest na systemy IK®, ktorych prawidiowe funkcjono-
wanie jest warunkiem koniecznym stabilnosci bezpieczenstwa narodowego w obszarze:

rozwoju gospodarczego,

suwerennosci panstwa,

wzrostu standardu zycia ludnosci.

Ograniczenie funkcjonalnosci® systeméw IK skutkuje [Wisniewski, Ostrowska,

2016, s. 121; Manas, 2017, ss. 239; Hatton, Brown, Kipp, et al. 2018, ss. 59-61]:

1

Bezpieczenstwo IK - stan powstaly w wyniku zastosowania zabezpieczen przed zagrozeniami, w ktérym
ryzyko utraty funkcjonalnoéci jest nizsze niz wynika to z akceptowanej warto$ci ryzyka jej utraty.

Integralny model bezpieczenstwa IK - zbidr poje¢ umozliwiajacy modelowe odwzorowanie sytuacji IK
nalezacej do dowolnego systemu IK, rozpoznanie przebiegu zdarzen niekorzystnych, oszacowanie ryzy-
ka wynikajacego z zagrozen, na ktére podatna jest IK oraz okre$lenie problemu decyzyjnego dotyczacego
zabezpieczen IK przed rozpoznanymi zagrozeniami.

Metodyka zarzadzania sytuacyjnego bezpieczeristwem IK - zbidr etapdw, pozwalajacych na: okreélnie
sytuacji IK, oszacowanie wartosci ryzyka wynikajacego z sytuacji IK oraz sformutowanie problemu de-
cyzyjnego majacego na celu wskazaé zabezpieczenia utrzymujace dostgpno$¢ funkcjonalnosci powyzej
progu bezpieczenistwa, gdzie wyniki uzyskane z wykonania etapu poprzedzajacego stanowia dane wej-
$ciowe dla kolejnego etapu.

Infrastruktura krytyczna - to systemy oraz wchodzace w ich sklad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje ustugi kluczowe dla bezpieczefistwa panstwa
ijego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcéw [Dz.U. 2017 poz. 209, art. 3, pkt 2], podzielone na 11 systeméw IK.

System IK - uklad wzajemnie powigzanych elementéw IK, stanowigcych logicznie uporzadkowang catos¢,
realizujacy zbidr funkcjonalnosci: system zaopatrzenia w energie, surowce energetyczne i paliwa, system
facznosci, system sieci teleinformatycznych, system finansowy, system zaopatrzenia w Zywno$¢, system
zaopatrzenia w wode, system ochrony zdrowia, system transportowy, system ratowniczy, system zapew-
niajacy cigglo$¢ dzialania administracji publicznej, system produkeji, sktadowania, przechowywania i sto-
sowania substancji chemicznych i promieniotworczych, w tym rurociagi substancji niebezpiecznych

Funkcjonalno$¢ — zbidr funkeji urzadzenia, oprogramowania lub systemu okreslajacych zdolnos¢ do
zaspokajania potrzeb uzytkownika w okreslonych warunkach.
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o powaznymi stratami ekonomicznymi,
» skazeniem $rodowiska naturalnego,
« realnym zagrozeniem dla zdrowia i zycia ludnosci.

Ze wzgledu na swoja role obiekty nalezace do IK powinny podlega¢ ochronie zmie-
rzajacej do ograniczania ryzyka utraty funkcjonalnosci, w wigkszosci bez wzgledu na
ekonomiczng oplacalnos¢ dziatan zabezpieczajacych.

Obowigzek zapewnienia bezpieczenstwa IK spoczywa na jej operatorze. W Polsce sa
to przede wszystkim przedsiebiorcy prywatni [Biata ksiega, 2013, s. 100; Radziejewski,
2014, s. 52]. Konieczno$¢ utrzymywania systemow rezerwowych podtrzymujacych do-
stepnos$¢ funkcjonalnodci IK do czasu jej pelnego odtworzenia [NPOIK, 2015, s. 16]
wprowadza rozbiezno$¢ miedzy celami biznesowymi operatoréw IK” a oczekiwaniem
spoleczenstwa dotyczacym funkcjonalnosci IK®.

Operatorzy IK [Dz.U. 2013 r. poz. 1166, art. 6, pkt 1] sa zobowiazani ustawowo do
realizacji zadan z zakresu zarzadzania:

« gromadzenia i przetwarzania informacji dotyczacych zagrozen,
« opracowywania i wdrazania procedur na wypadek ich wystapienia,
« wspolpracy z administracjg publiczng i innymi operatorami IK.

Realizacja obowigzkow operatoréw IK jest utrudniona przez rosnacg liczbe syste-
mow uznawanych za IK, ktére nieustannie wzajemnie oddzialuja, tworzac sie¢ zalez-
nosci [Korzeniowska, ss. 19-20; Szewczyk, Pyznar, 2010, ss. 54-55; Alcaraz, Zeadally,
2015, s. 54; Macaulty, 2016, s. 27-32; Stergiopoulos, Kotzanikolaou, Theocharidou, et
al. 2016; Chen, Milanovic, 2017, s. 600; Bloomfield, Popov, Salako, 2017, ss. 198-217],
w ramach ktorej realizujg si¢ scenariusze zdarzen niekorzystnych?® (SZN). Scenariusze te
nalezy uwzgledni¢, rozwazajac zabezpieczenia dla IK [Zielona Ksiega, 2005, s. 3, pkt 2;
Wiéniewski, 2015, ss. 8511-8521; Edi, Rosato, 2016, s. 44; Pescaroli, Kelman, 2017,
ss. 56-67]. Obecnie akty normatywne nie wskazuja metod generowania SZN oraz nie
definiuja tego pojecia, pozostawiajac jego interpretacje operatorom IK.

7 Operator IK jest zainteresowany wypelnieniem obowigzku narzuconego przepisami, ponoszac mozliwie
niskie koszty, natomiast spoleczenstwo oczekuje nieprzerwanej dostepnosci funkcjonalnosci IK, np. pro-
dukeji paliw.

Dowodem na istnienie rozbiezno$ci celéw i jednoczeénie sposobem czesciowo rozwigzujacym problem
sg zalozenia NPOIK dotyczace finansowania ochrony IK w ramach partnerstwa publiczno-prywatnego
[NPOIK, 2015,s.44]. Przyktadem takiego dziatania jest budowa Terminalu LNG w Swinoujéciu przez firme
Gaz-System S.A. (wlaciciela Polskie LNG S.A.). Powstanie Terminalu LNG mialo ograniczy¢ negatywne
skutki wahajacych si¢ dostaw gazu z Federacji Rosyjskiej dla odbiorcow prywatnych i przemystowych
i wzmocni¢ pozycje negocjacyjnag Polski przy ustalaniu przyszlych cen dostarczanego gazu. Koszt inwe-
stycji to 3,04 mld PLN. Cz¢$¢ nakladow inwestycyjnych zostata sfinansowana z dotacji Unii Europejskiej
z Programu Operacyjnego Infrastruktura i Srodowisko 2007-2013 oraz z European Energy Programme
for Recovery (EEPR). L3cznie budowe Terminalu LNG w Swinoujsciu dofinansowano w kwocie 1,42 mld
PLN, co stanowi okolo 46,7% kosztéw inwestycji [www.gaz-system.pl/terminal-Ing/finansowanie, data
odczytu 27.06.2017].

®  Scenariusz zdarzenia niekorzystnego — opis zdarzen mogacych wywotla¢ sytuacje kryzysowa, pozwalaja-
cy na okre$lenie sposobu reagowania w przypadku zmaterializowania si¢ zagrozen [Kosieradzka, Zawita-
-Niedzwiecki, 2016, s. 368].
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Wymiane informacji warunkujaca skuteczng ochrone IK miedzy podmiotami od-
powiedzialnymi za bezpieczenstwo IK komplikuje fakt, ze przepisy (Polskie oraz Unii
Europejskiej) definiuja zadania jednostek administracji publicznej oraz operatow IK
w sposob ogdlny, pozostawiajac im dowolnos$¢ w zakresie raportowania danych oraz
metod, jakimi dane te s3 gromadzone [Tyburska, 2009, s. 96; Krupa, Wisniewski, 2015,
s. 94; Lidwa, 2015, ss. 165-176].

Brak jednolitego systemu pojeciowego'® oraz metodyki zarzadzania bezpieczen-
stwem IK jest przyczyna trudnos$ci w koordynacji ochrony IK, utrudnia wzajemna wy-
miane do$wiadczen i pociaga za sobg ryzyko pozostawienia obszaru, w ktérym brak
koordynacji dzialan podmiotéw odpowiedzialnych za bezpieczenstwo IK moze dopro-
wadzi¢ do eskalacji zagrozenia i skutkéw jego wystapienia. Stad problemem badawczym
jest opracowanie wspolnego systemu pojec oraz jednolitej metodyki zarzadzania bezpie-
czenstwem IK mozliwych do stosowania przez wszystkie podmioty odpowiedzialne za
bezpieczenstwo IK.

Znaczenie IK dla bezpieczenstwa narodowego, rosnacy stopien wzajemnej zalezno-
$ci systemow IK, konieczno$¢ wymiany informacji przez podmioty odpowiedzialne za
bezpieczenstwo IK, nieprecyzyjne przepisy prawne oraz rozbiezno$¢ miedzy celami bi-
znesowymi operatoréw IK i oczekiwaniem spoteczenstwa prowadzg do narastania luki
dotyczacej prac nad wspdlnym systemem pojeciowym oraz jednolita metodyka zarza-
dzania bezpieczenstwem IK.

Doswiadczenia zebrane podczas realizacji prac badawczych!' pozwolily na sprecy-
zowanie problemu badawczego do zagadnienia modelowego odwzorowania istoty funk-
cjonalnosci IK i okreslenia problemu decyzyjnego umozliwiajacego efektywny dobor
zabezpieczen chronigcych przed jej utrata.

Stad przedmiotem niniejszego opracowania jest integralny model bezpieczenstwa
infrastruktury krytycznej (IM-BIK) oraz bazujaca na nim metodyka zarzadzania sytu-
acyjnego bezpieczenstwem infrastruktury krytycznej (ZS-BIK), ktorych opracowanie
warunkuje efektywng wymiane informacji miedzy podmiotami odpowiedzialnymi za
bezpieczenstwo IK.

0 Wynikajacy z czestych zmian definicji IK — w 1996 r. Zarzadzenie prezydenta USA 13010, 1998 r.
Prezydencka Dyrektywa nr 63(PDD-63) USA, 2003 r. Prezydencka Dyrektywa nr 7 (HSPD-7)
USA, 2005 r. Zielona ksiega w sprawie Europejskiego programu ochrony Infrastruktury Krytycznej,
2007 r. Decyzja Rady Unii Europejskiej z dnia 12 lutego 2007 r. ustanawiajaca na lata 2007-2013
jako cze$¢ ogdlnego programu w sprawie bezpieczenstwa i ochrony wolnosci, szczegétowy program
»Zapobiegania, gotowosci i zarzadzanie skutkami terroryzmu i innymi rodzajami ryzyka dla bezpie-
czenstwa’, Polska Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r., 2008 r. Dyrektywa
Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznania i wyznaczenia europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakresie jej poprawy, 2013 r. Narodowy program ochrony
infrastruktury krytycznej (Polska), 2013 r. Decyzja Parlamentu Europejskiego i Rady Nr 1313/2013/
EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci Dz.U. UE z dnia
20 grudnia 2013 r.

W ramach projektu finansowanego ze srodkéw NCBIR pt. ,,Metodyka oceny ryzyka na potrzeby systemu
zarzadzania kryzysowego RP” oraz ,Wysokospecjalistyczna platforma wspomagajaca planowanie cywil-
ne i ratownictwo w administracji publicznej RP oraz w jednostkach organizacyjnych Krajowego Systemu
Ratowniczo Gasniczego”
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Przedmiot opracowania wskazuje na dwa pytania badawcze:
Jakie elementy musi zawiera¢ IM-BIK, aby mdc stanowi¢ zaplecze narzedziowe dla
metodyki ZS-BIK?
Jakie etapy postepowania powinna zawiera¢ metodyka ZS-BIK, aby umozliwi¢ za-
rzadzanie bezpieczenstwem IK, uwzgledniajac wszystkie podmioty odpowiedzialne
za bezpieczenstwo IK?
Podstawione pytania badawcze wskazujg na dwie grupy zagadnien:
integralny model bezpieczenstwa infrastruktury krytycznej (rozdz. 2), obejmujacy:
- koncepcje IM-BIK (rozdz. 2.1),
- modelowe odwzorowanie zabezpieczen i zagrozen funkcjonalnoéci zasobéw IK
(rozdz. 2.2), w tym model formalny SZN (rozdz. 2.4),
- mierniki IM-BIK (rozdz. 2.3),
- podejmowanie decyzji dotyczacych reakcji na zagrozenia (rozdz. 2.5),
metodyke zarzadzania sytuacyjnego bezpieczenstwem infrastruktury krytycznej
(rozdz. 3), obejmujgca:
- organlzacyjne aspekty ZS-BIK (rozdz. 3.1), w tym:
* powolanie zespolu ZS-BIK,
+ okreslenie progdéw bezpieczenstwa,
* okreslenie charakterystyk IK,
* formalny opis SZN,
+ sformulowanie problemu decyzyjnego,
* analize i szacowanie ryzyka,
* podjecie decyzji w sprawie wdrozenia zabezpieczen,
— procedury wykonania metodyki ZS-BIK dla ptaskiego (rozdz. 3.2) i hierarchicz-
nego (rozdz. 3.3) problemu decyzyjnego,
- opis eksperymentéw obliczeniowych (rozdz. 4.1),
— procedury zastosowania metodyki ZS-BIK dla plaskiego (rozdz. 4.2) i hierar-
chicznego (rozdz. 4.3) problemu decyzyjnego,
- ocene metodyki ZS-BIK (rozdz. 4.4).
Prace nad IM-BIK oraz ZS-BIK pozwolily na uporzadkowanie i zintegrowanie pro-

cedur postepowania przez podmioty odpowiedzialne za bezpieczenstwo IK. Wspdlna
metodyka ZS-BIK jest warunkiem przyspieszenia procesu uzgadniania planéw ochrony
infrastruktury krytycznej (POIK) oraz skutecznego podejmowania dziatan prewencyj-
nych i naprawczych. Za pomocg metodyki ZS-BIK rozwigzywane s3 dwa odmienne ro-
dzaje probleméw decyzyjnych:

plaskie problemy decyzyjne'?,
hierarchiczne problemy decyzyjne'.

Plaski problem decyzyjny - zbidr obszaréw decyzyjnych wyznaczonych przez zagrozenia, na ktére po-
datna jest IK, ktorych ryzyko nie pozwala na osiggniecie zalozonego progu bezpieczenstwa i w stosunku
do ktérych rozstrzygniecia zapadajg na jednym poziomie decyzyjnym. Zagrozenia s3 wyznaczane na
podstawie sytuacji rozpatrywanej IK lub SZN.

Hierarchiczny problem decyzyjny — zbidr obszaréw decyzyjnych wyznaczonych przez zagrozenia, na
ktére podatna jest IK, ktorych ryzyko nie pozwala na osiagniecie zalozonego progu bezpieczenstwa, dla
ktorych rozstrzygniecia o zabezpieczeniach nie zapadajg na jednym poziomie decyzyjnym. Zagrozenia
s3 wyznaczane na podstawie sytuacji rozpatrywanej IK lub SZN.
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Metodyke ZS-BIK zweryfikowano na podstawie eksperymentéw obliczenio-
wych, ktdre zostaly przeprowadzone na danych pozyskanych z Planéw Zarzadzania
Kryzysowego' (PZK). Eksperymenty wykonano w celu potwierdzenia uzytecznosci
metodyki ZS-BIK dla podmiotéw odpowiedzialnych za bezpieczenstwo IK. Wykonano
dwa eksperymenty, po jednym dla przypadku ptaskiego i hierarchicznego problemu de-
Cyzyjnego.

Nierozlaczng czgscig opracowania jest tezaurus, w ktérym zawarto system pojec sto-
sowanych w opracowaniu oraz zalgczniki uzupelniajace rozwazania teoretyczne przed-
stawione w rozdziatach zasadniczych o pelne przyklady obliczeniowe ilustrujace sposob
wykonania IM-BIK.

Opracowanie przeznaczone jest dla teoretykow i praktykow zwigzanych z procesem
planowania cywilnego, zarzadzania kryzysowego oraz zajmujacych si¢ planowaniem
ochrony infrastruktury krytycznej. Monografia moze stanowi¢ réwniez podrecznik
akademicki dla studentéw kierunkéw: bezpieczenstwo publiczne, bezpieczenstwo naro-
dowe, zarzadzanie bezpieczenstwem, zarzadzanie bezpieczenstwem infrastruktury kry-
tycznej, ktorzy zrealizowali kurs podstawowy z zakresu zarzadzania ryzykiem.

4 Pozyskano dane z dokumentacji PZK Powiatu Plockiego z 2015 r.






Rozdzial 1. Uwarunkowania zarzadzania
bezpieczenstwem IK w Polsce

Zarzadzanie bezpieczenstwem infrastruktury krytycznej miesci si¢ obecnie w jed-
nym z najbardziej dynamicznie rozwijajacych si¢ obszaréw badan, jakim jest szeroko
rozumiane bezpieczenstwo. O ile dobrze rozpoznane sa podwaliny teoretyczne i prak-
tyczne analizy ryzyka bedacego miarg bezpieczenstwa, o tyle caly obszar zarzadzania
ryzykiem (bezpieczenstwem), w szczegélnosci w Polsce, wymaga jeszcze duzo wysitku
w sferze nauki i praktyki. Problem ten jest szczegdlnie widoczny w obszarze zarzadza-
nia bezpieczenstwem IK, ktéry w Polsce zostal uregulowany dopiero w 2007 r. ustawa
o zarzadzaniu kryzysowym. Uregulowanie prawne nie oznacza jednak wyeliminowania
wszystkich niejasnosci a tym bardziej wprowadzenia metodycznego podejscia do oma-
wianego zagadnienia. Dlatego w niniejszym rozdziale wykonano:

« uporzadkowanie poje¢ z zakresu zarzadzania bezpieczenstwem IK (rozdz. 1.1),

 analize metodyk oceny ryzyka na potrzeby zarzadzania kryzysowego stosowane

w USA, Australii, wybranych krajach UE oraz polskie procedury stosowane w tym

zakresie w celu okredlenia bazowych etapéw metodyki ZS-BIK oraz sktadowych IM-

BIK (rozdz. 1.2),

« identyfikacje uwarunkowan formalnoprawnych dotyczacych ochrony IK, zarzadza-
nia kryzysowego i planowania cywilnego, ktére pozwolily na wskazanie kanonu cha-
rakterystyki IK (rozdz. 1.3).

Ponadto okreslono koncepcje rozwigzania zaobserwowanych probleméw w prze-
strzeni zarzadzania bezpieczenstwem IK poprzez dobdr metod z obszaru odwzorowania
charakterystyki obiektu, formutowania scenariuszy zdarzen, szacowania ryzyka i roz-
wigzywania probleméw decyzyjnych mozliwych do zastosowania w IM-BIK (rozdz. 1.4)
oraz identyfikacji narzedzi informatycznych wspomagajacych proces zarzadzania bez-
pieczenstwem IK, ktére stanowia zrédta danych dla metodyki ZS-BIK (rozdz. 1.5).

1.1. Infrastruktura krytyczna Polski i Unii Europejskiej

Bezpieczenstwo narodowe w obszarze rozwoju gospodarczego, suwerennosci pan-
stwa oraz wzrostu standardu Zycia ludnosci jest uzaleznione od funkcjonalnosci IK po-
datnych na zagrozenia® [Lidwa, Krzeszowski, Wiecek, Kminski, 2012, ss. 10-14; Rehak,
Markuci, Hormada, et al. 2016, ss. 3-4; Pursiainen, 2018, ss. 635-637]. Nosénikiem
funkcjonalnosci sg obiekty zabezpieczane w ramach procesu planowania cywilnego',

15 Zagrozenie - spodziewane oddzialywanie na zasoby lub miedzy zasobami, w wyniku ktérego moga ulec
degradacji ich cechy funkcjonalno-strukturalne.

!¢ Planowanie cywilne - dzialania majace na celu przygotowanie administracji publicznej do zarzadzania
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Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

ktérego uzupelnieniem jest zarzadzanie kryzysowe' [Kulinska, Dornnfeld, 2009,
ss. 53-60; Kaczmarek, 2010, ss. 129-131; Krupa, Wisniewski, 2016, ss. 301-302].
Wymienione zaleznos$ci wskazujg na zwigzek poje¢: bezpieczenistwo narodowe, plano-
wanie cywilne i IK (rys. 1.1a).

Bezpieczenstwo narodowe

— T

Infrastruktura krytyczna < > Planowanie cywilne

Rysunek 1.1a. Zalezno$¢ poje¢ bezpieczenstwo narodowe — planowanie cywilne - infrastruktura krytyczna
Zrédto: opracowanie wilasne.

Ochrona IK to zlozony proces wykraczajacy poza granice panstwa, na terenie kto-
rego IK jest zlokalizowana. Przykfad tego procesu stanowi Europejska Infrastruktura
Krytyczna®® (EIK) chroniona w ramach Europejskiego Programu Ochrony Infrastruktury
Krytycznej (EPOIK). Podejmowane inicjatywy w celu ochrony EIK sa regulowane przez
miedzynarodowe przepisy®, ktore maja zapewnic cigglos¢ funkcjonowania IK, prze-
de wszystkim dzigki wzajemnemu informowaniu i ostrzeganiu [Tyburska, Nalepski,
2008, s. 22; Radziejewski, 2014, s. 44; Caldwell, 2015, ss. 5096-5097; Hofreiter, Zvakova,
2016, ss. 139-140; Kosieradzka, Zawita-Nedzwiecki, 2016, s. 20, Skomra, 2017, ss. 245—
-246; Hayhti®, Zaerens, 2017, ss. 45-47]. Proces wzajemnej wymiany informacji jest
utrudniony ze wzgledu na brak jednolitej definicji IK w réznych systemach prawnych.
Przyktadem rozbieznosci definicji IK w powigzanych systemach prawnych sg terminy
stosowane w UE oraz Polsce:

kryzysowego, planowania w zakresie wspierania Sit Zbrojnych Rzeczpospolitej Polskiej w razie ich uzy-
cia oraz planowanie wykorzystania Sit Zbrojnych Rzeczpospolitej Polskiej do realizacji zadan z zakresu
zarzadzania kryzysowego [Dz.U. 2017 poz. 209, art. 3, pkt 4].

17 Zarzadzanie kryzysowe — dzialalno$¢ organéw administracji publicznej bedaca elementem kierowania
bezpieczenstwem narodowym, ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do
przejmowania nad nimi kontroli w drodze zaplanowanych dzialan, reagowaniu w przypadku wystapie-
nia sytuacji kryzysowych, usuwaniu ich skutkdéw oraz odtwarzaniu zasobdéw i infrastruktury krytycznej
[Dz.U. 2017 poz. 209, art. 2].

Europejska IK - systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia i instalacje kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcow, wyznaczone w systemach infrastruktury krytycznej w zakresie energii elektrycznej,
ropy naftowej i gazu ziemnego oraz transportu drogowego, kolejowego, lotniczego, wodnego $rédla-
dowego, zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu i portéw, zlokalizowane na terytorium
panstw czlonkowskich Unii Europejskiej, ktdrych zakldcenie lub zniszczenie mialoby istotny wplyw na
co najmniej dwa panstwa cztonkowskie [Dz.U. 2017 poz. 209, art. 3].

W szczegblnosci: Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania EIK oraz oceny potrzeb w zakresie poprawy jej ochrony.
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1.1. Infrastruktura krytyczna Polski i Unii Europejskiej

« definicja IK stosowana w UE: infrastruktura krytyczna - skfadnik, system lub czes¢
infrastruktury, zlokalizowane na terytorium panstw cztonkowskich, ktére majg pod-
stawowe znaczenie dla utrzymania niezbednych funkeji spotecznych, zdrowia, bez-
pieczenstwa, ochrony dorobku materialnego lub spotecznego ludnosci oraz ktérych
zakldcenie lub zniszczenie miatoby istotny wplyw na dane panstwo czlonkowskie
w wyniku utracenia tych funkeji [Dz.U.UE 2008 nr 345 poz. 75, art. 2b],

 definicja IK stosowana w Polsce: infrastruktura krytyczna - systemy oraz wchodzg-
ce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi, kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji pub-

licznej, a takze instytucji i przedsiebiorcow [Dz.U. 2017 poz. 209, art. 3, pkt 2].

Definicja IK stosowana przez UE podkresla znaczenie funkcjonalnosci IK, co suge-
ruje, ze w procesie zarzadzania bezpieczenstwem IK nalezy klas¢ nacisk przede wszyst-
kim na ochrone funkcjonalno$ci IK oraz jej odtworzenie w przypadku uszkodzenia lub
zniszczenia IK*. W przypadku polskiej definicji IK akcentowane s3 obiekty dostarcza-
jace $wiadczen, od ktorych zalezne jest spoteczenstwo, gospodarka oraz administracja
publiczna.

Réznice w pojmowaniu IK przez systemy prawne skutkuja odmienng definicja
ochrony IK:

« definicja ochrony IK stosowana w UE: ochrona IK - wszelkie dzialania zmierzajace
do zapewnienia funkcjonalno$ci, ciaglosci dzialania i integralnosci IK w celu zapo-
biegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczania i neutrali-
zacji ich skutkéw [Dz.U.UE 2008 nr 345 poz. 75, art. 2e],

 definicja ochrony IK stosowana w Polsce: ochrona IK - wszelkie dzialania zmierza-
jace do zapewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutkéw oraz szybkiego odtworzenia tej infrastruk-
tury na wypadek awarii, atakéw oraz innych zdarzen zakltdcajacych jej prawidlowe
funkcjonowanie [Dz.U. 2017 poz. 209, art. 3, pkt 3].

Analizujac tre$¢ obu definicji, wida¢ rozbieznos¢. W polskiej definicji dodano frag-
ment wskazujacy na koniecznos¢ odtworzenia IK. Natomiast definicja UE koncentruje
sie na przywrdceniu funkcjonalnosci IK. Moze to prowadzi¢ do innego ukierunkowania
zadan przewidzianych w Planie Ochrony Infrastruktury Krytycznej (POIK), ktére sku-
pia si¢ na odbudowie IK w celu przywrécenia funkcjonalnosci, zamiast na odtworzeniu
funkcjonalnosci IK np. na innych dostepnych zasobach.

Roéznice wynikajace z odmiennych definicji IK sg réwniez widoczne na licie syste-
mow IK UE i Polski (tab. 1.1a).

2 Obserwacja jest zbiezna z dokumentem Access to Essential Services. Nowe podejscie do identyfikacji
obiektow krytycznych zostato przedstawione w dyrektywie NIST z dnia 21 kwietnia 2016 r. w sprawie
bezpieczenstwa sieci i systemow teleinformatycznych. Panstwa czlonkowskie sg zobowigzane do wilacze-
nia zapisow tej dyrektywy do prawa krajowego w ciagu 21 miesiecy od czasu jej przyjecia.
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Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

Tabela 1.1a. Zestawienie systeméw IK w UE i Polsce

Europejskie systemy IK Polskie systemy IK
» energia o system zaopatrzenia w energie, surowce
o przemyst jadrowy energetyczne i paliwa
« technologie informacyjno-komunikacyjne « system lacznosci
+ woda « system sieci teleinformatycznych
o Zywnos¢ o system finansowy
« zdrowie » system zaopatrzenia w Zywnos¢
o sektor finansowy  system zaopatrzenia w wode
« transport « system ochrony zdrowia
o przemyst chemiczny e system transportowy
 przemyst kosmiczny o system ratowniczy
o infrastruktura badawcza  system zapewniajacy cigglto$¢ dzialania
administracji publicznej
o system produkgji, sktadowania,
przechowywania i stosowania substancji
chemicznych i promieniotworczych, w tym
rurociagi substancji niebezpiecznych

Zrédto: Dz.U.UE 2008 nr 345 poz. 75, art. 2b i Dz.U. 2017 poz. 209, art. 3, pkt 2.

Brak wspdlnego systemu pojeciowego oraz rozproszenie przepiséw dotyczacych
ochrony IK [Stec, 2011, ss. 181-197] utrudnia opracowanie scenariuszy zdarzen nieko-
rzystnych® (SZN) [Ouyang, 2014, ss. 43-44; Pescaroli, Alexander, 2016, ss. 175-177],
ktérych umieszczenie w POIK jest usankcjonowane prawnie w UE oraz w Polsce®.
Obowiazujace przepisy nie definiujg, jakimi metodami SZN majg by¢ opracowane ani
co majg zawiera¢ [Wisniewski, Kunikowski, Kisilowski, 2016, ss. 97-110]. Sytuacje kom-
plikuje fakt, ze podmioty odpowiedzialne za bezpieczenstwo IK* postuguja si¢ réznymi
wykazami zagrozen®. Obecnie ze wzgledu na brak dedykowanych metod i narzedzi za-
rzadzania bezpieczenstwem IK w Polsce ochrona IK jest zapewniana w ramach procesu
planowania cywilnego realizowanego w tzw. cyklu planowania, ktdry zostal zobrazowa-
ny narys. 1.1b.

! Zdarzenie niekorzystne - zdarzenie bedace efektem spelnienia si¢ zagrozenia, majace negatywne skutki
dla organizacji, frodowiska naturalnego lub ludnosci.

22 Dyrektywa Parlamentu Europejskiego I Rady (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii Dz.U.UE 2016
nr 194 poz. 1, s. 7; Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wy-
znaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie jej ochrony Dz.U.UE 2008
nr 345 poz. 75, zat I1, art. 2; Procedura opracowywania raportu czastkowego do RZBN, ss. 10-18.

# Podmioty odpowiedzialne za bezpieczenstwo IK - jednostki operacyjne realizujace zadania dotycza-
ce bezpieczenstwa IK na okres§lonych poziomach decyzyjnych okreslone w Ustawie z dnia 26 kwietnia
2017 r. o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590).

2 Przyklad rozbieznosci dotyczacych klasyfikacji zagrozen, sposobu opisu skutkéw materializacji zagrozen
oraz obszaréw dzialan podejmowanych w celu zabezpieczenia si¢ przed rozpoznanymi zagrozeniami
mozna znalez¢ np. w Wojewddzkich PZK Wojewddztwa Mazowieckiego i Wojewoddztwa Podlaskiego
22015 .
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Opracowanie
planu/programu

» Prognozowanie

Y

A

Cykl planowania
Analizowanie (nie rzadziej niz raz na dwa lata) Wdrozenie

A

Uruchomienie |« Testowanie <

Rysunek 1.1b. Cykl planowania cywilnego
Zrédto: Dz.U. 2017 poz. 209, 2007.

Proces planowania cywilnego® jest realizowany przez wszystkie poziomy admini-
stracji publicznej i jest nadzorowany przez Rzadowe Centrum Bezpieczenstwa (RCB).
RCB opracowuje Krajowy Plan Zarzadzania Kryzysowego (KPZK), a nastepnie na jego
podstawie powstaja wojewddzkie, powiatowe i gminne Plany Zarzadzania Kryzysowego
(PZK). Opracowanie KPZK jest poprzedzone zebraniem danych dotyczacych zagrozen
dla bezpieczenstwa narodowego w postaci Raportéw o Zagrozeniach Bezpieczenstwa
Narodowego (RZBN).

Obowiazek sporzadzenia RZBN majg ministerstwa, urzedy centralne oraz woje-
wodowie. Na poziomie powiatu i gminy nie ma ustawowego obowiazku opracowania
RZBN, dlatego decyzja o ich opracowaniu jest podejmowana przez lokalne wiadze.
Koordynatorem procesu opracowywania RZBN jest RCB, ktdre na podstawie zabranych
raportow czastkowych sporzadza zbiorczy RZBN. W odpowiedzi na zbiorczy RZBN po-
wstaje KPZK.

Do zadan procesu planowania cywilnego nalezy [Dz.U. 2017 poz. 209, 2007, art. 4, ust. 1]:
« przygotowanie planéw zarzadzania kryzysowego,

o przygotowanie struktur uruchamianych w sytuacjach kryzysowych,

o przygotowanie i utrzymanie zasobéw niezbednych do wykonania zadan ujgtych
w planie zarzadzania kryzysowego,

o utrzymywanie baz danych niezbednych w procesie zarzadzania kryzysowego,

« przygotowanie rozwigzan na wypadek zniszczenia lub zakt6cenia funkcjonowania
infrastruktury krytycznej,

« zapewnienie spojnosci miedzy planami zarzadzania kryzysowego a innymi planami
sporzadzonymi w tym zakresie przez wlasciwe organy administracji publicznej, kto-
rych obowiazek wynika z odrebnych przepiséw (np. plan ochrony przeciwpozarowej).
W ramach obowiazujacej procedury planowania cywilnego powstaje réwniez

NPOIK okreslajacy zadania dla operatorow IK dotyczace ochrony IK [Dz.U. 2017 poz.

209]. Zadania dla uczestnikoéw NPOIK dotycza [NPOIK, 2015, s. 16]:

» Cele zdefiniowane w ramach ustawy o zarzadzaniu kryzysowym [Dz.U. 2017 poz. 209, art. 4].
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o przygotowania POIK,

« utrzymywania niezbednych systeméw zapasowych,

» uzgadniania POIK z innymi operatorami, a takze jednostkami administracji
publiczne;j.
Calos¢ procesu planowania cywilnego przedstawiono na rys. 1.1c.

RZBN RZBN RZBN RZBN RZBN
Ministerstwa Urzedy Wojewddztwa Powiaty Gminy
centralne

A [ T A

opracowanie |

koordynacja

l-. -I -
ministrow
akceptacja
i wytyczne opracowanie
A A Y Y
ZRZBN ZR.ZBN KPZK NPOIK
Whioski
wytyczne
PZK PZK PZK
Wojewddztwa Powiaty Gminy

(NPOIK - Narodowy Program Ochrony IK, KPZK - Krajowy Plan Zarzadzania Kryzysowego,
PZK - Plan Zarzadzania Kryzysowego, RCB - Rzadowe Centrum Bezpieczenstwa, RZBN

- Raport Zagrozen Bezpieczenstwa Narodowego, ZRZBN - Zbiorczy Raport Zagrozen
Bezpieczenstwa Narodowego)

Rysunek 1.1c. Schemat procesu planowania cywilnego
Zrédto: Krupa, Wisniewski, 2015, s. 95.
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Uzupelnieniem procesu planowania cywilnego jest proces zarzadzania kryzysowego
zobrazowany na rys. 1.1d, ktérego fazy sg realizowane w przypadku wystapienia sytuacji
kryzysowe;j.

Faza I - zapobieganie

N Okeres stabilizacji

Faza IV - odbudowa R Faza II - przygotowanie

Faza III - reagowanie

Rysunek 1.1d. Proces zarzadzania kryzysowego
Zrédto: opracowanie na podstawie Dz.U. 2017 poz. 209.

Proces zarzadzania kryzysowego skfada sie z dwdch okreséw i czterech faz:

o okres stabilizacji — do tego okresu zalicza si¢ faz¢ I — zapobiegania i IT - przygoto-
wania. Okres stabilizacji odnosi si¢ do caloksztaltu dziatan organizacyjnych podej-
mowanych na wszystkich szczeblach administracji publicznej, obejmujacych przy-
gotowanie i wdrozenie dziatan zapobiegajacych potencjalnym zagrozeniom, a takze
opracowanie i wdrozenie procedur operacyjnych;

« okres realizacji — do tego okresu zalicza si¢ faze III — reagowania i IV - odbudowy.
Okres realizacji obejmuje caloksztattu dziatan podejmowanych w wyniku materiali-
zacji zagrozenia, ktore doprowadzito do powstania sytuacji kryzysowej oraz dziala-
nia zmierzajace do przywrocenia stanu sprzed materializacji zagrozenia.

Faza I - zapobieganie koncentruje si¢ na eliminowaniu lub ograniczaniu ryzyka po-
przez wdrazanie zabezpieczen przed rozpoznanymi zagrozeniami.

Faza II - przygotowanie obejmuje dziatania majgce zapewni¢ zabezpieczenia przed
rozpoznanymi zagrozeniami, ktérych nie da si¢ unikng¢. W fazie przygotowania okresla
sie przede wszystkim procedury postepowania z rozpoznanymi zagrozeniami. Faza dru-
ga jest zbiorem przedsiewzie¢, ktorych zadaniem jest przeciwdzialanie zagrozeniom lub
ograniczanie negatywnych skutkéw ich wystapienia.

Faza III - reagowanie obejmuje przedsiewziecia podejmowane w momencie za-
istnienia sytuacji kryzysowej. Polega na podejmowaniu dzialan w celu ograniczania
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zniszczen oraz na jak najszybszym przejeciu kontroli nad sytuacja kryzysowa, w drodze
dziatan okreslonych w planach, co ma przywroci¢ funkcjonalnosci obiektu dotknigtego
sytuacja kryzysowa.

Faza IV - odbudowy jest ostatnig fazg w procesie zarzadzania kryzysowego. Jej
celem jest powr6t do normalnego stanu. Zaklada ona prowadzenie dziatan normu-
jacych warunki zycia w zakresie powrotu do pozadanego stanu funkcjonowania roz-
patrywanego obiektu. Dziatania te podzielone sg na dorazne i dlugofalowe. Wiaze sie
to z zapewnieniem warunkow przetrwania, a nastepnie odbudowy w taki sposéb, aby
uodporni¢ $rodowisko na zdarzenia, jakie wystepowaly w przeszloéci i potencjalne,
a takze w znacznym stopniu ograniczy¢ wrazliwo$¢ spoteczenstwa na skutki tych za-
grozen.

Procesy planowania cywilnego i zarzadzania kryzysowego sa zrédlem dokumentow
planistycznych majacych na celu wyeliminowanie zagrozen lub ograniczenie skutkéw
ich wystapienia:

o Planéw Zarzadzania Kryzysowego (PZK),
« Planéw Ochrony Infrastruktury Krytycznej (POIK).

Zaréwno proces planowania cywilnego, jak i proces zarzadzania kryzysowego za-
wieraja: wykaz celéw, terminy ich cyklicznej realizacji oraz wskazuja podmioty odpo-
wiedzialne za realizacje wyznaczonych zadan. W przepisach prawnych definiujacych
oba procesy brakuje podejscia metodycznego dedykowanego do osiagnigcia zalozonych
celow. Sprawia to, ze podmioty odpowiedzialne za przygotowanie PZK oraz POIK same
definiujg zakres danych umieszczanych w PZK i POIK oraz metody ich pozyskania, co
powoduje rozbieznosci w obszarze szczegdtowosci poszczegdlnych planéw. Utrudnia to
wymiane i analiz¢ danych dotyczacych zagrozen.

Obecnie najpopularniejszg metoda stosowang przez podmioty odpowiedzialne za
zarzadzanie bezpieczenstwem IK w celu okreslenia poziomu ryzyka zwigzanego z za-
grozeniami oddzialujacymi na IK jest matryca ryzyka [Skomra, 2005, s. 203]. Uzycie
tego narzedzia pozwala oszacowaé prawdopodobienstwo wystapienia zagrozenia oraz
jego skutek, co umozliwia uszeregowanie zagrozen i wskazanie strategii postepowania
z ryzykiem. Innymi popularnymi narzedziami z obszaru zarzadzania kryzysowego sa
mapy zagrozen oraz siatki bezpieczenstwa.

Jednostki administracji publicznej opracowujace PZK oraz operatorzy IK spo-
rzadzajacy POIK (rys. 1.1e) stanowia grupe podmiotéw odpowiedzialnych za bez-
pieczenstwo IK, realizujacg zadania dotyczace zarzadzania bezpieczenstwa IK. Stad
jednostki te nalezy uzna¢ za podmioty badawcze, ktére mozna podzieli¢ na trzy
poziomy:

o poziom operatoréw IK - operatorzy IK,
« poziom administracyjny - Centra Zarzadzania Kryzysowego i Zespoly Zarzadzania

Kryzysowego,

o poziom centralny - Rada Ministréw i RCB.

% ‘Wymagania dotyczace zawartosci tych dokumentéw omdéwiono w rozdz. 1.2.
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1.1. Infrastruktura krytyczna Polski i Unii Europejskiej

Rada Ministrow

Kraj Rzadowy Zespot Zarzadzania Kryzysowego
(RZZK)
Wojewoda
Woj e‘."’éd,ZtWO Wojewddzki Wojewddzkie
(16 wojewddztw) Zespol Zarzadzania | Centrum Zarzadzania
Kryzysowego (WZZK) Kryzysowego
Poziom Rzadowe
.. . Powiat Starosta C
administracyjny iy entrum
(314 powiatow) ) ] . Bezpieczenistwa
+ Powiatowy Zesp6t Powiatowe Centrum (Poziom
(66 miast na Zarzadzania Zarzadzania centralny)
prawach powiatu) | Kryzysowego (PZZK) Kryzysowego
Wojt/Burmistrz/Prezydent Miasta
Gmina. Gminny Zesp6t Gminne Centrum
(2478 gmin) Zarzadzania Zarzadzania
Kryzysowego (GZZK) Kryzysowego
Poziom Systemy IK
operatora IK (11 systemow IK) Elementy IK

Rysunek 1.1e. Podmioty odpowiedzialne za bezpieczenstwo IK

Zrédto: opracowanie wlasne.

Podsumowujac rozdzial, mozna wskazaé potrzeby podmiotéw odpowiedzialnych za
bezpieczenstwo IK. Dotyczg one:

« stosowania integralnego modelu zarzadzania bezpieczenstwem infrastruktury kry-
tycznej, co jest okreslone:

- koniecznoscig uzgadniania POIK na wielu poziomach decyzyjnych,

- faktem, ze skuteczna ochrona IK wymaga komunikacji, koordynacji i wspotpracy
na poziomie krajowym i UE pomiedzy wszystkimi zainteresowanymi stronami,

- istnieniem rozbieznosci terminologicznych w obszarze ochrony IK, ktére powo-
dujg niedostateczne zdefiniowanie metod realizacji zadan ochrony IK,

— sugestig uwzglednienia w POIK scenariuszy zdarzen niekorzystnych,

o stosowania wspélnej metodyki zarzadzania bezpieczenstwem IK, zapewniajacej
mozliwo$¢ odwzorowania sytuacji, w jakiej znajduje sie¢ rozpatrywana IK oraz po-
dejmowania skoordynowanych inicjatyw na rzecz podnoszenia bezpieczenstwa IK,

« uwzglednienia w procesie zarzadzania bezpieczenstwem IK funkcjonalnosci IK.

Opracowanie IM-BIK oraz bazujacej na nim metodyki ZS-BIK umozliwi podmio-
tom odpowiedzialnym za bezpieczenstwo IK zarzadzanie sytuacyjne bezpieczenstwem
IK polegajace na podejmowaniu zespotu dziatan realizowanych w obszarze funkcji za-
rzadzania, uzaleznionych od sytuacji IK, w celu osiggniecia wymaganego progu bezpie-
czenstwa?’.

¥ Prég bezpieczenstwa — poziom funkcjonalnosci uznany przez operatora IK za wystarczajacy do realizacji
zadan IK wynikajacych z zobowiazan wobec spoteczenstwa.
Zagadnienie progu bezpieczenstwa porusza rowniez publikacja [Garschagen, Sandholz, 2018, s. 1233].
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Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

1.2. Stosowane metodyki zarzadzania bezpieczenstwem IK

Zadania wykonywane w procesie zarzadzania bezpieczenstwem IK s3 scharakte-
ryzowane w metodykach oceny ryzyka na potrzeby zarzadzania kryzysowego, ktérych
procedury realizacji przedstawiono w zal. E Metodyki dostarczaja wiedzy na temat eta-
pow procesu zarzadzania bezpieczenstwem IK oraz stanowia zrodto mozliwych do za-
stosowania metod pracy podmiotéw odpowiedzialnych za bezpieczenstwo IK. Pod tym
katem przeanalizowano metodyke oceny ryzyka na potrzeby zarzadzania kryzysowego
stosowang w Polsce oraz metodyki krajow, ktore sg uznane za wiodace w tym obszarze?
(tab. 1.2a), tj.:

o metodyka Australii,
« metodyka Szwecji,
« metodyka Niemiec,
« metodyka Irlandii,
« metodyka Kanady,
« metodyka Holandii,
o metodyka USA.

Wzorcem dla wymienionych metodyk jest norma PN-EN ISO 31000:2012 zarza-
dzanie ryzykiem - zasady i wytyczne, ktora zaklada realizacje procesu oceny ryzyka
w trzech etapach:

1) ustalenie kontekstu,
2) ocena ryzyka (identyfikacja, analiza i ewaluacja),
3) decyzja o postepowaniu z ryzykiem.

Z tab. 1.2a wynika, Ze niemal wszystkie metodyki rozpoczynaja sie od etapu ustale-
nia kontekstu, w ktorym rozpoznawane s zasoby podatne na zagrozenia, dla ktérych ma
by¢ wykonana ocena ryzyka. Wyjatkiem od tej reguty jest metodyka holenderska, ktorej
pierwszym etapem jest opracowanie scenariuszy zdarzen kryzysowych oraz szwedzka,
ktdra jest rozpoczynana od okreslenia obszaréw odpowiedzialnosci i przyjecia metody
analizy ryzyka. Podobne rozwigzanie stosowane jest w polskiej zaawansowanej meto-
dyce oceny ryzyka w publicznym zarzadzaniu kryzysowym, gdzie pierwszy modul za-
kiada organizacje pracy zespoltu oceny ryzyka. Metodyka szwedzka przewiduje réwniez
dodatkowy etap, niewystepujacy w normie PN-EN ISO 31000:2012, zaktadajacy doko-
nanie oceny podatnosci zasoboéw na zagrozenia. Wszystkie metodyki przewiduja reali-
zacje skladowych procesu oceny ryzyka rekomendowanego przez norme¢ PN-EN ISO
31000:2012, tzn. analize i szacowanie ryzyka.

Etap konczacy analizowane metodyki oceny ryzyka na potrzeby zarzadzania kry-
zysowego stanowi podjecie decyzji dotyczacej postepowania z ryzykiem. Decyzja jest
podejmowana, na podstawie uzyskanych wynikow etapu oceny ryzyka i dotyczy doboru
adekwatnych zabezpieczen eliminujgcych lub ograniczajacych ryzyko.

# Wybrane na podstawie publikacji: [Wojtowicz, 2006, s. 51], [Abgarowicz, 2015, s. 117], [Skomra, 2015,
s. 21], [Wréblewski, 2015, s. 152], [Kosieradzka, Zawila-Niedzwiecki, 2016, s. 247], opisane w zal. F.
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1.2. Stosowane metodyki zarzadzania bezpieczenstwem IK

Analiza metodyk oceny ryzyka na potrzeby zarzadzania kryzysowego pozwolila na

rozpoznanie podejmowanych dzialan oraz dobrych praktyk zwigzanych z zarzadzaniem
bezpieczenstwem IK, co umozliwito ustalenie koniecznych etapéw metodyki ZS-BIK
(rys. 1.2a). Sa to:

powolanie zespolu - etap, w ramach ktdrego wskazywani sg czlonkowie zespotu
analitycznego dobierani na podstawie analizy charakterystyki rozpatrywanej IK
ustalonej w poprzednim cyklu metodyki ZS-BIK,

okreslenie progéw bezpieczenstwa — etap, w ramach ktérego okreslany jest prog bez-
pieczenstwa dla funkcjonalnosci charakteryzujacych rozpatrywang IK oraz akcepto-
walng wartos$¢ ryzyka,

odwzorowanie charakterystyk IK - etap, w ramach ktorego okreslana jest aktualna
charakterystyka rozpatrywanej IK (zgodnie z przyjetym wzorcem),

wygenerowanie SZN - etap, w ramach ktdrego generowane s SZN dla rozpozna-
nych zagrozen (na ktére podatna jest IK) w celu uzupetnienia wiedzy zespolu anali-
tycznego o potencjalnych skutkach materializacji zagrozen,

sformutowanie problemu decyzyjnego - etap, w ramach ktérego zesp6t analityczny
formutuje problem decyzyjny dotyczacy zagrozen (na ktére podatna jest IK) oraz
zabezpieczen, jakie mozna zastosowaé w celu uzyskania odpornosci na zagrozenia
lub minimalizacji ich skutkéw,

szacowanie ryzyka — etap, w ramach ktérego zespot analityczny weryfikuje, czy za-
bezpieczenia pozwolg na osiggniecie zalozonego progu bezpieczenstwa IK,
wdrozenie zabezpieczen - etap, w ramach ktérego zespot analityczny podejmuje de-
cyzje o wdrozeniu zabezpieczen, aktualizuje charakterystyke IK i koniczy cykl meto-
dyki ZS-BIK.

Powolanie zespotu Okreslenie progu

Y

bezpieczenstwa
Wdrozenie Odwzorowanie
zabezpieczen charakterystyki IK
. Sformutowanie .
Szacowanie _ _ Wygenerowanie
< problemu <
ryzyka decvvi SZN
ecyzyjnego

Rysunek 1.2a. Cykl metodyki ZS-BIK

Etapy metodyki ZS-BIK wskazujg na potrzebe integracji dziatan podmiotéw odpo-

wiedzialnych za bezpieczenstwo IK od momentu rozpoznania zagrozen do syntezy za-
bezpieczen w jeden tancuch dzialan. Obejmuje on:

odwzorowanie charakterystyki IK,

szacowanie ryzyka,

budowe sieci zaleznosci IK, ktdre pozwolg na wygenerowanie SZN,
formutowanie problemu decyzyjnego dotyczacego rozpatrywanej IK,

23



Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

Integralno$¢ podejmowanych dzialan osiaga si¢ poprzez uzaleznienie obszaru gene-
rowania SZN, formulowania problemu decyzyjnego oraz szacowania ryzyka od danych
charakteryzujacych rozpatrywang IK. Zostalo to zilustrowane na rys. 1.2b.

v Charakterystyka "
IK

Formulowanie
problemu
decyzyjnego

Szacowanie Generowanie

ryzyka SZN

Rysunek 1.2b. Elementy IM-BIK

Zrédto: opracowanie wilasne.

Elementy widoczne na rys. 1.2b stanowig podstawe IM-BIK. Zalezno$¢ etapéw me-
todyki ZS-BIK od elementéw IM-BIK ilustruje rys. 1.2c. Linie ciggte symbolizuja sek-
wencje etapow metodyki ZS-BIK. Linie przerywane wskazuja na wykorzystanie elemen-
tow IM-BIK przez metodyke ZS-BK.

OkreSlenie progu
bezpieczenstwa

»{ Powolanie zespotu

Y

Podjecie fiecyzji - Odwzorowanie
o wdrqzenu{ charakterystyki IK
zabezpieczen

A

Charakterystyka

IK

Formultowanie
problemu
decyzyjnego

Szacowanie Generowanie

ryzyka SZN

Y Y Y
Szacowanie Sformutowanie ‘Wygenerowanie
L < problemu < V8 <—
ryzyka d . SZN
ecyzyjnego

Rysunek 1.2¢. Zalezno$¢ etapéw metodyki ZS-BIK od elementéw modelu IM-BIK

Zrédto: opracowanie wlasne.
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1.3. Uwarunkowania formalnoprawne zarzadzania bezpieczenstwem IK

Opracowanie metodyki ZS-BIK jest warunkiem poprawy efektywnosci podejmowa-
nych przez podmioty odpowiedzialne za bezpieczenstwo IK skoordynowanych inicja-
tyw na rzecz podnoszenia bezpieczenstwa IK. Jednocze$nie uwzglednienie w metodyce
ZS-BIK etapu zwigzanego z generowaniem SZN spelnia zalecenia komisji europejskiej
oraz NPOIK dotyczace umieszczenia w POIK analizy rozprzestrzeniania sie zagrozen.

1.3. Uwarunkowania formalnoprawne zarzadzania bezpieczenstwem IK

Zarzadzanie bezpieczenstwem IK, zgodnie z przyjeta definicja, wymaga zebrania da-
nych charakteryzujacych rozpatrywang IK i na ich podstawie zaproponowanie dziatan
zmierzajacych do zapewnienia bezpieczenstwa IK w postaci POIK lub PZK.

Analiza zbioru danych obligatoryjnych® i opcjonalnych®® dla POIK i PZK pozwolila
na rozpoznanie wspolnych kategorii danych wystepujacych w opisie IK. W celu ustale-
nia tych danych przeanalizowano zapisy aktéw normatywnych i planistycznych obowia-
zujacych w UE i Polsce (zal. E), z czego najistotniejsze sa:

o dyrektywa rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania EIK oraz oceny potrzeb w zakresie poprawy jej ochrony, ktéra wskazuje na
koniecznos¢ uwzglednienia w procesie zarzadzania bezpieczenstwem IK [Dz.U.UE
2008 nr 345 poz. 75]:

- wykazu skladnikéw IK,

- istniejacych rozwigzan stuzacych ochronie IK,

- analiz ryzyka,

— scenariuszy rozwoju sytuacji kryzysowych®,

- analizy podatnosci IK na zagrozenia,

- hierarchii waznosci $rodkéw przeciwdzialania i procedur postepowania;

« ustawazdnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, ktora wskazuje na koniecz-
nos$¢ uwzglednienia w procesie zarzadzania bezpieczenstwem IK [Dz.U. 2017 poz. 209]:
- zestawienia potencjalnych zagrozen wraz z ich charakterystyka,

- wykazu wariantéw zasiegu zagrozen,

- wykazu podmiotéw odpowiedzialnych za usuwanie zagrozen,

— obszaru geograficznego objetego zasiegiem zagrozenia,

- wykazu skutkéw wystgpienia zagrozenia,

- wykazu struktur uruchamianych w sytuacjach kryzysowych,

- wykazu sil i srodkéw niezbednych do wykonania zadan ujetych w PZK,

— oceny ryzyka wystgpienia zagrozen,

- wykazu zadan i obowiazkow uczestnikoéw zarzadzania kryzysowego,

- wykazu zadan dotyczacych monitorowania zagrozen,

» Dane obligatoryjne - wymagane obowiazujacymi przepisami prawnymi, ktére nalezy zgromadzi¢ lub do
ktorych nalezy sie odnie$¢, proponujac dziatania ochronne dla IK w postaci PZK lub POIK.

% Dane opcjonalne — wynikajace z dokumentdw planistycznych, tj. strategii, programéw itp., ktére wska-

zuja kierunki rozszerzenia zbioru danych obligatoryjnych.

1 Sytuacja kryzysowa — nalezy przez to rozumie¢ sytuacje wplywajaca negatywnie na poziom bezpieczen-

stwa ludzi, mienia w znacznych rozmiarach lub §rodowiska, wywolujaca znaczne ograniczenia w dziata-
niu wlasciwych organéw administracji publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit i §rod-
kéw [Dz.U. 2013 poz. 1166, art. 3, pkt 1].
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Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

- wykazu zawartych umoéw zwigzanych z realizacja zadan zawartych w PZK,

- wykazu obiektdw, instalacji oraz ustug istotnych dla bezpieczenstwa panstwa.
Rozpoznane kategorie danych (rys. 1.3a) wskazuja, na kanon charakteryzujacy IK:
zasOb - fragment rzeczywistosci materialnej (fizycznej) lub wirtualnej (np. pojecio-
wej, informacyjnej, metajezykowej) o niepustym zbiorze funkcjonalnosci,
funkcjonalnos¢ - zdolno$¢ zasobu do zaspokojenia potrzeb uzytkownika w okreslo-

nych warunkach,

zagrozenie — spodziewane oddziatywanie na zasoby lub miedzy zasobami, w wyniku
realizacji ktorego moga ulec degradacji ich cechy funkcjonalno-strukturalne,
zabezpieczenie - dzialania, systemy lub zasoby stosowane w reakeji na rozpoznane
zagrozenie w celu wyeliminowania lub ograniczenia ryzyka z nim zwigzanego.
Analiza zapiséw NPOIK pozwolila na wskazanie obszaréw bezpieczenstwa (fizycz-
nego, technicznego, osobowego, teleinformatycznego, prawnego oraz ciagglo$¢ dziatania)
w jakich nalezy podejmowa¢ dzialania chronigce IK [NPOIK, 2015, zal. 1, s. 5].

Zasob

obiekty IK

podatnoséci IK na zagrozenia

poziom podatnosci IK na zagrozenia
procedury odtwarzania IK

struktura podmiotéw odpowiedzialnych za
bezpieczenstwo IK

cele biznesowe operatoréw IK

Funkcjonalnos$¢

o funkcjonalnosci IK
o cele strategiczne ochrony IK
o wspolzaleznosci IK

N
—

Charakterystyka IK

_
N

Zabezpieczenie

zabezpieczenia IK

obszary bezpieczenistwa IK

podmioty odpowiedzialne za usuwanie
zagrozen

struktury uruchamiane w sytuacjach
kryzysowych

zadania i obowigzki uczestnikéw
zarzadzania

kryzysowego

umowy/porozumienia zwigzane z realizacja
zadan zawartych w planie zarzadzania
kryzysowego

zadania monitorowania zagrozen
plany ciaglo$ci dzialania

Funkcjonalnos¢

o zagrozenia, na ktore podatna jest IK

« ocena ryzyka wystapienia zagrozen

o skutki wystapienia zagrozenia

« obszar geograficzny objety zasiegiem
zagrozenia

« scenariusze rozwoju sytuacji kryzysowych

o procedury okreélania skutkéw uszkodzenia
lub zniszczenia IK

Rysunek 1.3a. Klasyfikacja danych stosowanych w POIK i PZK do charakterystyki IK

Zrédto: Wisniewksi, Ostrowska, 2016, s. 118-119.
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1.4. Ujecia teoretyczne i praktyczne

Rzeczywistym przykladem charakterystyki IK odnoszacym si¢ do klasyfikacji da-
nych przedstawionej na rys. 1.3a jest sytuacja rafinerii PKN ORLEN S.A,, na terenie
ktorej znajduja sie dwie spotki wplywajace na jej bezpieczenstwo:
 Basell Orlen Polyolefins sp. z o.0.,

» Zaktad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku.

Do gtéwnych dziatalnosci rafinerii PKN ORLEN S.A. (jej podstawowe funkcjonal-
nosci) nalezy [Plan Zarzadzania Kryzysowego powiat ptocki, 2015, s. 20]:

o przerdb ropy naftowej oraz wytwarzanie produktéw i pétproduktéw ropopochod-
nych (rafineryjnych i petrochemicznych),

» magazynowanie, skladowanie i przechowywanie ropy naftowej i paliw ptynnych
oraz tworzenie i utrzymywanie zapasow paliw,

« wytwarzanie, przesylanie i obrét energia cieplng i elektryczna.

Z uwagi na prowadzone procesy technologiczne na terenie rafinerii PKN ORLEN
S.A. oraz zagrozenia spowodowane sitami natury istnieje mozliwo$¢ powstania [Plan
Zarzadzania Kryzysowego powiat ptocki, 2015, s. 21]:

e pozaru,
« wybuchu,
+ skazenia $rodowiska.

Operator rafinerii PKN ORLEN S.A. w odpowiedzi na rozpoznane zagrozenia stosu-
je zabezpieczenia [Plan Zarzadzania Kryzysowego powiat plocki, 2015, s. 21] takie jak:
o zakladowa straz pozarna,

+ stuzba ochrony zaktadu (ORLEN ochrona Sp. z 0.0.),
» zakladowa stuzba medyczna (ORLEN Medica Sp. z 0.0.),
« monitorowanie stanu $rodowiska.

Przyjetym celem biznesowym rafinerii PKN ORLEN S.A. jest utrzymanie wykorzy-
stania mocy produkcyjnych dla gtéwnych funkcjonalnosci na poziomie 90%3. Pelng
charakterystyke sytuacji rafinerii PKN ORLEN S.A. oraz dzialania z niej wynikajace
przedstawiono w rozdz. 3.4 i rozdz. 3.6.

1.4. Ujecia teoretyczne i praktyczne

Analiza metodyk oceny ryzyka na potrzeby zarzadzania kryzysowego (rozdz. 1.2)
pozwolila na okreslenie jakie bazowe etapy powinna zawiera¢ metodyka ZS-BIK. Etapy
te wyznaczyly elementy IM-BIK, ktére beda wykorzystywane w poszczegolnych etapach
metodyki ZS-BIK.

Metodyki oceny ryzyka na potrzeby zarzadzania kryzysowego, oprocz etapow dzia-
tan podejmowanych na rzecz bezpieczenstwa IK, zawieraja wykazy metod, ktére sg wy-
korzystywane do ich realizacji. Metody te podzielono wg kryterium elementéw IM-BIK
(tab. 1.4a), a nastepnie oceniono pod katem ich uzytecznosci dla IM-BIK (tab. 1.4b-
-1.4g). Do oceny uzyto kryteriow uwzgledniajacych potrzebe gromadzenia i przetwa-
rzania danych*® dotyczacych procesu zarzadzania bezpieczenstwem IK oraz zapewniaja-
cych integralnos¢ elementéw IM-BIK.

32 Wynik ustalony na podstawie raportu Grupy Orlen z 2016 r. [Orlen, 2016, s. 295].

3 Znak + oznacza, Ze rozpatrywana metoda ma wymagang ceche.
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Rozdzial 1. Uwarunkowania zarzadzania bezpieczenstwem IK w Polsce

Tabela 1.4a. Metody wykorzystywane w ocenie ryzyka na potrzeby zarzadzania kryzysowego

Elementy IM-BIK Metody mozliwe do wykorzystania

matryce ryzyka, bow-tie, analiza drzewa zdarzen (ETA), drzewa
zdarzen i nadzoru nad ryzykiem (HAZOP), wielowymiarowa
analiza aktywnos$ci (MVA), analiza zagrozen i wrazliwosci (ROSA),
mapy GIS, analiza sytuacji obiektu, wiedza ekspercka, wywiady
ustrukturalizowane, lista kontrolna, klasyfikacja zagrozen, analiza
SWOT, metoda PHA

okreslenie charakterystyk IK

bow-tie, analiza drzewa zdarzen (ETA), drzewa zdarzen
i nadzoru nad ryzykiem (HAZOP), analiza zaleznoéci (RIB),
wielowymiarowa analiza aktywnoéci (MVA), analiza zagrozen
wygenerowanie SZN i wrazliwosci (ROSA), metoda IBERO, analiza Bayesa, mapy
GIS, wiedza ekspercka, burza mézgéw, modele przyczynowo
-skutkowe, analiza zagrozen i krytycznych punktéw kontroli,
wykres Ishikawy, metody scenariuszowe

sformufowanie problemu decyzyjnego | wiedza ekspercka, metoda delficka, algorytmy genetyczne

bow-tie, analiza drzewa zdarzen (ETA), drzewa zdarzen i nadzoru
nad ryzykiem (HAZOP), wiedza ekspercka, metoda FMEA

szacowanie ryzyka

Zrédto: opracowanie na podstawie opiséw metodyk oceny ryzyka na potrzeby zarzgdzania kryzy-
sowego zawartych w zal. F.

Dane zebrane w tab. 1.4a wskazuja szeroki zbiér metod mozliwych do wykorzystania
w celu odwzorowania charakterystyki IK oraz ustalenia SZN. W przypadku pozostatych
obszaréw IM-BIK, tj. mozliwoéci formutowania problemu decyzyjnego oraz szacowania
ryzyka, przeanalizowane metodyki zarzadzania ryzykiem na potrzeby zarzadzania kryzyso-
wego wskazuja gléwnie na metody eksperckie. Z tego powodu zbiér metod dla tych obsza-
réw zostal uzupelniony o narzedzia wyznaczone na podstawie przegladu metod wykorzy-
stywanych w naukach o zarzadzaniu i rekomendowanych przez norm¢ PN-ISO 31010:2010
zarzadzanie ryzykiem — metody szacowania ryzyka, tj.: sieci neuronowe, zbiory rozmyte,
algorytmy genetyczne, tablice decyzyjne oraz metody: AIDA, drzewa zdarzen, metoda del-
ficka [Bogdanienko, 2002, ss. 33-157; Kulinska, Dorntfeld, 2009, ss. 41-42; Ouyang, 2014;
Skomra, 2015, ss. 48-82; Kuliniska, Rut, 2016, ss. 32-48; Hurley, 2017; Kosieradzka, Zawita-
-Niedzwiecki, 2016, ss. 107-133; Cai, Xie, Liu, et al. 2017; Tien, Kiureghain, 2017; Johansen,
Tien, 2018].

Celem analizy istniejacych metod i technik z obszaru nauk o zarzadzaniu jest wska-
zanie tych rozwigzan, ktére pozwola na opracowanie elementéw IM-BIK stanowigcych
propozycje rozwigzan w obszarze:

« modelowego odwzorowania charakterystyki IK — w tym obszarze mozna zastosowac
m.in.: macierze ryzyka, analize SWOT, podejscie sytuacyjne, metode BIA,

+ uzupelnienia charakterystyki IK o mozliwe SZN z jej udzialem - w tym obszarze
mozna zastosowa¢ m.in.: metode bow-tie, scenariusze symulacyjne, analize Bayesa,
modele przyczynowo-skutkowe,

« wskazania zabezpieczen dla zagrozen, na ktére podatna jest IK — w tym obszarze
mozna zastosowa¢ m.in.: zbiory rozmyte, algorytmy genetyczne, sieci neuronowe,
metode AIDA,

28
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o okreslenia ryzyka przed i po wprowadzeniu nowych zabezpieczen dla IK - w tym
obszarze mozna zastosowa¢ m.in.: metod¢ PHA, metode ETA, metode matematycz-
ng, podstawowy wzor na ryzyko.

Macierz ryzyka

Metoda macierzy ryzyka jest popularng metodg stosowang przy opracowywaniu
PZK na wszystkich poziomach administracyjnych. Pozwala ona na jednoczesne zobra-
zowanie zbioru ryzyk zdefiniowanego dla rozpatrywanego przedsiewziecia lub obiektu.
Konstrukcja macierzy ryzyka polega na przypisaniu kazdemu zidentyfikowanemu za-
grozeniu prawdopodobienstwa jego wystapienia oraz skutku, jaki ze soba niesie. Dzieki
temu mozna okresli¢ stopien ryzyka, ktory w zestawieniu z posiadanymi mechanizmami
zapobiegania zagrozeniom pozwoli na okreslenie istotnosci danej kategorii zagrozenia.
Macierze ryzyka pokazujg zalezno$¢ dwoch zmiennych: prawdopodobienstwa wystapie-
nia zagrozenia i wplywu tego zagrozenia na rozpatrywany obiekt np. IK.

Macierze ryzyka sg prosta metoda pozwalajaca w syntetyczny sposob przedstawi¢
dane dotyczace rozpatrywanego obiektu. Wada tej metody jest mozliwo$¢ charaktery-
zacji obiektu trzema parametrami, tj. prawdopodobienstwem wystapienia zagrozenia,
skutkiem wystgpienia zagrozenia oraz ryzykiem zwigzanym z zagrozeniem.

Analiza SWOT

SWOT jest metoda analizy strategicznej organizacji, ktéra pozwala na zbadanie
wnetrza organizacji oraz jej otoczenia. Polega na identyfikacji kluczowych atutéw oraz
stabosci przedsiebiorstwa i zestawieniu ich z szansami i zagrozeniami pochodzacymi
z otoczenia. Metoda SWOT moze by¢ réwniez zastosowana jako narzedzie formutowa-
nia strategii firmy [Gierszewska, Romanowska, 2014, s. 178].

Metoda SWOT, w ramach IM-BIK moze zosta¢ wykorzystana jako narzedzie inte-
grujace dane o zagrozeniach IK, jej podatnosciach oraz stosowanych zabezpieczeniach.
W metodzie SWOT brakuje narzedzi pozwalajacych na uwzglednienie wzajemnej zalez-
nosci zagrozen oraz IK. Jej opisowy charakter utrudnia zbudowanie modelu sytuacji IK
oraz okreslenie hierarchicznosci sktadowych rozpatrywanej IK.

Podejscie sytuacyjne

Podstawowym zaloZeniem ujgcia sytuacyjnego jest stwierdzenie, ze rzeczywisto$¢
biznesowa jest zbyt zlozona, aby stosowa¢ do niej uniwersalne zasady i aby stosowanie
jednego sposobu postepowania moglo stanowi¢ wskazdwke dla praktykéw zarzadzania
[Bogdanienko, 2002, s. 33]. Poglad ten potwierdza A. Hamrol, dodajac, ze organizacje
s3 systemami zlozonymi, probabilistycznymi, spéjnymi, o nieograniczonych zbiorach
sprzezen wewnetrznych i zewnetrznych. Nie ma zatem sytuacji identycznych i powta-
rzalnych, w ktérych mozna wprost zastosowa¢ znane rozwigzania. Dopiero analiza kon-
kretnej sytuacji daje mozliwos¢ doboru adekwatnych modeli, metod czy rozwigzan oraz
pozwala na okreslenie ich skutecznosci w okreslonych warunkach [Hamrol, 1998, s. 68].
Zamiast uniwersalnych metod postepowania w nurcie sytuacyjnym przyjmuje sig, ze
[Maracz, 1983, s. 276; Kaczmarek, 1999, ss. 24-25]:
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o twierdzenia i zalecenia szkoly sytuacyjnej majg stuzy¢ jako sugestie sprawdzonych
rozwigzan w réznych sytuacjach,

 kazda organizacja jest jedyna w swoim rodzaju i wymaga, aby zachowania kierowni-
cze warunkowane byty zmiennymi wlasciwymi dla danej sytuacji,

o celowym jest opracowanie zbioréw modelowych rozwigzan dotyczacych réznych
poziomow i aspektow zarzadzania w organizacji,

o rozwigzania modelowe stanowig zbiér mozliwosci, z ktérych nalezy wybra¢ najlep-
sze w danej sytuacji.

Szczegdlnie uzyteczne podejécie do zazadania sytuacyjnego, w kontekscie zarzadza-
nia bezpieczenstwem IK, przedstawia J. Ktykow. Definiuje on sytuacje jako zbiér W we-
zZféww,, w,,...,w_zwigzanych ze sobg skierowanymi polaczeniami [Klykow, Jurek, 1988,
ss. 71-72]. Wezly oznaczaja elementy odwzorowywanej rzeczywistosci. Przyklad systu-
acji systemu obrazuje rys. 1.4a.

)" ®
®
o

Rysunek 1.4a. Struktura sytuacji
Zrédlo: Klykow, Jurek, 1988, s. 71.

Kazdy wezel moze by¢ skojarzony z dowolng sytuacja, ktéra w takim przypadku sta-
nowi jego rozszerzong zawarto$¢. Dzieki temu zalozeniu mozna budowa¢ struktury hie-
rarchiczne. Sytuacje skojarzong z wezlem v nazywa sie kontekstem v. Istotne jest, ze rézne
konteksty moga zawierac te same wezly zwigzane w rézny sposob w tych kontekstach.

Zastosowanie podejscia sytuacyjnego w IM-BIK pozwoli na uwzglednienie wszyst-
kich elementéw charakterystyki IK, tj. elementéw IK, zagrozen, na ktére podatna jest
IK, stosowanych zabezpieczen, powigzan IK. Ponadto podejscie sytuacyjne zapewnia
mechanizmy pozwalajace na odwzorowanie wzajemnego zawierania si¢ elementéw IK.
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Metoda Business Impact Analysis (BIA)

BIA jest rozbudowang metodg stosowana do opisu kluczowych proceséw realizo-
wanych w przedsi¢biorstwie. Celem metody jest oszacowanie skutkéw niedostepnosci
ustug lub produktéw, ktore sg rezultatem proceséw kluczowych dla przedsigbiorstwa.
Wynikiem metody jest lista kluczowych proceséw, dla ktérych [Kosieradzka, Zawita-
-Niedzwiecki, 2016, s. 66]:

o okreslony zostaje czas ich odtworzenia,
+ identyfikowane s3 powigzania z miedzy procesami,
« wskazywane sg zasoby niezbedne do realizacji proceséw na okreslonym poziomie.

W ramach analizy przedsigbiorstwa metoda BIA okreslane sa réwniez kluczowe
wskazniki dotyczace:

+ docelowego czasu odtworzenia procesu i zasobow Recovery Time Objective (RTO),
« minimalnego poziom odtworzenia dostepnosci ustugi lub produktu,
« poziomu akceptowalnej utraty danych Recovery Point Objective (RPO).

Metoda BIA moze zosta¢ wykorzystana do opisu rozpatrywanej IK jej funkcjo-
nalnoécimi, zagrozeniami, stosowanymi zabezpieczeniami oraz innymi parametrami.
Jednak opisowy charakter metody utrudnia jej zastosowanie w sytuacji koniecznosci
gromadzenia syntetycznych danych na temat rozpatrywanej IK, ktére na podstawie jed-
nolitych regul pozwola na zbudowanie jej modelu przez rézne podmioty odpowiedzial-
ne za bezpieczenstwo IK.

W tab. 1.4b przedstawiono syntetyczng ocene¢ uzytecznosci omoéwionych metod
z obszaru odwzorowania charakterystyki obiektu dla projektowanego IM-BIK.

Tabela 1.4b. Ocena metod mozliwych do zastosowania w obszarze odwzorowania charakterystyki IK

Wyszczegdlnienie 3 = <
2|l Q| 22| 2
>~ 3 Q= =]
w2 <
. E « V& ja=]
Kryterium oceny g | B B8 8
o — ; 159
13| ~F
S =
= | <
mozliwo$¢ oznaczenia zasobow IK + + + +
mozliwo$¢ oznaczenia funkcjonalnoséci IK + +
mozliwo$¢ oznaczenia zagrozen, na ktore podatna jest IK + + + +
mozliwo$¢ oznaczenia stosowanych zabezpieczen + + +
mozliwos¢ oznaczenia zaleznosci miedzy IK + +
mozliwo$¢ elastycznej modyfikacji zbioru parametréw okreslajacych N .
charakterystyke IK
mozliwos$¢ zbudowania modelu IK na podstawie zebranych danych +
mozliwos¢ odwzorowania hierarchicznosci IK +
Podsumowanie | 2 3 8 6

Zrédto: opracowanie wlasne.
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Metoda bow-tie

Metoda bow-tie jest graficzng metodg pozwalajacg na polgczenie przyczyn zdarzenia
z jego skutkami. Metoda jest kombinacja metody analizy drzewa zdarzen i analizy drzewa
bledéw. W ramach metody bow-tie oprdcz identyfikacji skutkéw oraz ich przyczyn moz-
liwe jest oznaczenie barier pomiedzy ryzykiem a jego przyczynami oraz ryzykiem i jego
konsekwencjami. Bariery w przypadku generowania SZN moga symbolizowa¢ odpornosé
IK na zagrozenia, ktorej warto$¢ jest okreslona przez stosowane zabezpieczenia. Zrédlem
danych dla metody bow-tie s3 m.in. [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 77]:

o metoda FTA,
« metoda burzy mdzgow,
« metoda BIA.

Metoda bow-tie pozwala na identyfikacje SZN na podstawie wielu czynnikéw po-
wodujacych rézne skutki. Dzigki tej wlasciwosci mozliwe jest przewidywanie wptywu
wielu zagrozen na rozpatrywang IK, jednak nie mozna za jej pomoca odwzorowaé wza-
jemnego zawierania sie elementow IK. Metoda bow-tie jest przeznaczona do odwzoro-
wania zaleznosci elementéw wplywajacych na warto$¢ ryzyka, bez przypisywania im
parametrow opisujacych. Sprawia to, Ze wymaga ona modyfikacji w celu uwzgledniania
wartosci parametréw oznaczajacych prawdopodobienstwo wystgpienia zagrozenia i po-
datnos¢ IK na zagrozenie.

Scenariusze symulacyjne

Scenariusze symulacyjne wywodza si¢ z obszaru prognozowania scenariuszowe-
go, ktore jest elementem podejscia prognostycznego. Przedmiotem tego podejscia sa
prognozy przysztych zdarzen, proceséw i tendencji niezaleznych od decydenta, jednak
wplywajacych na jego decyzje. Ze wzgledu na czesto wystepujaca luke informacyjng uzy-
tecznos$¢ prognoz dla rzeczywistego procesu zarzadzania przedsigbiorstwem jest ograni-
czona. Skuteczniejszym narzedziem s3 tzw. prognozy scenariuszowe, ktorych zadaniem
jest wskazanie mozliwosci i ukierunkowanie myslenia menadzeréw [Bogdanienko, 2002,
ss. 139-151]. Jedng z metod stosowanych w prognozowaniu scenariuszowym sg scenariu-
sze symulacyjne, ktore stuzag dokonywaniu wyprzedzajacej oceny wartosci poszczegdlnych
wyboréw strategicznych zaleznie od oddziatywania otoczenia. Proces budowy scenariuszy
symulacyjnych sktada si¢ z siedmiu etapéw [Gierszewska, Romanowska, 2014, ss. 57-58]:
o etap I - definiuje si¢ problemy i opracowuje liste istotnych czynnikéw w otoczeniu,

majacych wplyw na funkcjonowanie organizacji. Poszczegolnym czynnikom przypi-

suje si¢ jednostki miary, zakres czasowy i obszar wystepowania;
o etap II - okreslenie deskryptoréw stuzacych opisowi problemu gtéwnego;
o etap III - ustalenie prawdopodobienstwa wystapienia deskryptoréw;
o etap IV - opracowanie macierzy zaleznosci deskryptorow;
o etap V - opracowanie scenariuszy wraz z ich czescig opisowa na podstawie modelu

z poprzedniego etapu;

o etap VI - przeprowadza si¢ analize podatnosci, ktéra polega na wprowadzeniu do
zbioru danych o procesach zachodzacych w otoczeniu informacji o wydarzeniach
mato prawdopodobnych niosgcych ze sobg powazne skutki dla organizacji;
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« etap VII - formuluje si¢ strategie dziatania organizacji. Okreéla si¢ skutki danych
wybordéw, ocenia zdolno$¢ organizacji do podjecia wyzwan pochodzacych z otocze-
nia, ktore wynikaja z poszczegélnych scenariuszy.

Opracowane scenariusze powinny spelnia¢ nastepujace zalozenia [Bogdanienko,

2008, s.113]:

« scenariusze majg by¢ prawdopodobne,

« scenariusze muszg by¢ strukturalnie zréznicowane,

« scenariusze powinny by¢ wewnetrznie zgodne.

Metoda modeli symulacyjnych pozwala na opracowanie modelu systemu zlozonego

z kilku IK. W ramach metody mozliwe jest okreslenie parametrow, tj. prawdopodobien-

stwa wystgpienia zagrozenia oraz podatnosci IK na zagrozenie. Wadg metody jest ko-

nieczno$¢ opracowania macierzy zaleznosci parametréw opisujacych model.

Analiza Bayesa

Metoda analizy Bayesa zaklada, ze mozliwe jest zapisanie dowodnej informacji
w postaci ciggu zdarzen, ktéry pozwoli na ustalenie prawdopodobienstwa wystgpienia
rozpatrywanego zdarzenia. Twierdzenie Bayesa mozna wyrazi¢ wzorem [Bolstad, 2004]:

P(A[B) = {P(A) * P(B|A)} / SP(B|E,) * P(E,) (1.42)

gdzie:

P(A) - prawdopodobienstwo zajscia zjawiska A,

P(A|B) - prawdopodobienistwo zajscia zdarzenia A pod warunkiem zdarzenia B,
E, - rozpatrywane zdarzenie.

Narzedziem realizacji metody analizy Bayesa jest graficzny model skladajacy sie
z wezldw, ktore reprezentuja zmienng losowa, np. prawdopodobienstwo wystapienia za-
grozenia lub podatnos¢ IK na zagrozenie, tzw. sie¢ Bayesowska*. W modelu wystepuja
przeplywy laczace wezly, co moze by¢ interpretowane jako odwzorowanie wzajemnej
zalezno$ci zagrozen lub IK.

Model zaleznosci opracowany na podstawie twierdzenia Bayesa moze by¢ wykorzy-
stywany do badania zwigzkow przyczynowo-skutkowych, ulatwiajac zrozumienie me-
chanizmu powstania okreslonych skutkéw, ktére obserwuje podmiot odpowiedzialny za
bezpieczenstwo IK. Na podstawie modelu zaleznosci mozna réwniez szacowaé wpltyw
wprowadzenia zmian na funkcjonalnosci IK np. zwigkszenia odpornosci IK na zagroze-
nie poprzez wprowadzenie dodatkowych zabezpieczen.

Modele przyczynowo-skutkowe

Modele przyczynowo-skutkowe sg metoda, w ramach ktérej budowany jest model
zjawiska w postaci zbioru réwnan. W réwnaniach wystepuja zmienne objasniajace,

3 Sie¢ Bayesowska to acykliczny graf skierowany. Kazdy wierzcholek reprezentuje zmienng losows, a kra-
wedzie reprezentuja relacje przyczynowo-skutkowe pomiedzy tymi zmiennymi losowymi. Dla kazdego
wierzchotka X jest zdefiniowana tablica prawdopodobienistw warunkowych, gdzie P, P,, ... s3 bezpo-
$rednimi rodzicami X. Dla wierzcholkéw bez rodzicéw (tzw. przyczyn pierwotnych) prawdopodobien-
stwa warunkowe sprowadzaja si¢ do prostych prawdopodobienstw.
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odzwierciedlajace przyczyny zmian zmiennej prognozowanej. Etapy budowy struktury,
przedstawiaja sie nastepujaco [Bogdanienko, 2002, s. 144]:

sprecyzowanie zakresu badan i budowa modelu odpowiadajacego potrzebom, tzn.
ukladu réwnan zawierajacego odpowiedni zestaw zmiennych wyrazajacych wpltyw
réznych czynnikéw na badane zjawisko,

zebranie danych statystycznych i szacowanie parametréw struktury modelu, czyli
okreslenie sity dotychczasowego wptywu zmiennych objasniajacych na zmienng ob-
jasniang oraz wplywu zmiennych losowych, czyli zjawisk przypadkowych,
weryfikacja i ewentualna modyfikacja modelu poprzez wzbogacenie lub zredukowa-
nie zestawu zmiennych objasniajacych,

oszacowanie poziomu zmiennych objasniajacych, ktéry prawdopodobnie wystapi
w przysztoéci, aby okregli¢ ich wplyw na badane zjawisko w okresie przysztym,
wyznaczenie prognozy.

W przypadku IM-BIK zmienng objasniang moze by¢ prawdopodobienstwo nega-

tywnego wplywu zagrozenia na rozpatrywang IK, a zmiennymi objasniajacymi praw-
dopodobienstwo wystgpienia zagrozenia oraz podatnos$¢ IK na to zagrozenie. Wada
metody jest konieczno$¢ zobrazowania zaleznosci zmiennej objasnianej i zmiennych
objasnianych w postaci wzoréw matematycznych. W przypadku zarzadzania bezpie-
czenstwem IK istnieje potrzeba uwzgledniania wplywu wielu zagrozen, ktére moga ne-
gatywnie oddziatywac na IK. Stad uklad réwnan charakteryzujacy rozpatrywany system
bedzie bardzo rozbudowany.

W tab. 1.4c przedstawiono syntetyczng ocene uzytecznos$ci omoéwionych metod

z obszaru generowania SZN dla projektowanego IM-BIK.

Tabela 1.4c. Ocena metod mozliwych do zastosowania w obszarze generowania SZN

Wyszczegodlnienie &
2 | &5 g :
2 1E9 & S o
2 |88 2| E 2
S |SRl & |8 &8
< 8Y] = | BEE
. @ O N X
Kryterium oceny S leE| B |58
- < g ° N ¢
%] [=] =, Sl
S |87 = &
mozliwo$¢ oznaczenia wzajemnego zawierania si¢ skladnikow IK + +
mozliwo$¢ oznaczenia zasobow IK + +
mozliwo$¢ uwzglednienia prawdopodobienstwa wystapienia zagrozenia + + +
mozliwo$¢ uwzglednienia podatnosci IK na zagrozenie + + +
mozliwo$¢ generowania wielu SZN + + +
mozliwo$¢ generowania ciaggu zdarzen wystepujacych w SZN + + +
mozliwo$¢ intuicyjnosci budowy modelu zaleznosci IK + +
mozliwos¢ obliczenia prawdopodobienistwa wystapienia zagrozenia N N
od warunkiem wystgpienia innego zagrozenia
Podsumowanie| 4 6 8 5

Zrédto: opracowanie wlasne.

34




1.4. Ujecia teoretyczne i praktyczne

Zbiory rozmyte
Zbiory rozmyte s jedng z metod wspomagajacych proces podejmowania decyzji.
Stuza one do obrazowania informacji nieprecyzyjnych i pozwalaja na opisywanie zja-
wisk o charakterze wieloznacznym. Z tego powodu zbiory rozmyte moga by¢ wykorzy-
stane do opisu wplywu zabezpieczen na podatno$¢ rozpatrywanej IK na zagrozenia®.
Zbiorem rozmytym A w pewnej przestrzeni X nazywany jest zbior par [Zadeh, 1965,
ss. 339-340]:

A={xp,(x),xeX} (1.4b)

gdzie
19% X—=><0,1>

jest funkejg przynaleznosci zbioru rozmytego A. Funkcja przypisuje elementom zbioru
x € X stopien przynaleznosci do zbioru A:

nx =1 oznacza pelng przynalezno$¢ do zbioru A,
u,(x)=0 oznacza brak przynaleznosci do zbioru A,
0<p,(x) <1 oznacza czesciowg przynalezno$¢ do zbioru A.

W kontekscie zastosowania zbioréw rozmytych do definiowania i rozwigzywania
probleméw decyzyjnych w IM-BIK nalezy zalozy¢, ze pojedynczy zbiér A przestrzeni
X stanowi odwzorowanie zagrozenia, na ktére podatna jest IK. Elementy zbioru A po-
winny by¢ interpretowane jako mozliwe zabezpieczenia, dla ktérych przypisywana jest
warto$¢ wplywu zabezpieczenia na odpornos¢ IK na zagrozenia. To samo zabezpiecze-
nie moze by¢ wskazywane dla réznych zagrozen, z réznym wskaznikiem przynalezno-
$ci*. W tym kontekscie funkcja celu powinna dotyczy¢ znalezienia takiej kombinacji
zabezpieczen dla rozpoznanych zagrozen, ktéra pozwoli na maksymalizacje¢ wskaznika
odpornosci IK.

Wadg zastosowania zbioréw rozmytych w IM-BIK jest problem z odwzorowaniem
hierarchiczno$ci obszaréw decyzyjnych oraz brak mozliwosci nadawania wag podzbio-
rom A przestrzeni X. Zbiory rozmyte uniemozliwiaja réwniez oznaczenie par zabezpie-
czen, ktore nie moga razem wystepowa¢ w jednym rozwigzaniu problemu decyzyjnego.

Algorytmy genetyczne

Algorytmy genetyczne sg technika przeszukiwania i optymalizacji wykorzystujaca
zasady przejete z teorii ewolucji. Ich intuicyjno$¢ oraz prostota dzialania sprawity, ze
sg czesto wykorzystywane w naukach o zarzadzaniu, w szczegélnosci do rozwigzywa-
nia problemdéw optymalizacji kombinatorycznej. Podstawowym elementem algoryt-
mu genetycznego jest chromosom, czyli zestaw cech charakteryzujacy rozpatrywany

> Efektywno$¢ zabezpieczenia moze by¢ rézna w zaleznoéci od innych zabezpieczen stosowanych w ra-
mach rozpatrywanej IK.

% Rozpatrywane zabezpieczenie moze réznie wpltywaé na poziom odpornosci IK, w zaleznosci od zagroze-
nia, przeciwko ktéremu jest stosowane.
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obiekt¥. Schemat dzialania algorytmu genetycznego mozna zobrazowac za pomoca

sze$ciu krokéw [Rutkowska, Pilinska, Rutkowski, 1999]:

« inicjacja - utworzenie populacji poczatkowej poprzez losowy wybor ustalonej liczby
chromosomow,

o ocena przystosowania — obliczenie warto$ci funkcji przystosowania dla kazdego
chromosomu3,

+ selekcja chromosoméw — wybdr chromosomoéw, ktére biorg udzial w tworzeniu no-
wej populacji na podstawie uzyskanych ocen przystosowania,

« zastosowanie operatoréw genetycznych — na grupie chromosomoéw wybranej droga
selekeji dzialajg operatory genetyczne (krzyzowania® i mutacji®).

« utworzenie nowej populacji - chromosomy otrzymane jako rezultat dziatania opera-
torow genetycznych wchodza w sktad nowej populaciji,

» wyprowadzenie chromosomu - najlepszym rozwigzaniem jest chromosom o naj-
wigkszej wartoéci funkcji przystosowania.

Nowa populacje tworzg chromosomy powstale w wyniku selekgji i dzialania opera-
torow genetycznych. Nowa populacja zastepuje w calosci starg i staje sie biezacg w ko-
lejnej iteracji algorytmu genetycznego. Iteracje sa powtarzane do momentu uzyskania
pozadanego wyniku.

Wada algorytméw genetycznych w kontekscie rozwiazywania probleméw decyzyj-
nych w ramach IM-BIK jest brak mozliwosci wygenerowania pelnej listy potencjalnych
rozwigzan problemu decyzyjnego oraz utrudniona mozliwo$¢ oznaczania par zabezpie-
czen, ktére nie moga razem wystepowacé w jednym rozwigzaniu. Ponadto w przypadku
algorytmoéw genetycznych nie wystepuja mechanizmy umozliwiajagce odwzorowanie
hierarchiczno$ci obszaréw decyzyjnych.

Sieci neuronowe

Sieci neuronowe to zbiér jednostek obliczeniowych przetwarzajacych dane, komu-
nikujacych sie ze soba i pracujacych réwnolegle. Cecha wspolng sieci neuronowych jest
to, ze s3 zbudowane z tzw. neuronéw potaczonych synapsami. Z synapsami zwigzane s3
wartosci liczbowe, ktérych interpretacja zalezy od rozpatrywanego problemu decyzyj-
nego i ktére mogg ulega¢ zmianom w trakcie procesu uczenia. Dowolna sie¢ neuronowa
moze zosta¢ zbudowana poprzez okreslenie [Siderska, 2013, s. 90]:

« modelu neuronu,
topologii sieci,
reguly uczenia sieci.

7 W przypadku IM-BIK chromosom moze odpowiada¢ zagrozeniu oraz zabezpieczeniom, ktore pozwola
ograniczy¢ jego skutki.

% Funkcja przystosowania w przypadku IM-BIK moze dotyczy¢ poziomu odpornosci, jaki nalezy uzyska¢d
dla rozpatrywanej IK podatnej na rozpoznane zagrozenia.

¥ W wyniku krzyzowania na podstawie dwdch rozwigzan (rodzice) tworzone sg dwa nowe osobniki (dzie-

ci). W przypadku IM-BIK krzyzowanie moze oznacza¢ sprawdzanie réznych kombinacji zabezpieczen
pod katem ich wplywu na catkowita odporno$¢ IK na rozpatrywany zbidr zabezpieczen.

W przypadku mutacji modyfikowany jest jeden osobnik, a nastgpnie sprawdzane jest, w jaki sposéb

wplynie to na wynik funkgji przystosowania.
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Elementami skladowymi neuronu sg [Stefanowski, 2006]:

+ n wej$¢ neuronowych wraz z wagami w, (wektor wag w i sygnatow wejsciowych x),
« jeden sygnal wyjsciowy y,

« pobudzenie jako suma wazona sygnaléw wejsciowych pomniejszona o prég bledu,
« funkcja aktywacji (przejscia).

W przypadku sieci neuronowych wyrdznia si¢ dwa typy architektury [Stefanowski,
2006]:
 siecijednokierunkowe - sieci o jednym kierunku przeptywu sygnatow, szczegolnym

przypadkiem sieci jednokierunkowej jest sie¢ warstwowa®,
 innetypy - np. sieci rekurencyjne - sieci ze sprzezeniami zwrotnymi (sie¢ Hopfielda),

sieci uczenia sie przez wspolzawodnictwo (sie¢ Kohonena).

W ramach sieci neurony faczone sg na zasadzie kazdy z kazdym, dzieki czemu po-
wstaje sie¢ zaleznosci. Poprawne dzialanie sieci wymaga przeprowadzenia procesu ucze-
nia, ktéry pozwoli ustawi¢ wlasciwe wagi dla wej$¢ neuronéw.

W przypadku IM-BIK neuron moze by¢ interpretowany jako zagrozenie, na ktore
podatna jest IK. Wejscia neuronu symulujg zabezpieczenia, ktére mozna zastosowac,
aby przeciwdziala¢ zagrozeniu. Wagi poszczegolnych wejs¢ okreslaja wpltyw zastosowa-
nia zabezpieczenia na podatno$¢ IK na zagrozenie. Przy takiej interpretacji sktadowych
neuronu mozliwe jest generowanie przez sie¢ rozwiazan, ktére doprowadzg do uzyska-
nia pozadanego poziomu odpornosci IK na rozpoznane zagrozenia. Problemem utrud-
niajagcym zastosowanie sieci neuronowych jest przede wszystkim fakt braku mozliwosci
przesledzenia procesu uzyskiwania wyniku oraz utrudnienia z oznaczeniem zabezpie-
czen, ktdére nie moga razem wystepowaé w jednym rozwigzaniu problemu decyzyjnego.

Metoda Analysis of Interconnected Decision Areas (AIDA)

Metoda AIDA moze by¢ wykorzystywana w dwdch odmiennych celach: do genero-
wania dopuszczalnych elementéw przestrzeni decyzyjnej D oraz do generowania trajek-
torii dyskretnych stanéw systemu w przestrzeni D. Istota metody AIDA sprowadza si¢
do [Krupa, Ostrowska, 2012, s. 28]:

« zbudowania modelu problemu decyzyjnego:

- wydzielenia obszaréw decyzyjnych i ich elementarnych decyzji,

- zaznaczenia par elementarnych decyzji znajdujacych si¢ w relacji pelnej

sprzecznosci,

— wyznaczenia wag wzglednej* istotnosci Vi obszaréw decyzyjnych Di na skali
procentowej oraz wag wzglednej istotnosci vji (kosztéw do sumy 1 w kazdym
obszarze decyzyjnym Di) elementarnych decyzji dji na skali <0, 1>,

« wygenerowania zbioru dopuszczalnych decyzji niezawierajacych par elementarnych
decyzji znajdujacych sie w relacji petnej sprzecznosci,
« dokonania wyboru i podjecia decyzji:

1 'W przypadku IM-BIK sie¢ warstwowa moze odzwierciedla¢ hierarchiczne problemu decyzyjne.

2 Wzgledna istotnos$¢ obszaru decyzyjnego oznacza stopien jego istotnoéci wzgledem pozostatych rozpo-

znanych obszaréw decyzyjnych.
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- przeprowadzenia oceny kosztowej wszystkich poprawnie utworzonych decyzji
(bez relacji sprzecznosci) i uporzadkowanie ich w malejacej kolejnosci kosztow,

- analizy uzyskanych rozwigzan, wytypowanie grupy najbardziej pozadanych wa-

riantéw decyzji, dokonanie wyboru jednej z nich i wykonanie decyzji,

- analizy skutkéw podjetej (wykonanej) decyzji.

Wzgledna waga istotnos$ci pojedynczej decyzji Q jest liczona jako suma iloczynéw
wag istotnosci obszaréw decyzyjnych i wag istotnosci elementarnych decyzji z odpowia-
dajacych im obszaréw decyzyjnych wg wzoru:

Q=XV*v (1.4¢)

i ji

gdzie:
V. - relatywna waga istotnosci obszaru decyzyjnego D, na skali otwartej <0%, 100%>,
v, - relatywna waga istotnoci elementarnej decyzji d, na skali otwartej <0, 1>.

W tab. 1.4d przedstawiono syntetyczna ocene uzyteczno$ci oméwionych metod
z obszaru formulowania problemu decyzyjnego dla projektowanego IM-BIK.

Tabela 1.4d. Ocena metod mozliwych do zastosowania w obszarze formutowania problemu

decyzyjnego
Wyszczegdlnienie )
k g 3 E § z
5| €938 <
2515528 &
Kryterium oceny Re|[&g|LE| <
- -V Q
< & =
mozliwos¢ okreslenia funkeji celu + + + +
mozliwo$¢ wyznaczenia zbioru obszaréw decyzyjnych + + + +
mozliwos¢ okreslenia istotnosci obszaréw decyzyjnych + +
mozliwos¢ wyznaczenia zbioru decyzji elementarnych dla obszaru + + + +
decyzyjnego
mozliwo$¢ okreélenia istotnosci decyzji elementarnych w obszarze N N N .
decyzyjnym
mozliwo$¢ redukeji zbioru rozwigzan problemu decyzyjnego poprzez N
oznaczenie decyzji elementarnych, ktdre nie moga razem wystepowa¢
mozliwo$¢ wygenerowania kompletnej listy rozwigzan + +
mozliwo$¢ obliczenia warto$ci poszczegolnych rozwigzan problemu . . . +
decyzyjnego
mozliwos¢ intuicyjnego formutowania problemu decyzyjnego + + + +
mozliwos$¢ formulowania plaskich probleméw decyzyjnych + + + +
mozliwos¢ formulowania hierarchicznych probleméw decyzyjnych + +
Podsumowanie | 8 7 9 11

Zrédto: opracowanie wlasne.
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Metoda Preliminary Hazard Analysis (PHA)

Metoda wstepnej analizy zagrozen umozliwia identyfikacje zaréwno pojedyn-
czych zagrozen, jak i SZN dla rozpatrywanego obiektu np. IK. Metoda PHA jest gtow-
nie wykorzystywana w sytuacjach, gdy zestaw danych dotyczacy proceséw realizowa-
nych w przedsigbiorstwie jest niekompletny lub dane nie s3 szczegétowe. Co sprawia,
ze wyniki metody stanowig wstepny etap dla wlasciwego oszacowania wartosci ryzyka
[Kosieradzka, Zawita-Niedzwiecki, 2016, s. 74]. Metoda PHA umozliwia szeregowanie
rozpoznanych zagrozen wg istotnosci oraz identyfikacje czynnikéw ryzyka:

« przyczyny wystapienia rozpatrywanego skutku,
o $rodki kontroli,

« prawdopodobienstwo wystgpienia zagrozenia,
o wplyw zdarzenia na rozpatrywany obiekt.

Metoda PHA nie uwzglednia podatnosci obiektu na zagrozenie. W celu zastosowa-
nia jej w ramach IM-BIK konieczne jest dodatnie tego parametru. Istotng wada metody
PHA jest dopuszczenie opisowych wartosci dla wartosci ryzyka, np. mate, $rednie, duze.
Moze to powodowac trudnosci w okresleniu poziomu istotnosci zagrozen przez podmiot
odpowiedzialny za bezpieczenstwo IK. W celu zastosowania metody PHA w IM-BIK ko-
nieczne jest przyjecie wzoru, ktory pozwoli na ilosciowe obliczenie wartos$ci ryzyka przy
uwzglednieniu zebranych danych dotyczacych rozpatrywanego zdarzenia.

Metoda analizy drzewa zdarzen (ETA)

ETA jest graficzng metoda reprezentacji zaleznosci przyczynowo skutkowych
rys. 1.4b wystepujacych w rozpatrywanym problemie np. wzajemne powigzanie zagro-
zen, na ktore podatna jest rozpatrywana IK. Zasada metody jest zalozenie, ze analizo-
wany skutek jest uwarunkowany ciggiem zdarzen. Stad drzewo zdarzen rozpoczyna sie
od zdarzenia inicjujacego (korzenia), a jego galezie reprezentuja mozliwe kombinacje
zdarzen prowadzace do obserwowanego skutku. Prawdopodobienstwo analizowanego
skutku jest otrzymywane na podstawie przemnozenia prawdopodobienstw wystgpienia
zdarzen prowadzacych od zdarzenia inicjujgcego do rozpatrywanego skutku, wystepuja-
cych w ramach jednej sciezki [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 76].

Uruchomienie Wlaczenie

; Skutek
spryskiwaczy alarmu

Pozar

Tak —| Kontrolowany pozar z alarmem P=7,9 * 10~ |
Tak 0,999
0,99 )
Nie
Tak 0)001—' Kontrolowany pozar bez alarmu P=7,9 * 10° |

08 Tak —| Niekontrolowany pozar z alarmem P=8 * 10~ |
Nie 0,999
Wybuch
4 0,01 i
P=102na rok Nie
0’001—| Niekontrolowany pozar bez alarmu P=8 * 10 |
Nie I Brak pozaru P=2 * 10° |

0,2 L

Rysunek 1.4b. Przyklad diagramu szacowania zagrozen metoda ETA
Zrédto: Norma ISO/IEC 31010.
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Metoda ETA moze by¢ wykorzystywana do okreslenia wartosci ryzyka wystapienia
pojedynczego zagrozenia jak i SZN. Wada metody jest uwzglednianie jedynie prawdo-
podobienstwa wystapienia zdarzenia. W celu jej zastosowania w ramach IM-BIK nalezy
wprowadzi¢ modyfikacje, ktore pozwola na uwzglednienie: skutku wystapienia zagro-
zenia dla funkcjonalnosci IK, podatno$¢ IK na zagrozenie oraz wplywu stosowanych
zabezpieczen na podatno$¢ IK.

Metoda matematyczna

Metoda matematyczna polega na szacowaniu ryzyka z wykorzystaniem regul mate-
matycznych. Stosuje si¢ ja wedlug nastepujacego schematu [Kuliniska, Dornfeld, 2009,
s. 41-42]:

« identyfikacja wszystkich mozliwych zadan®,

o okreslenie wag dla kryteriéw oceny ryzyka, przy czym suma wag musi wynosi¢
jeden,

o okreslenie priorytetow kierownictwa, dla kazdego priorytetu ustalane s wagi,

« uwzglednienie czynnika ryzyka, jakim jest czas, ktory uptynal od ostatniego badania

i przypisanie mu wagi,
 przypisanie punktéw kryterium oceny ryzyka,

o ocena ryzyka na podstawie kryteriéw wedtug wzoru:

[WK, *P, + WK, *P, +... + WK_*P ]/ m* 100% (1.4d)

gdzie:

WK, | - wagi przypisane kryter'iom,

P, - punkty przypisane kryteriom,

m - warto$¢ maksymalna, jaka mozna przyzna¢ dla danego kryterium,

» ocena ryzyka po uwzglednieniu daty ostatniej kontroli — ocena ryzyka wedtug kry-
teridw oraz waga czynnika data ostatniego audytu,

o ocena ryzyka po uwzglednieniu priorytetu kierownictwa — ocena ryzyka wedlug:
daty ostatniego audytu oraz wagi czynnika priorytet kierownictwa,

« sprowadzenie uzyskanych wynikéw procentowych do wspdlnego mianownika przez
podzielenie wartosci uzyskanej dla danego zadania przez maksymalng warto$¢, kto-
ra moze uzyska¢ zadanie w analizie ryzyka,

« przyporzadkowanie poszczegdlnym zadaniom odpowiedniej liczby dni roboczych
na podstawie wynikow koncowych.

W celu przeprowadzenia oszacowania ryzyka metoda matematyczng uwzglednia
sie kryteria: istotno$¢, jako$¢ zarzadzania, kontrola wewnetrzna, czynniki zewnetrzne,

W przypadku zastosowania tej metody w IM-BIK zbiér zadan nalezy zastapi¢ zbiorem zagrozen dla
rozpatrywanej IK.
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czynniki operacyjne [Kuzinkiewicz, 2007, s. 82]. W przypadku zastosowania tej metody
w IM-BIK kryteria te powinny zosta¢ zmodyfikowane, tak aby odpowiadaly danym, kto-
re s3 wymagane w procesie zarzadzania bezpieczenstwem IK: prawdopodobienstwo wy-
stapienia zagrozenia, skutek dla funkcjonalnosci IK, podatnos¢ IK na zagrozenie, wpltyw
zabezpieczen na podatno$¢ IK.

Podstawowy wzor na ryzyko

Z zagadnieniem zarzadzania ryzykiem wiaza si¢ dwa podstawowe pojecia: niepew-
no$¢ i ryzyko*. Niepewnos¢ charakteryzuje kazde podejmowanie dzialanie, a obserwa-
tor, w danym miejscu i czasie, nie moze by¢ pewien dalszego przebiegu tego dzialania.
Stopien niepewnosci jest zwigzany z mechanizmem zjawiska, ktére zawsze jest przypad-
kowe, a z perspektywy czlowieka lub systemu, bedacego wytworem ludzkim, jest zwigza-
ny z niedoskonatoscig percepcji czynnikow zjawiska, wlasciwa specyfice subiektywnego
postrzegania przez cztowieka [Zawita-Niedzwiecki, 2013, s. 33]. Natomiast pojecie ryzy-
ka jest definiowane jako iloczyn wartosci prawdopodobienistwa wystapienia zagrozenia
oraz wielkosci skutkdw bedacych jego efektem [Monkiewicz, 2004, s. 26]. Wartos$¢ ryzy-
ka mozna wigc wyrazi¢ wzorem:

R=P*S (1.4e)

gdzie:

R - oznacza ryzyko,

P - prawdopodobienstwo wystapienia zagrozenia,
S - skutek wystapienia zagrozenia.

Do ustalenia warto$ci parametru oznaczajacego prawdopodobienstwo wystapienia
zagrozenia oraz skutek wystgpienia zagrozenia uzywany jest szeroki wybor metod i tech-
nik rys. 1.4c. Jednak wszystkie techniki ostatecznie prowadza do okreslenia wartosci
ryzyka na podstawie przytoczonego wzoru (1.4e).

Dodatkowa cechg wzoru 1.4e jest mozliwos¢ jego modyfikacji w taki sposéb, aby
odzwierciedlal szerszy zakres zmiennych wplywajacych na warto$¢ ryzyka. Przyklad ta-
kiej modyfikacji mozna znalez¢ w publikacji [Kosieradzka, Zawita-Niedzwiecki, 2016,
s. 247-258].

W tab. 1.4e przedstawiono syntetyczng ocene uzyteczno$ci oméwionych metod
z obszaru szacowania ryzyka dla projektowanego IM-BIK.

# Szczegdtowo przedstawionych w publikacjach m.in.: [Winiarski, 2007]; [Klimczak, 2008]; [Kaczmarek,
Cwiek, 2009]; [Zawila-Niedzwiecki, 2013].
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Identyfikowanie czynnikéw ryzyka

Podejécia Podejscie spoteczne Podejécie
gospodarcze
| |

Metody Metody jakosciowe Metody ilosciowe
Techniki

« opisowa ocena ryzyka Metody .
« katalog czynnikéw ryzyka strategiczne Metody operacyjne
« analiza profilowa

e systemy wczesnego ostrzegania

o metoda wyréwnywania ryzyka ,
o metoda szacowania ryzyka FMEA Metody l')adan

operacyjnych
o drzewa decyzyjne
Metody planéw « techniki sieciowe
alternatywnych o algorytmy simpleks
[ o teoria kolejek
. teoria i
« techniki optymalizacyjne cornge
« gry kierownicze
Metody
symulacyjne
Metody finansowe — Metody
I statystyczne

badanie progu rentownosci
techniki wskaznikowe i punktowe
techniki inwestycyjne

« analiza wrazliwosci

« analiza korelacji

« analiza prawdopodobienstwa

« analiza przyrostow

« analiza odchylenia
statystycznego

o analiza histogramoéw

« technika Monte Carlo
e programowanie
ewolucyjne

Rysunek 1.4c. Pomiar ryzyka — podejécia, metody, techniki
Zrédlo: Bizon-Gérecka, 1998.
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Tabela 1.4e. Ocena metod mozliwych do zastosowania w obszarze szacowania ryzyka

Wyszczegdlnienie o ‘E
f—; = < Sl = ¢
A~ CREE ?i
« < =1 2N
K . S| BI|2E S
ryterium oceny ] £ |=8|5=
S| 3| Eg°
Bl
[=¥]
mozliwo$¢ uwzglednienia warto$ci prawdopodobienistwa wystapienia N + N +
zagrozenia
mozliwo$¢ uwzglednienia wartoéci skutku zagrozenia dla funkcjonalnoéci IK + + +
mozliwo$¢ uwzglednienia wartoéci podatnosci IK na zagrozenie + +
mozliwo$¢ uwzglednienia wplywu zabezpieczen na podatnoé¢ IK na zagrozenia | + + +
mozliwo$¢ intuicyjnego zastosowania przez podmioty odpowiedzialne N N N
za bezpieczenstwo IK
Podsumowanie| 4 2 4 5

Zrédto: opracowanie wilasne.

Wyniki oceny (tab. 14b-1.4e) metod mozliwych do zastosowania w celu opracowa-
nia elementéw IM-BIK wskazuja, ze:

w celu odwzorowania charakterystyki IK w IM-BIK nalezy zastosowac¢ podejscie sy-
tuacyjne (tab. 1.4b), ktére pozwala na:

uwzglednienie kanonu IK,

elastyczne rozszerzanie listy kategorii danych dla modelu sytuacji IK, w zalezno-
$ci od wymogéw definiowanych w aktach normatywnych dotyczacych IK,
odwzorowanie hierarchii elementow IK,

odwzorowanie zalezno$ci migdzy IK;

w celu generowania SZN nalezy zastosowa¢ metode Bayesa (tab. 1.4¢), ktéra umozliwia:

odwzorowanie hierarchicznych zalezno$ci wystepujacych miedzy IK,
uwzglednienie parametru okreslajacego prawdopodobienstwo wystapienia za-
grozenia oraz parametru okreslajacego podatnos¢ zasobu na zagrozenie,
wygenerowanie ciggu zdarzen wystepujacych w SZN,

obliczenie prawdopodobienstwa wystapienia zagrozenia pod warunkiem mate-
rializacji innego zagrozenia,

intuicyjne konstruowanie struktury, w ktorej realizowane sa SZN w postaci
schematu graficznego;

w celu formulowania problemu decyzyjnego nalezy zastosowal metode AIDA
(tab. 1.4d), ktora pozwala na:

odwzorowanie hierarchii pozioméw decyzyjnych,

nadanie skfadowym metody interpretacji odpowiadajacej potrzebom IM-BIK,
tzw. obszary decyzyjne odpowiadajg zagrozeniem, na ktore podatna jest IK, de-
cyzje elementarne odpowiadajg zabezpieczeniom podnoszacym odpornosé¢ IK
na zagrozenia,

intuicyjne sformutowanie problemu decyzyjnego na podstawie danych dotycza-
cych charakterystyki IK (w postaci schematu graficznego);
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o w celu szacowania ryzyka nalezy zastosowa¢ klasyczny wzér na ryzyko (tab. 1.4e),
ktéry umozliwia wprowadzenie modyfikacji, dzigki czemu zostang uwzglednione
parametry odpowiedzialne za:

- prawdopodobienstwo wystapienia zagrozenia,
- wplyw zagrozenia na funkcjonalnos¢,

- podatnos¢ IK na zagrozenie,

- wplyw zabezpieczen na poziom podatnosci.

1.5. Technologie wykorzystywane w procesie zarzadzania bezpieczenstwem IK

Efektywne wykorzystanie elementéw IM-BIK jest warunkowane wsparciem ze stro-
ny narzedzi informatycznych umozliwiajacych gromadzenie i przetwarzanie danych
dotyczacych incydentéw wystepujacych w systemach IK. Wyniki badania® przeprowa-
dzonego w 2014 r. w ramach prac nad polska metodyka oceny ryzyka na potrzeby zarza-
dzania kryzysowego wykazaly, ze aplikacja wspierajaca zarzadzanie kryzysowe (a wigc
i zarzadzanie bezpieczenstwem IK) powinna zawiera¢ baze danych o zagrozeniach, mo-
dul zobrazowania graficznego wystepowania i oddziatywania zagrozen oraz modut pro-
gnozowania przebiegu zagrozen [Kedzierska, Banulska, Sobor, 2014, s. 138]. Narzedzia
te s3 elementami dedykowanych systemow informatycznych wspierajacych zarzadza-
nie kryzysowe, do ktérych m.in. mozna zaliczy¢ [Galicki, Swiszcz, 2013, ss. 310-319],
[Szwarc, 2014, ss.129-132], [Wojtyto, Kulma, 2017]:

o System Numeru Alarmowego 112 - transmisja danych na potrzeby centréw powia-
damiania ratunkowego, obstuga jednostek ratownictwa medycznego, Panstwowe;j
Strazy Pozarnej, policji oraz integracja komponentéw informatycznych system po-
wiadamiania ratunkowego;

o System Szybkiego Ostrzegania (ARGUS) - opracowany na potrzeby alarmowania
o zagrozeniach dla IK w ramach UE, ktory jest platforma integrujaca systemy wczes-
nego ostrzegania;

o System ELIKSIR - wspieranie planowania dzialan w czasie kryzysu na poziomie
gminy, umozliwia on tworzenie kolejnych elementéw PZK zgodnie z zakresem okre-
$lonym w ustawie o zarzadzaniu kryzysowym;

o SARNA - monitorowanie zagrozen epidemiologicznych;

o System Jasmin-TELDAT - wsparcie dowodzenia umozliwiajace dystrybucje infor-
macji o zagrozeniach oraz zautomatyzowany system informowania o biezacym po-
tozeniu sil wlasnych;

+ Centralna Aplikacja Raportujaca (CAR) — opracowana ze wzgledu na potrzeby ko-
ordynacyjne, decyzyjne i planistyczne urzedéw centralnych. CAR gromadzi dane
w szes$ciu kategoriach: kategoria zdarzenia, przebieg (opis) zdarzenie/zagrozenia,
przyczyny zdarzenia, podjete dzialania, przewidywany rozwdj wydarzen, wnioski
i rekomendacje (uwagi);

o Situation Awareness of Critical Infrastructure and Networks (SACIN) - platfor-
ma zapewniajaca wspdlny obraz operacyjny IK, wykorzystujaca model faczenia

* Badanie objelo podmioty odpowiedzialne za przygotowanie Plandéw Zarzadzania Kryzysowego na po-

ziomie gminy, powiatu, wojewddztwa.
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danych Joint Director of Laboratories (JDL) w celu integracji réznych systeméw IK.

Platforma umozliwia gromadzenie danych dotyczacych charakterystyki IK i na tej

podstawie przewidywanie wplywu rozpatrywanej IK na obiekty powigzane [Puuska,

Rummbkainen, Timonen, 2018];

« e-Risk - oprogramowanie ulatwiajace przeprowadzenie procesu zarzadzania ryzy-
kiem na etapie okreslenia celow i zadan danej organizacji, identyfikacji zagrozen,
analizy ryzyka, oceny ryzyka, reakcji na ryzyko oraz monitorowania i komunikacji,
zgodnie z normg PN-ISO 31000:2012;

o e-CZK - aplikacja przeznaczona do rejestracji zdarzen zaistniatych na danym tere-
nie administracyjnym (program obstuguje zagrozenia z wojewddztwa $laskiego).
Wymienione systemy wspomagaja proces planowania cywilnego i zarzadzania kry-

zysowego na réznych poziomach (UE, krajowym, samorzagdowym, sektorowym). Kazdy

z wymienionych systeméw gromadzi i przetwarza dane, ktére moga stanowi¢ zrédlo

danych dla IM-BIK zasilajacego metodyke ZS-BIK (rys. 1.5a).

Réznorodnos¢ dostepnych systeméw informatycznych moze wynika¢ z zaobser-
wowanego braku wspélnego systemu pojeciowego i metodyki zarzadzania bezpieczen-
stwem IK. Utrudnia to integracje powstajacych narzedzi informatycznych, poniewaz
nie istnieje standard opisu charakterystyki rozpatrywanej IK. Potwierdzajg to projekty
badawcze®, w ramach ktorych powstaja narzedzia informatyczne majace wspiera¢ za-
rzadzanie kryzysowe i ochrone IK.

. Formutowanie .
Generowanie SZN probleméw decyzyjnych Szacowanie ryzyka
Charakterystyka IK

A A A

_];‘;TSZT SARNA @ e-RISK

Rysunek 1.5a. Schemat wykorzystania danych zebranych w istniejacych systemach informatycznych
wspierajacych proces planowania cywilnego i zarzadzania kryzysowego przez elementy IM-BIK

!

Zrédto: opracowanie wlasne.

6 Projekt nr DOBR/0015/R/ID1/2012/03 pt. ,,Zaawansowane technologie teleinformatyczne wspoma-
gajace projektowanie systemu ratowniczego na poziomach: gmina, powiat, wojewddztwo’; Projekt nr
DOBR/0016/R/1ID2/2012/03 pt. ,Zintegrowany system budowy planéw zarzadzania kryzysowego w opar-
ciu o nowoczesne technologie informatyczne”; Projekt nr DOBR/0077/R/ID3/2013/03 pt. ,,Metodyka
oceny ryzyka na potrzeby systemu zarzadzania kryzysowego RP”; Projekt nr DOB-BIO7/11/02/2015
pt. ,Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratownictwo w administracji
publicznej RP oraz w jednostkach organizacyjnych Krajowego Systemu Ratowniczo Gasniczego”.
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1.6. Wnioski z rozdzialu

Analiza literatury z zakresu zarzadzania bezpieczenstwem IK, planowania cywilne-
go i zarzadzania kryzysowego (rozdz. 1.1) pozwolila na identyfikacje podmiotéw odpo-
wiedzialnych za bezpieczenstwo IK (tab. 1.1e) oraz rozpoznanie barier utrudniajacych
ich wspoétdzialanie w obszarze ochrony IK. S to:

« rozbieznosci definicji IK i ochrony IK,
o brak standardu charakterystyki IK,
o brak metodyki zarzadzania bezpieczenstwem IK.

W celu ustalenia wzorcowych etapow metodyki zarzadzania bezpieczenstwem IK
przeanalizowano metodyki oceny ryzyka na rzecz zarzadzania kryzysowego stosowane
w Polsce, USA, Kanadzie, Australii i w wybranych panstwach UE (rozdz. 1.2). Ustalono,
ze wszystkie analizowane metodyki wykorzystuja proces oceny ryzyka rekomendowany
przez norme¢ PN-EN ISO 31000:2012 zarzadzanie ryzykiem - zasady i wytyczne, ktore-
go etapy stanowig podstawe dla metodyki ZS-BIK. Uwzgledniajac dodatkowe dziatania
wystepujace w metodyce polskiej, holenderskiej i szwedzkiej uzyskano wymagane etapy
metodyki ZS-BIK, tj. powolanie zespolu analitycznego, okreslenie progéw bezpieczen-
stwa, odwzorowanie charakterystyk IK, wygenerowanie SZN, sformufowanie problemu
decyzyjnego, szacowanie ryzyka, wdrozenie zabezpieczen (rys. 1.2a). Etapy metodyki
ZS-BIK wskazujg na bazowe elementy IM-BIK, tj. mozliwo$¢ odwzorowania charakte-
rystyki IK, generowania SZN, formulowania problemu decyzyjnego, szacowania ryzyka
(rys. 1.2b).

W celu rozpoznania wymaganych obszaréw charakterystyki IK przeanalizowano
uwarunkowania formalnoprawne procesu planowania cywilnego i zarzadzania kryzyso-
wego. Uwzgledniajac dane obligatoryjne (wymienione w decyzjach UE, ustawach i roz-
porzadzeniach) oraz opcjonalne (wymienione w strategiach, programach, raportach),
zidentyfikowano kanon IK (rys. 1.3a).

W rezultacie ustalenia skladowych IM-BIK przeanalizowano istniejace metody
wykorzystywane do okreslania charakterystyki rozpatrywanego obiektu, formulowa-
nia scenariuszy zdarzen, szacowania ryzyka i rozwigzywania probleméw decyzyjnych
(rozdz. 1.4). Celem analizy byto wskazanie zbioru metod umozliwiajacych przejscie od
zaobserwowanej charakterystyki IK do wskazania zbioru zabezpieczen zapewniajacych
prog bezpieczenstwa IK. Wyboru dokonano na podstawie kryteriow zwigzanych z da-
nymi charakteryzujacymi IK oraz zapewniajacych wspotdzialanie elementéw IM-BIK
(tab. 1.4b-1.4e). Na podstawie dokonanej oceny ustalono, ze:

« model charakterystyki IK bedzie wykorzystywal podejscie sytuacyjne w postaci mo-
delu sytuacji Ktykowa,

« metoda szacowania ryzyka bedzie bazowa¢ na klasycznym wzorze na ryzyko,

« metoda generowania SZN bedzie wykorzystywala twierdzenie Bayesa,

o metoda formulowania problemu decyzyjnego bedzie bazowa¢ na metodzie AIDA.

Uwzgledniajac etapy procesu planowania cywilnego oraz zarzadzania kryzysowego
dokonano identyfikacji stosowanych systemoéw informatycznych, wspierajacych wymie-
nione procesy (rozdz. 1.5). Zidentyfikowane narzedzia informatyczne gromadza dane,
ktére bedg stanowi¢ zrédto danych dla IM-BIK.
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W rozdziale zaprezentowano strukture IM-BIK (rozdz. 2.1) oraz szczegdlowo omo-
wiono przyjete rozwigzania w obszarze:

o odwzorowania charakterystyki IK, do czego wykorzystano podejscie sytuacyj-
ne umozliwiajagce uwzglednienie kanonu charakterystyki IK, okreslenie hierar-
chii rozpatrywanych IK oraz odwzorowanie zaleznosci wystepujacych miedzy IK
(rozdz. 2.2),

o szacowania ryzyka za pomocg wzoru na ryzyko dostosowanego do kanonu IK
(rozdz. 2.3),

o formalnego modelu generowania SZN wykorzystujacego twierdzenie Bayesa, dzieki
czemu IM-BIK pozwala wygenerowa¢ ciag zdarzen wywolanych materializacja roz-
patrywanego zagrozenia oraz okresli¢ prawdopodobienstwo wystgpienia zagrozenia
pod warunkiem materializacji innego zagrozenia (rozdz. 2.4),

o formulowania problemu decyzyjnego za pomocg metody AIDA, dzieki czemu pod-
mioty odpowiedzialne za bezpieczenstwo IK moga wskaza¢ kombinacje zabezpie-
czen pozwalajace na osiggniecie przyjetego progu bezpieczenstwa (rozdz. 2.5).
Funkcjonowanie IM-BIK zilustrowano przykltadami obliczeniowymi obrazujacymi

sposob wykonania modelu sytuacji IK oraz powigzanych z nim metod.

Uzupelnieniem rozdzialu sg zalaczniki: A - implementacja modelu sytuacji IK,

w ktérym oméwiono uwarunkowania pozwalajace na zastosowanie modelu sytuacji IK

oraz metody generowania SZN w narzedziu informatycznym IBM Websphere Business

Modeler, stuzagcym do modelowania oraz symulacji przebiegu proceséw biznesowych

w przestrzeni przyjetych warunkéw decyzyjnych; B - narzedzie implementujace pro-

cedure budowy problemu decyzyjnego, prezentujacy funkcjonalnosci autorskiego na-

rzedzia informatycznego pozwalajacego na opisanie danymi ilo§ciowymi zaobserwo-
wanego problemu decyzyjnego, oznaczenie par decyzji elementarnych pozostajacych

w sprzecznos$ci, wyznaczenie mozliwych wariantéw decyzyjnych stanowigcych rozwia-

zanie problemu decyzyjnego oraz wyznaczenie oceny kosztowej decyzji dopuszczalnych;

C - przyklady obliczeniowe zastosowania elementéw IM-BIK, w ktérym przedstawiono

sposob wykonania modelu sytuacji IK.

2.1. Struktura integralnego modelu bezpieczenstwa IK

Na podstawie analizy metodyk oceny ryzyka na potrzeby zarzadzania kryzysowego
ustalono, ze niezbednymi elementami IM-BIK sg rozwigzania w obszarze odwzorowa-
nia charakterystyki IK, szacowania ryzyka, generowania SZN oraz formutowania prob-
lemu decyzyjnego. Zaleznosci elementéw IM-BIK ilustruje rys. 2.1a.
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Rozdzial 2. Integralny model bezpieczenstwa IK

< Model sytuacji IK (rozdz. 2.2)
Metoda
szacowania l l
ryzyka
(rozdz.2.3) | _ Metoda generowania scenariuszy .| Metoda formutowania problemu
N zdarzen niekorzystnych (rozdz. 2.4) o decyzyjnego (rozdz. 2.5)

Rysunek 2.1a. Koncepcja IM-BIK

Zrédto: opracowanie wlasne.

Analiza uwarunkowan formalnoprawnych zarzadzania bezpieczenstwem IK wyka-
zala, ze istniejg cztery kluczowe obszary danych, ktére charakteryzujg IK i pozwalaja
na opracowanie POIK”. Stad model sytuacji IK*, odpowiedzialny za odwzorowanie
charakterystyki IK, integruje funkcjonalnosci IK z zasobami podatnymi* na zagroze-
nia, ktorych materializacja moze doprowadzi¢ do uszkodzenia lub zniszczenia zasobu*
i negatywnie wplyna¢ na funkcjonalnosci IK*.. Z kolei zagrozenia wskazujg na koniecz-
nos$¢ stosowania zabezpieczen warunkujacych prawidtowe dzialanie zasobéw i dostep
do funkcjonalnosci. Model sytuacji IK, wykorzystujacy podejscie sytuacyjne®?, wprowa-
dza system poje¢ umozliwiajacy odwzorowanie charakterystyki IK w taki sam sposob
(niezalezny od systemu IK, z ktérego pochodzi rozpatrywana IK). Dane zgromadzone
w modelu sytuacji IK stanowig pakiet wejsciowy dla wszystkich metod IM-BIK.

Okreslenie charakterystyki IK za pomocg modelu sytuacji IK umozliwia szacowanie
wartosci ryzyka zwigzanego z zagrozeniami, na ktdre podatna jest IK. Metoda szaco-
wania ryzyka (rozdz. 2.3) stosowana w IM-BIK wykorzystuje zmodyfikowany wzor na
ryzyko, ktorego skladowe dostosowano do modelu sytuacji IK. Na podstawie uzyskane;

¥ POIK - Plan Ochrony Infrastruktury Krytycznej.

¥ Model sytuacji IK - obejmuje elementy kanonu IK rozszerzone o zbiér wzbudzanych zagrozen oraz
zaleznoéci z innymi obiektami.

¥ Podatnos¢ IK - prawdopodobienstwo zmiany dostepnosci funkcjonalnoéci IK w wyniku wystapienia
rozpatrywanego zagrozenia, wynikajace z cech konstrukcyjnych IK.

%0 Uszkodzenie lub zniszczenie zasobu w wyniku materializacji zagrozenia jest warunkowane podatnoscia
zasobu na zagrozenie. Oznacza to, ze zaséb moze nie ulec uszkodzeniu lub zniszczeniu w wyniku wysta-
pienia zagrozenia. Przykladem ilustrujacym jest rafineria naftowa sp6tki PKN Orlen S.A. zlokalizowana
w centralnej czesci Polski na obrzezach miasta Ptocka. Miasto Plock, a wigc i rafineria ze wzgledu na
przeplywajaca przez nie rzeke Wisle jest zagrozone powodzia. Jednak lokalizacja rafinerii w odlegtosci
okoto 3,5 km od rzeki i okolo 40 m nad doling rzeki obniza podatnos¢ rafinerii na zagrozenie powodzi.

1 Przykladem ilustrujacym zjawisko utraty funkcjonalnosci w wyniku uszkodzenia zasobu moze by¢ szpi-

tal prowadzacy cztery oddzialy i wyposazony w ladowisko dla helikopteréw. Kazdy oddzial szpitala jest
traktowany jako jedna funkcjonalno$¢, ktorej dostepnos¢ jest okredlana liczbg 16zek szpitalnych i per-
sonelu medycznego. Funkcjonalno$¢ szpitala stanowi réwniez lagdowisko dla $migtowcéw Lotniczego
Pogotowia Ratunkowego (LPR). Rozwazane jest hipotetyczne zdarzenie, w ktorym na terenie lagdowiska
wybuchl pozar. Pozar uszkadza plyte lotniska, wylaczajac je z uzytku na tydzied. W tym przypadku IK,
jaka jest szpital, traci jedng ze swoich funkcjonalnosci na czas wykonania niezbednych napraw.
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Podejécie sytuacyjne jak i inne metody wykorzystywane w IM-BIK (twierdzenie Bayesa, metoda AIDA,
wzOr na ryzyko) zostaly oméwione i ocenione pod katem uzytecznosci dla IM-BIK w rozdz. 1.4.
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2.2. Model sytuacji IK

warto$ci ryzyka prognozowana jest dostepnosc¢ funkcjonalnosci IK w sytuacji wystagpie-
nia okreslonego zagrozenia. W przypadku gdy prognozowana warto$¢ funkcjonalnosci
IK nie osigga progu bezpieczenstwa, formutowany jest problem decyzyjny uwzglednia-
jacy zagrozenia, z ktérych wynika rozpatrywane ryzyko.

W celu okreslenia mozliwych konsekwencji materializacji zagrozenia dla IK opra-
cowano metode generowania SZN (rozdz. 2.4). Dane pochodzace z modelu sytuacji IK
pozwalaja na opracowanie sieci zaleznoéci® dla zbioru IK. Okreslenie tej sieci umozliwia
rozpoznanie SZN, ktére pozwalaja na zweryfikowanie czy model sytuacji IK uwzglednia
wszystkie zagrozenia dla IK. Wyznaczanie SZN odbywa si¢ na podstawie prawdopodo-
bienstwa wystapienia zagrozenia oraz podatnosci IK na to zagrozenie. Dla kazdego SZN
mozliwe jest okreslenie wartosci ryzyka zwigzanego z zagrozeniami ujetymi w scenariuszu.
Jesli ryzyko zwigzane SZN nie pozwala na osiagniecie progu bezpieczenstwa, formutowa-
ny jest problem decyzyjny dla zagrozen wystepujacych w scenariuszu. Ustalenie prawdo-
podobienstwa wystapienia zagrozenia pod warunkiem materializacji innego zagrozenia
w metodzie generowania SZN jest realizowane z wykorzystaniem twierdzenia Bayesa.

Model sytuacji IK i SZN dostarcza podmiotom odpowiedzialnym za bezpieczenstwo IK
informacji na temat zagrozen, przed ktérymi nalezy chroni¢ IK. Informacje te umozliwiaja,
za pomocg metody formulowania problemu decyzyjnego (rozdz. 2.5), jego formalny zapis
i rozwigzanie. Rozwigzaniem problemu decyzyjnego w IM-BIK jest zestaw zabezpieczen dla
kazdego rozpoznanego zagrozenia, pozwalajacy na osiagniecie bezpieczenstwa IK. Metoda
formulowania problemu decyzyjnego stanowi modyfikacje metody analizy polaczonych ob-
szaréw decyzyjnych (AIDA®). Zbiér zabezpieczen wynikajacy z rozwigzania problemu decy-
zyjnego stanowi dla operatora IK rekomendacje dziatan w odpowiedzi na ryzyko wynikajace
z zagrozen, na ktére podatna jest IK. Jesli zbior ten zostanie zastosowany przez operatora IK,
to zmieni on charakterystyke IK i ustanowi nowa sytuacj¢ rozpatrywanej IK.

2.2. Model sytuacji IK

Przyjete pojmowanie charakterystyki IK jako obiektu zlozonego z zasobdw, reali-
zujacego funkcjonalnosci, podatnego na zagrozenia i stosujacego zabezpieczenia redu-
kujace wartos$¢ ryzyka zwigzanego z zagrozeniami pozwala na zastosowanie podejscia
sytuacyjnego dla celow procesu zarzadzania bezpieczenstwem IK. Uzyteczny w kontek-
$cie procesu zarzadzania bezpieczenstwem IK model sytuacji zaproponowat J. Klykow.
Wedlug Klykowa sytuacja to [Klykow, Jurek, 1988, ss. 71-72]:

o zbidr weztéw zwigzanych ze sobg skierowanymi pofaczeniami®®, ktére odwzorowuja
zaleznosci miedzy weztami, tworzac strukture sytuacji,

« wezly reprezentujace elementy modelowanej rzeczywistosci,

o poszczegdlne wezly moga reprezentowac inne struktury sytuacji, co umozliwia bu-
dowe struktur hierarchicznych.

53 Sie¢ zalezno$ci - zbiér powigzan wystepujacy miedzy infrastrukturami krytycznymi i zagrozeniami wy-
razany za pomocg wirtualnych kanatéw.

%t AIDA - ang. Analysis Interconnected Decision Areas.

> Skierowane polaczenie — odwzorowanie zaleznosci dwoch obiektéw, kierunek potaczenia symbolizuje

sekwencje¢ oddzialywania.
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Rozdzial 2. Integralny model bezpieczenstwa IK

Zgodnie z definicjg Klykowa sytuacje okresla si¢ jako zbior [Klykow, Jurek, 1988, s. 72]:

<W, G, T,S> (2.2a)
gdzie:
W- zboér weztéw, np. zbiér dwunastu obiektow W{w, .. w }, widoczny na rys. 2.2a,
obiektem moga by¢ dowolne zasoby, m.in.: maszyny, urzadzenia, zbiory danych, IK;
G - odwzorowanie przypisane kazdemu weztowi weW - jezeli G jest zbiorem pu-
stym, to oznacza to, ze nie ma potgczen wychodzacych z w, np. G(,) {} z rys. 2.2a.
W szczegolnosci G, moze niejeden raz wlaczy¢ w, opisujac w ten sposdb petle
zw do w. Przykiadem jest jednoelementowy zbiér G, {t,} wskazujacy, ze z wezla
w, wychodzi jedno odwzorowanie t, (rys. 2.2a);
T - odwzorowanie W, zbiér wektoréw zadajacych zawarto$¢ wezléw, przykladem jest
zbior T{t, ..t }, symbolizujacy wzajemne odzialywanie wezléw ze zbioru W (rys. 2.2a);
S - odwzorowanie zbioru polaczen to suma wartosci par postaci (w, t), gdzie weW,

t - dowolne wejscie wezta do G, Przyktadem odwzorowania zbioru polaczen S,
sg pary [(w., t.), (w., t)] (rys. 2. 2a) informujgce, ze do wezta w, przytaczone s3 od-
wzorowania t_ i t..

W kontekscie IM-BIK zbiér wezléw W z modelu sytuacji Ktykowa jest interpreto-

wany jako charakterystyka IK, czyli suma zbioréw V (zasobow sktadajacych si¢ na IK),
® (funkcjonalnosci realizowanych za pomoca zasobow IK), Z (zagrozen, na ktére po-
datna jest IK) oraz M (zabezpieczen).

Rysunek 2.2a. Przyktfad sytuacji wg modelu Ktykowa
Zrédto: Ktykow, Jurek, 1988, s. 71.
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2.2. Model sytuacji IK

Zagrozenia, na ktore podatna jest IK, moga w wyniku materializacji wzbudza¢® inne
zagrozenia, np. awaria techniczna moze ograniczy¢ funkcjonalnos¢ IK i jednoczesnie wy-
wola¢ pozar powodujacy dalsze zniszczenia. Stad charakterystyke IK nalezy uzupelni¢
o zbiér H - dostarczajacy wiedzy o zaleznosci zagrozen®, ktérego postac ilustruje tab. 2.2c.

Migdzy samymi IK réwniez wystepuja zaleznosci (zbior G, ktérego postac ilustruje
tab. 2.2f). Dostepno$¢ funkcjonalnosci jednej IK warunkuje mozliwo$¢ realizacji funk-
cjonalnosci przez inng IK*. Utrata lub ograniczenie funkcjonalnosci tworzy warunki
sprzyjajace zagrozeniom, na ktére podatne sg inne IK*.

Na podstawie powyzszego rozumowania sformutowano model sytuacji IK* (2.2b).

<V, ®,7Z,H, M, G> (2.2b)
gdzie:
V - rozpatrywana IK,
® - zbidr funkcjonalnosci IK,
Z - zbidr zagrozen, na ktore podatna jest IK,
H - zbidr zaleznosci miedzy zagrozeniami,
M - zbiér modeli zabezpieczen IK,
G - zbidr zaleznosci rozpatrywanej IK z innymi IK.

Przyklad graficznego odwzorowania przyjetej definicji sytuacji IK obrazuje rys. 2.2b,
na ktérym przedstawiono trzy elementy zbioru V (V| - szpital, V, - rafineria naftowa
oraz V, - otoczenie rozpatrywanych IK). Schemat uzupetnia zbiér zalezno$ci G wyste-
pujacych miedzy IK (G, - susza oddziatujaca na V, G, - susza oddziatujgca na V,, G,
- pozar oddziatujacy na V,, G, - ograniczony personel oddziatujagcy na V, G, - skazenie
srodowiska oddziatujace na V , G, - pozar oddziatujacy na V,, G, — awaria techniczna
oddzialujgca na V, oraz G, - skazenie srodowiska oddzialujgce na V).

Dodatkowo narys. 2.2b dla IK'V, oznaczono realizowane przez nig funkcjonalnosci (@, |
~ oddziat leczenia oparzen, @ , - ladowisko dla Lotniczego Pogotowia Ratunkowego (LPR),
® , - dostepno$¢ personelu medycznego), stosowane zabezpieczenia (M, || - $rodki gasni-
cze, M, - wlasne ujecie wody pitnej, M, , | - system filtrow powietrza, M, , - mobilizacja
personelu niebedacego na dyzurze) oraz zagrozenia, na ktdre podatna jest rozpatrywana IK
(Zl,1 - pozar, ZL2 — susza, ZL3 — skazenie $rodowiska, ZL , — ograniczony personel).

Model sytuacji IK widoczny na rys. 2.2b zawiera odwzorowanie zaleznosci zagrozen
(H, - zalezno$¢ miedzy zagrozeniem Z, , i Z ), jakie wystepuje w modelu sytuacji IK'V .

% Wzbudzenie zagrozenia - zaistnienie sprzyjajacych warunkéw do materializacji zagrozenia.

7 Wystapienie jednego zagrozenia moze stworzy¢ warunki sprzyjajace materializacji innego zagrozenia,
np. wystapienie suszy tworzy warunki sprzyjajace pozarom.

8 Przepompownia $ciekéw, zeby moc odbieraé nieczysto$ci, potrzebuje dostaw pradu do zasilania pomp.
Zerwanie sieci trakcyjnej wywolane oblodzeniem powoduje brak zasilania pomp i utrate funkcjonalno-
$ci przepompowni.

¥ Pozar w zakladzie produkcyjnym powoduje ograniczenie dostgpnosci pracownikéw, ktorzy zostali po-
szkodowani. Powoduje to wystapienie zagrozenia dla szpitala (konieczno$¢ przyjecia duzej liczby po-
szkodowanych), ograniczajacego jego funkcjonalnos¢ (dostepno$é miejsc na oddziale ratunkowym).

% Sytuacja IK - aktualnie obowiazujaca charakterystyka IK okreslana w obszarze zasobdw, funkcjonalno-
$ci, zagrozen oraz zabezpieczen, uwzgledniajaca zaleznosci rozpatrywanej IK z innymi IK.
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Rozdzial 2. Integralny model bezpieczenstwa IK

Rysunek 2.2b. Przyktad graficznej ilustracji zaleznosci IK

Zrédto: opracowanie wilasne.

Odwzorowanie charakterystyki IK w postaci modelu sytuacji IK wymaga okreslenia:
zbioru V rozpatrywanych IK (w przypadku pojedynczej IK okresla sie zbiér zaso-
bdéw, od ktérych zalezne sg funkcjonalnosci IK),

zbioru @ funkcjonalnosci dla kazdego elementu zbioru V,

zbioru Z zagrozen, na ktére podatne s elementy zbioru V,

zbioru H zalezno$ci wystepujacych miedzy elementami zbioru Z,

zbioru M stosowanych zabezpieczen dla kazdego elementu zbioru Z,

zbioru G zaleznosci wystepujacych miedzy elementami zbioru V.

Poszczegélne elementy modelu sytuacji IK sg okreslane przez podmiot odpowie-

dzialny za bezpieczenstwo IK na podstawie dostepnych danych lub wiedzy eksperckiej:
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Operatorzy IK - wykorzystuja do tego celu wewnetrze dokumenty przedsigbiorstwa
oraz posiadane POIK,

Gminne Zespoly Zarzadzania Kryzysowego — wykorzystuja do tego celu gminne PZK,
Powiatowe Zespoly Zarzadzania Kryzysowego — wykorzystuja do tego celu powiato-
we PZK,

Wojewddzkie Zespoly Zarzadzania Kryzysowego — wykorzystuja do tego celu woje-
woddzkie PZK oraz RZBN,

Rzadowe Centrum Bezpieczenstwa — wykorzystuje do tego celu krajowy PZK oraz RZBN.
Opracowany model sytuacji IK stanowi zrédlo danych dla:

metody szacowania ryzyka — model sytuacji IK dostarcza danych o zagrozeniach,
na ktére podatna jest IK, ich przewidywanym wptywie na funkcjonalnosci IK oraz
stosowanych zabezpieczeniach,

metody generowania SZN - model sytuacji IK dostarcza danych o zaleznosciach
miedzy rozpatrywanymi IK oraz zalezno$ciach zagrozen,



2.2. Model sytuacji IK

« metody formulowania problemu decyzyjnego — model sytuacji IK dostarcza danych o za-
grozeniach bedacych obszarami decyzyjnymi rozpatrywanego problemu decyzyjnego.
Podstawowe skladowe charakteryzujgce kanon IK oraz zaleznosci zagrozen i IK zostatly

przedstawione odpowiednio w tab. 2.2a-2.2f. Zgromadzenie tych danych jest warunkiem

umozliwiajacym wykonanie metod: generowania SZN, szacowania ryzyka i formulowania
problemu decyzyjnego. We wszystkich przypadkach zbidr atrybutéw moze by¢ dowolnie
rozszerzany w zaleznosci od potrzeb okreslanych obowigzujacymi aktami normatywnymi.

W tab. 2.2a przedstawiono podstawowe atrybuty charakteryzujace zasob. Zasoby dla
ulatwienia prowadzenia analiz mozna grupowac w klastry zasobow okreslonego typu®.

Przyjecie tego zalozenia pozwala na budowanie klastréw zasobow o jednakowym zbio-

rze zagrozen, a w konsekwencji jednakowych modelach zabezpieczen, co w przypadku

zlozonych struktur modeli sytuacji IK przyspieszy proces analizy ryzyka®.

Tabela 2.2a. Podstawowe atrybuty zasobu

Atrybuty Symbol Skala
Nazwa zasobu V o indeksie a v, -
Zagrozenie Z o indeksie B dla zasobu o indeksie a Z s -
Funkcjonalno$é¢ @ o indeksie y zasobu o indeksie a @, -
Poziom podatnoéci U zasobu o indeksie a na zagrozenie o indeksie U, <0, 1>
Zalezno$¢ G o indeksie n G, -

Zrédto: Wisniewski, 2016b, s. 302.

Zagrozenia mozna réwniez poddac klasyfikacji na poszczegoélne typy®:. Podstawowe
atrybuty sktadajace si¢ na opis zagrozenia przedstawia tab. 2.2b.

Tabela 2.2b. Podstawowe atrybuty zagrozenia

Atrybuty Symbol Skala
Nazwa zagrozenia Z o indeksie B oddzialujacego na zasob o indeksie a Z, -
Rodzaj zagrozenia IN lub OUT -
Skutek A@ wystqpieni.a zagrgienia wplywajacy na funkcjonalnos¢ @ AD <0%, 100%>
o indeksie y zasobu o indeksie a «y
Prawdopodobienstwo P wystapienia zagrozenia o indeksie f oddziatujacego P <0, 1>
na zasdb o indeksie a “ ’
Zabezpieczenie M o indeksie A przed zagrozeniem o indeksie (3 dla zasobu a M, -
Zalezno$¢ zagrozen H, -

Zrédto: Wisniewski, 2016a, s. 436.

Dla zbioru zagrozen, na ktére podatna jest IK, nalezy okresli¢ wykaz zagrozen, ktore
sa wzbudzane w wyniku ich wystapienia. Podstawowe atrybuty skladajace si¢ na opis
zalezno$ci zagrozen zawarto w tab. 2.2c.

1 Typ zasobu - zbidr zasobow o jednakowym zestawie cech.

2 Analiza ryzyka — metoda badania proceséw polegajaca na rozpatrywaniu zwiazkéw zachodzacych miedzy po-
szczegblnymi elementami tych procesdw, potencjalnych skutkéw oraz prawdopodobienstwa ich wystgpienia.

8 Typ zagrozenia — zbidr zagrozen o jednakowym zestawie skutkow.
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Rozdzial 2. Integralny model bezpieczenstwa IK

Tabela 2.2¢. Podstawowe atrybuty zaleznosci zagrozen

Atrybuty

Symbol

Zalezno$¢ zagrozen

Nazwa zagrozenia wzbudzajacego

Nazwa zagrozenia wzbudzanego

Zrédto: opracowanie wlasne.

Dostepnos¢ funkcjonalnosci jest ustalana na podstawie:
o szacunkow eksperta,

« wydajnosci linii/instalacji produkcyjnej, np. dzienna produkcja etanolu,
o liczbyzasobow niezbednych do jej uzyskania, np. liczba tézek na oddziale szpitalnym.
Podstawowe atrybuty skladajace si¢ na opis funkcjonalnosci przedstawia tab. 2.2d.

Tabela 2.2d. Podstawowe atrybuty funkcjonalnosci

Atrybuty Symbol Skala
Funkcjonalno$é¢ @ o indeksie y zasobu o indeksie a ., -
Warto$¢ ¢ funkcjonalnoéé @ o indeksie y zasobu o indeksie a b <0%,
w rozpatrywanym okresie wy 100%>
Wartos¢ progu bezpieczenstwa ¢*® funkcjonalno$¢ ® o indeksie y zasobu o <0%,
o indeksie a w rozpatrywanym okresie @y 100%>

Zrédto: opracowanie wlasne.

Model zabezpieczen oznacza, uporzadkowany zgodnie z celami zarzadzania kry-
zysowego®, zbior zasobow i/lub procedur obnizajacych podatnos¢ IK na zagrozenie
w ramach wymaganych przepisami prawa obszaréw ochrony IK®. W celu opracowania
pelnego modelu zabezpieczenia rozpatrywanej IK nalezy wskazaé zabezpieczenia we
wszystkich obszarach ochrony IK spetniajacych wszystkie cele zarzadzania kryzysowe-
go. Podstawowe atrybuty skfadajace sie na opis zabezpieczenia przedstawia tab. 2.2e.

Tabela 2.2e. Podstawowe atrybuty modelu zabezpieczen

Atrybuty Symbol | Skala
Zabezpieczenie M o indeksie A przed zagrozeniem o indeksie  dla zasobu a M s -
Wartos$¢ podniesienia odpornoéci rozpatrywanej IK o indeksie o na zagrozenie
o indeksie B w wyniku zastosowania zabezpieczenia o indeksie A, Mapa <0, 1>
Cel A zarzadzania kryzysowego realizowany przez zabezpieczenie A -
Obszar O ochrony IK zabezpieczany przez rozpatrywany srodek ochronny (¢} -

Zrédto: opracowanie wlasne.
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Cele zarzadzania kryzysowego — zapobieganie sytuacjom kryzysowym, przygotowanie do przejmowania nad

nimi kontroli w drodze zaplanowanych dzialan, reagowanie w przypadku wystapienia sytuacji kryzysowych,
usuwanie ich skutkéw oraz odtwarzanie zasobow i infrastruktury krytycznej [Dz.U. 2017 poz. 209, art. 2].
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Obszary ochrony IK - bezpieczenstwo fizyczne, bezpieczenistwo techniczne, bezpieczenstwo osobowe, bez-

pieczenstwo teleinformatyczne, bezpieczenstwo prawne, cigglo$¢ dzialania [NPOIK, 2015, zal. 1, s. 5].
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Ostatnim elementem modelu sytuacji IK jest zbiér zaleznosci rozpatrywanej IK
z innymi IK. Noénikiem zalezno$ci sg zagrozenia, ktérych wystapienie obniza do-
stepnos¢ funkcjonalnosci rozpatrywanej IK. Ograniczona funkcjonalnos¢ lub jej brak
moze wywola¢ kolejne zagrozenia, na ktére podatna jest zaréwno rozpatrywana IK,
jak i inne IK®*. Podstawowe atrybuty skladajace si¢ na opis zaleznosci IK przedstawia
tab. 2.2f.

Tabela 2.2f. Podstawowe atrybuty odwzorowujace zalezno$¢ IK

Atrybuty Symbol
Zalezno$¢ G o indeksie n G,
Nazwa zasobu wplywajacego V A
Nazwa zasobu zaleznego V’ A\
Nazwa zagrozenia Z wplywajacego na zaséb V’ Z,

Zrédto: opracowanie wlasne.

Syntetyczny zapis sytuacji rozpatrywanej IK V| (szpitala realizujacego trzy funkcjo-
nalnosci, podatnego na cztery zagrozenia, chronionego czterema zabezpieczeniami, na
ktéry oddzialuje srodowisko naturalne) ilustruja tab. 2.2g% oraz 2.2h. Pefen zapis sytua-
cji IK przedstawionej na rys. 2.2b umieszczono w zal. C - czg$¢ A.

Tabela 2.2g. Zapis zaleznosci zagrozen dla elementéw IK: V| - szpital, V, — §rodowisko naturalne

Symbol zasobu: \'A
Symbol zaleznosci Zasob zaleziny Zagrozenie wplywajace
G, \A Susza
Symbol zasobu: \A
G, \A Pozar

Zrédto: opracowanie wilasne.

% Przykladem zaleznoci jest zdarzenie pozaru w sterowni sygnalizacji $wietlnej na terenie miasta.
Wystapienie pozaru wywolalo zniszczenie zasobéw odpowiedzialnych za funkcjonowanie sygnalizacji
$wietlnej, co spowodowalo utrate tej funkcjonalnoéci. Brak sygnalizacji $wietlnej wywotal zwiekszona
liczbe wypadkéw drogowych, co wplyneto na obnizenie dostepnosci funkcjonalnosci szpitalnego od-
dziatu ratunkowego w wyniku koniecznosci przyjecia zwigkszonej liczby poszkodowanych.

§7 Z danych zawartych w tabeli 2.2g wynika, Ze otoczenie szpitala V, wplywa na szpital V| poprzez zagroze-
nie suszy, o czym informuje zaleznos$¢ G,. Ponadto szpital jest podatny na pozar, dla ktérego sam tworzy
warunki sprzyjajgce, o czym informuje zalezno$¢ G,.
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2.3. Metoda szacowania ryzyka

2.3. Metoda szacowania ryzyka

Szacowanie ryzyka polega na ustaleniu umownej warto$ci ryzyka na podstawie
prawdopodobienstwa wystgpienia zagrozenia oraz jego skutkéw w celu poréwnania wy-
niku z przyjetym kryterium okreslajagcym czy ryzyko jest akceptowalne [Kosieradzka,
Zawila-Niedzwiecki, 2016, s. 369]. Podmioty odpowiedzialne za bezpieczenstwo IK
czesto majg do czynienia z danymi niepelnymi® i nieprecyzyjnymi*®® okreslanymi na
podstawie danych historycznych lub wiedzy eksperckiej. Niemniej na ich podstawie ko-
nieczne jest zaproponowanie dzialan, ktére wyeliminujg lub ogranicza skutki zdarzen
niekorzystnych. W tym celu opracowano metode¢ szacowania ryzyka dla IM-BIK, ktora
przewiduje cztery etapy omowione w niniejszym rozdziale:

o okreslenie wartosci parametrow ryzyka na podstawie modelu sytuacji IK,
+ obliczanie wartosci ryzyka utraty rozpatrywanej funkcjonalnosci IK,

o prognoze rozpatrywanej funkcjonalnosci w kolejnym okresie,

« podjecie decyzji o postepowaniu z zagrozeniami.

Podstawowym miernikiem dla IM-BIK jest ryzyko utraty funkcjonalno$ci. Czesto
ryzyko jest definiowane jako iloczyn wartosci prawdopodobienstwa wystapienia za-
grozenia oraz skutkow bedacych jego efektem [Monkiewicz, 2004, s. 26], co wyraza
wzor 2.3a

R=P*S (2.3a)

gdzie:

R - oznacza ryzyko,

P - prawdopodobienstwo wystapienia zagrozenia,
S - skutek wystapienia zagrozenia.

Wyrazenie ryzyka za pomocg wartosci liczbowej jest utatwieniem w procesie zarza-
dzania bezpieczenstwem IK, ktore pozwala decydentowi przyjac strategie postepowania
z ryzykiem™.

W przypadku IM-BIK konieczna jest modyfikacja wzoru 2.3a, tak aby réwnanie wy-
korzystywalo dane zgromadzone w modelu sytuacji IK, ktoéry odzwierciedla jej charak-
terystyke w rozpatrywanym momencie.

Modyfikacja wzoru na ryzyko wynika z przyjetej w rozprawie definicji ryzyka.
Ryzyko jest rozumiane jako warto$¢ liczbowa wyrazajaca procentowo przewidywany
stopien utraty funkcjonalnosci IK, jaki moze powsta¢ w wyniku materializacji zagroze-
nia. Stad zmienna S - okreslajaca skutek materializacji zagrozenia (2.3a) jest zastapiona
zmienng A®, ktora symbolizuje zmiane funkcjonalnosci w wyniku materializacji zagro-
zenia.

% Podmiot odpowiedzialny za bezpieczenstwo IK nie zna pelnej listy zagrozen.

% Podmioty odpowiedzialne za bezpieczenstwo IK obecnie szacuja prawdopodobienistwo wystgpienia za-

grozen na pieciostopniowej skali jako$ciowej. Réwniez skutki materializacji zagrozen sg szacowane przez
ekspertow, na pigciostopniowe;j skali jakosciowej [Procedura, 2010, s. 14].

rzyktad mozliwych strategii postepowania z ryzykiem: redukcja zagrozen, ograniczenie skutkow, trans-
7 Przyklad mozliwych strategii postep ia z ryzyki dukcja zagrozen, ograni ie skutkow, t

fer ryzyka, podjecie ryzyka [Zawita-Niedzwiecki, 2013, ss. 81-84].
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Rozdzial 2. Integralny model bezpieczenstwa IK

Wz6r na ryzyko wykorzystywany w IM-BIK uwzglednia U - podatnos$¢™ IK na za-
grozenie. Podatnos¢ jest rozumiana jako prawdopodobienstwo wystapienia utraty roz-
patrywanej funkcjonalnosci IK w wyniku wystapienia zagrozenia, ktére wynika z cech
konstrukcyjnych IK”2. Podatno$¢ IK na zagrozenie zwigksza ryzyko zwigzane z zagroze-
niem. Stad we wzorze na ryzyko nalezy rozrézni¢ zmienng odpowiedzialng za prawdo-
podobienstwo wystepowania zagrozenia od zmiennej obrazujacej prawdopodobienstwo
wystapienia niepozadanych skutkéw.

W wyniku wprowadzenia zmiennej okreslajacej podatno$¢ IK na zagrozenie, logicz-
nym nastepstwem jest powigzanie jej ze zmienng M - okreslajaca wplyw stosowanych
zabezpieczen na odpornos¢ rozpatrywanej IK”.

W efekcie podstawiajac w miejsce zmiennej S (2.3a) zmienng A® symbolizujaca
zmiane funkcjonalnosci wywolang materializacjg zagrozenia oraz uwzgledniajac podat-
nos¢ U rozpatrywanej IK na zagrozenie i stosowane zabezpieczenia M, zaproponowano
wzdr na ryzyko pasujacy do kanonu IK (2.3b).

Ra)ﬁ = PQ,B* |A(Da,y| * (Ua,ﬁ— Ma,;s) (2.3b)
U,-M,=0 dla M_>U,

gdzie:

a — indeks IK,

B - indeks zagrozenia,

Y - indeks funkcjonalnosci rozpatrywanej IK,

Ra)[3 — warto$¢ ryzyka <0%, 100%>,

P s - prawdopodobienstwo wystgpienia zagrozenia f na skali <0, 1>,

U, - Ppodatnos¢ IK na zagrozenie B na skali <0, 1>,

A®_ - skutek materializacji zagrozenia p <0%, 100%>,

M _, - suma wplywu zabezpieczen na podatnos¢ IK na zagrozenie {3 na skali <0, 1>.

ap

Zastosowanie wzoru 2.3b ilustruje ryzyko wynikajace z podatnosci IK V| - szpitala
na zagrozenie Z - pozar, ktére moze ograniczy¢ dostepnos¢ dwoch funkcjonalnosei
szpitala @ - liczb¢ miejsc na oddziale leczenia oparzen oraz @ | - dostepnos¢ persone-
lu medycznego™. Ryzyko zwigzane z utratg funkcjonalnosci @, wynosi 4,05%, a ryzyko
zwigzane z utratg funkcjonalnosci @, wynosi 2,7%.

7' Zagadnienie podatnoéci IK na zagrozenie jest poruszane m.in. w publikacji [Krupa, Ostrowska, 2017;
Pursiainen, Rod, Backer, 2017].

72 Serwer danych jest podatny na zagrozenie braku pradu, poniewaz potrzebuje zasilania, natomiast nie jest
podatny na zagrozenie niskich temperatur.

7* Odpornoé¢ - zdolnos¢ obiektu do realizacji funkcjonalnosci przy oddzialywaniu zakldcen.

Stosowanie zabezpieczen podnosi odpornos¢ IK na zagrozenia (inaczej obniza podatno$¢ IK na zagroze-
nia). Stad réznica miedzy podatnoscia i wplywem stosowanych zabezpieczen (U - M) wyraza zalezno$¢
miedzy podatnoéci IK na zagrozenia i stosowanymi zabezpieczeniami.

7 Dane ilosciowe okreslajace prawdopodobienistwo i skutek wystapienia zagrozenia Z, , a takze podatno$¢

IK V, na zagrozenie oraz wplyw stosowanych zabezpieczen na podatno$¢ IK przedstawia tab. 2.2h.
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2.3. Metoda szacowania ryzyka

R, =P *|A®, |* (U, - M, )=03%]-30%|* (0,5 - 0,05) = 4,05%

R, =P *|AD, |* (U, - M, )=03%|-20%| * (0,5 - 0,05) =2,7%

Zmodyfikowany wzér na ryzyko” (2.3b) uzaleznia wielko$¢ ryzyka od kluczowych

elementéw modelu sytuacji IK:

« zasobow - podatnosci zasobu na zagrozenie (U),

« zagrozen - prawdopodobienstwa wystapienia zagrozenia (P),

« funkcjonalnosci - spadku dostepnosci funkcjonalnosci w wyniku materializacji za-
grozenia (AD),

« zabezpieczen - wplywu zabezpieczen na podatnos¢ IK na zagrozenie (M).

IK sg z reguly narazone na wiele zagrozen. Dlatego, w celu okreslenia wartosci ry-
zyka dla IK, nalezy zsumowac wartosci ryzyk, zwiazanych z zagrozeniami, na ktdre po-
datna jest IK. Utrata czesci danej funkcjonalnosci jest dyskretng zmienng losowsa z okre-
$lonymi wagami dla kazdego zagrozenia, na ktére podatna jest rozpatrywana IK. Wagi
te s rowne prawdopodobienstwu zmaterializowania si¢ zagrozenia P up podzielonemu
przez sume prawdopodobienstw wystapienia zagrozen oddziatujacych na IK. Stad wzor
na sume¢ ryzyk IK przyjmuje postac:

P
Ry = Zao Zhoy ﬁzl“’yﬁ v, “Jae, |+ (U -M ) (2.3¢)

gdzie
R(Da’Y - ryzyko dla rozpatrywanej funkcjonalnosci IK,
j - liczba zagrozen, na ktdre podatna jest IK o indeksie a,
n - liczba rozpatrywanych IK,
R, - warto§¢ ryzyka <0%, 100%>,
P - prawdopodobienstwo wystapienia zagrozenia {3 na skali <0, 1>,
U - podatnos¢ IK na zagrozenie 3 na skali <0, 1>,
Aq) - skutek materializacji zagrozenia  <0%, 100%>,
Ma’[5 - suma wplywu zabezpieczen na podatnos¢ IK na zagrozenie p na skali <0, 1>.

Do sumy ryzyk zwigzanych z zagrozeniami oddziatujacymi na funkcjonalnosci IK nie
wlicza sie ryzyk wynikajacych z zagrozen oddziatujacych na rozpatrywany zasob, ale nie-
majacych wplywu na rozpatrywang funkcjonalnos¢. Uwzglednienie takich zagrozen w su-
mie ryzyk zwigzanych z konkretng funkcjonalnoscia spowoduje bledne oszacowanie wag
ryryk rzeczywiscie ograniczajacych dostepnos¢ funkcjonalnosci rozpatrywanej IK.

Przyktad obliczeniowy ilustrujacy szacowanie ryzyka na podstawie dostosowanego
do kanonu IK wzoru na ryzyko (2.3c) wykorzystuje dane charakteryzujgce szpital (V)

7> Gléwna zmiana we wzorze na ryzyko dotyczy wprowadzenia zmiennej odpowiedzialnej za okreslenie
stopnia podatnoéci IK na zagrozenie. Uwzglednienie tej zmiennej wynika bezpo$rednio z wnioskéw
rozdz. 1.3 oraz analizy literatury przedmiotu [Zawilta-Niedzwiecki, 2013, ss. 61-62; Krupa, Ostrowska,
2017, s. 59-60, Pursiainen, 2018]. Potrzeba uwzglednienia podatnos$ci zasobu na zagrozenie zostata réw-
niez uwidoczniona w wyniku cyberataku na strony KNF [Maciag, Tarnowski, 2017, s. 4], natomiast o po-
trzebie wzmacniania odporno$ci m.in. IK dyskutowano na spotkaniu ekspertéw zorganizowanym przez
RCB [Zasadzinska-Baraniewska, 2017, s. 4].
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Rozdzial 2. Integralny model bezpieczenstwa IK

z tab. 2.2h. W przykladzie analizowane jest ryzyko zwigzane z podatnoscig szpitala na
caly zbidr rozpoznanych zagrozen, ktére moga mie¢ negatywny wplyw na funkcjonal-
nos¢ @, - ladowisko dla LPR. Szpital jest podatny na cztery zagrozenia:
« Z,, - pozar (o prawdopodobienstwie wystgpienia P, =0,3),
« Z,,-susza (o prawdopodobienstwie wystapienia P , = 0,4),
» Z,, - skazenie srodowiska (o prawdopodobienstwie wystapienia P, = 0,05),
. Z - ograniczony personel (o prawdopodobienstwie wystapienia P =0,65).
Operator szpltala w modelu sytuacji IK nie wskazal negatywnych skutkow wystapie-
nia zagrozen Z, , dla rozpatrywanej funkcjonalnosci @ . Natomiast wystapienie
zagrozenia Z, powoduje catkowitg utrate funkcjonalnosci q) (Ad) =100%), a wysta-
pienie zagrozenia Z, , obniza dostepnos¢ funkcjonalnosci @ o Ad) - 10%. Z modelu
sytuacji szpitala (tab 2 2h) wynika, Ze podatno$¢ IK V| na:
» pozarwynosiU K =0,5,
e Susze wynosi U1,2: 0,8,
 skazenie srodowiska wynosi U1,3 =0,7,
« ograniczony personel wynosi U, , = 0,65.
Operator IK w reakeji na zagrozenie ujete w modelu sytuacji szpitala stosuje cztery
zabezpieczenia:

e M, - system Srodkéw gasniczych (obniza podatno$¢ szpitala na zagrozenie Z |
om, = 0,05),

« M,, - wiasne ujecie wody pitnej (obniza podatno$¢ szpitala na zagrozenie Z ,
om, = 0,9),

o M, -system filtréw powietrza (obniza podatno$¢ szpitala na zagrozenie Z ,om, , |
=0,3),

e M, - mobilizacja personelu niebedacego na dyzurze (obniza podatno$¢ szpitala na

zagrozenie Z ,om , = 0,04).
Opisana sytuacja szp1tala jest syntetycznie przedstawiona w postaci ponizszego
zbioru réwnan.

R,,, = 8:52%

P,
R13:T AD [ * (U, M, )= 5%+ 100% * (0,7-0,3) = 2,86%
55 3L a-Myy
P, 0,65
R,= 3yt p " IAQ, [ (U, M, )= §F10%" (0,65-0,04) = 5,66%

ﬁlPB

W przykladzie obliczeniowym sumaryczne ryzyko utraty funkcjonalnosci @ ,
wyniosto w przyblizeniu R , =8,52%. Uzyskany wynik oznacza, ze uwzgledniajac
prawdopodobienstwo wystapienia zagrozen (P, ,, P ,), wptyw zagrozen na funkcjo-
nalnos¢ (A@LZ) podatno$¢ szpitala na zagrozenia (U1 » U, ,) oraz stosowane zabez-
pieczenia (M, , M, ) operator IK ponosi ponad 8% ryzyko utraty dostepnosci la-
dowiska dla LPR.
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2.3. Metoda szacowania ryzyka

W zaleznosci od bazowego poziomu funkcjonalnosci @ , oraz zalozonego progu
bezpieczenstwa’® operator moze podja¢ decyzje o postepowaniu z ryzykiem, np. przewi-
dywana utrata funkcjonalnosci ponizej progu bezpieczenstwa sugeruje wdrozenie do-
datkowych zabezpieczen obnizajacych warto$¢ ryzyka.

W rozpatrywanym przyktadzie obliczeniowym pominigto zagrozenia Z, i Z , po-
niewaz nie maja one wpltywu na rozpatrywang funkcjonalnos¢ A® , =0, co powoduje,
ze wartos$¢ ryzyka zwigzana z tymi zagrozeniami wynosi zero. Dodatkowo w przypadku
zagrozenia Z , oddzialtywanie zabezpieczen M , jest wigksze niz podatnos$¢ IK U , na
rozpatrywane zagrozenie, co rowniez sprowadza warto$¢ ryzyka zwigzanego z tym za-
grozeniem do zera.

Znajomo$¢ wartos$ci ryzyka utraty funkcjonalno$ci w potaczeniu z danymi pocho-
dzacymi z modelu sytuacji rozpatrywanej IK daje mozliwo$¢ okreslenia, jaka bedzie
dostepnos¢ funkcjonalnosci w momencie materializacji zagrozenia i czy nie spadnie
ponizej zalozonego progu bezpieczenstwa. Zalezno$¢ ta jest zobrazowana wzorem
2.3d.

®, (t,)=®, (t)-R, (1) (2.3d)

n+1

gdzie:

@, () - prognozowy poziom funkchnalnoéci w momen.cie t . o

Q.. (t) - zmierzony/oszacowany poziom funkcjonalnosci w momencie t , wynikajacy
z modelu sytuacji rozpatrywanej IK,

Ry (t ) — warto$¢ ryzyka utraty funkcjonalno$ci w momencie t .

Postugujac si¢ wzorem 2.3d, mozna oszacowaé przewidywany poziom funkcjonal-
nosci @, - ladowisko dla LPR, w wyniku materializacji zagrozen Z , - skazenie $rodo-
wiskaiZ, ,-ograniczony personel. Ryzyko dla utraty funkcjonalno$ci @, ,wynosi 8,52%.
Dostepno$¢ tej funkcjonalnosci w rozpatrywanym okresie poczatkowym (t ) wynosi
100% (tab. 2.2h). Stad przewidywana dostepno$¢ funkcjonalnosci @ ,w okresie t wy-
niesie 91,48%.

@, (1) =100% - 8,52% ~ 91,48%

Mozliwos¢ oszacowania dostepnosci funkcjonalnosci w wyniku materializacji kon-
kretnego zagrozenia lub SZN pozwala okredli¢ strategie postepowania wobec zagrozen.
Przyjmujac czterostopniowa skale dostepnosci funkcjonalnosci” (tab. 2.3a), mozna
podja¢ decyzje dotyczaca postegpowania z ryzykiem’s.

76 Progbezpieczenistwa — poziom funkcjonalnosci uznany przez podmiot odpowiedzialny za bezpieczefistwo
IK za wystarczajacy do realizacji zadan IK.

77 Zarédwno liczba przedziatow, jak i ich granice musza by¢ dostosowywane do specyfiki rozpatrywanej IK.
78 Mozliwo$¢ podejmowania decyzji dotyczacych postepowania z ryzykiem wspolgra ze sposobem re-
akeji na warto$¢ ryzyka zwigzanego z zagrozeniami, zalecanym przez RCB w procedurze przygotowa-

nia raportéw czastkowych do raportu o zagrozeniach bezpieczenstwa narodowego [Procedura, 2010,
ss. 17-18].
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Rozdzial 2. Integralny model bezpieczenstwa IK

Tabela 2.3a. Przyklad przedzialéw okreslajacych postepowanie z ryzykiem

Nazwa przedzialu Rozpietos¢ przedzialu Dzialanie

nie s3 wymagane zadne dodatkowe

0 0,
stan akceptowalny (75%, 100%> zabezpieczenia

nalezy dokona¢ oceny, czy wprowadzenie
stan ostrzegawczy (50%, 75%> dodatkowych zabezpieczen przyczyni si¢ do
poprawy bezpieczenstwa IK

nalezy wprowadzi¢ dodatkowe zabezpieczenia np.

i 0, [
stan awaryjny (25%, 50%> W ciagu 6 miesiecy

nalezy podja¢ natychmiastowe dzialania w celu

0, 0,
stan kryzysowy <0%, 25%> zwiekszenia bezpieczenstwa IK

Zrédto: opracowanie wlasne na podstawie Procedura, 2010, ss. 17-18.

Z tab. 2.3a wynika, ze prognozowana dostepnos¢ funkcjonalnosci powyzej 75% nie
wymaga zadnej reakcji ze strony operatora IK. Stad, dla rozpatrywanego przypadku,
prog bezpieczenstwa wynosi 75%.

Wykorzystujac wzdr na prognozowany poziom dostepnosci funkcjonalnosci, mozna
sformulowac relacj¢ pomiedzy poziomem ryzyka utraty funkcjonalnosci a progiem bez-
pieczenstwa. IK mozna uznac za bezpieczna, gdy prog bezpieczenstwa ®*® jest mniejszy
lub réwny pozimowi funkcjonalnosci w momencie zaktadajagcym wystapienie zagroze-
nia (Du)y(tml) (2.3e).

PE<P (t ) (2.3¢)

ay" n+l

PB _
< (t) Rq)a,y(tn)

W przypadku gdy warunek 2.3d nie jest spelniony, operator IK ma obowigzek sfor-
mulowac i rozwigza¢ problem decyzyjny, ktérego rozwigzanie pozwoli na wskazanie za-
bezpieczen ograniczajacych wartos¢ ryzyka.

2.4. Metoda generowania scenariuszy przebiegu zdarzenia niekorzystnego

System powigzanych IK (SPIK) powstaje na podstawie danych zawartych w rozpa-
trywanych modelach sytuacji IK, ktore sa jego sktadowymi. Przykladem SPIK jest zbior
IK'V, - szpital, ktory funkcjonuje w obrebie jednego miasta (V,) obok IK V, - rafinerii
naftowej (rys. 2.4a).

IK'V jest podatna na cztery zagrozenia Z | - pozar, Z , - susza, Z , - skazenie §rodo-
wiska i Z , - ograniczony personel, natomiast IK V, jest podatna na trzy zagrozenia Z,
- pozar,Z, , - suszaiZ, , awaria techniczna. Miedzy zagrozeniami IK V| wystepuje zalez-
nos¢ H, informujaca, ze materializacja zagrozenia Z , wzbudza zagrozenie Z ,. Podobne
zaleznosci wystepuja miedzy zagrozeniami IK V_: zaleznos¢ H, informuje o wzbudze-
niu zagrozenia Z, w wyniku materializacji zagrozenia Z, ,, a zaleznos¢ H, informuje
o wzbudzeniu zagrozenia Z,, w wyniku materializacji zagrozenia Z, ,. Rozpatrywane
IK oddzialujg na siebie wzajemnie, co ilustruje zbidr zaleznosci G, np. zaleznos¢ G, -
wskazuje na wptyw IK V, na IK V| wynikajacy z materializacji zagrozenia Z, - po-
zaru, w wyniku ktérego nastgpita utrata funkcjonalnoéci @, — dostepnosci personelu,
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2.4. Metoda generowania scenariuszy przebiegu zdarzenia niekorzystnego

co powoduje materializacj¢ zagrozenia Z , - ograniczenia personelu szpitalnego, ktory
zajmuje si¢ poszkodowanymi w pozarze. Wystapienie zagrozenia Z, , w wyniku mate-
rializacji zagrozenia Z, negatywnie wplywa na funkcjonalnos¢ @ | szpitala obnizajac
dostepnos¢ personelu medycznego w IK V.

Elipsy oznaczajg IK (V ), prostokaty — zagrozenia (Za,a)’ strzalki ciggle - zaleznosci rozpatrywanych
IK (G,), strzatki przerywane — wzbudzanie zagrozen (H )

Rysunek 2.4a. Przyktad identyfikacji zaleznosci IK w rozpatrywanym SPIK”

Zrédto: opracowanie wlasne.

SPIK jest przestrzenia, w ktorej realizujg sie SZN®. Wiedza dotyczaca przebiegu SZN
jest uzupelnieniem informacji o zagrozeniach, na ktére podatna jest rozpatrywana IK.
Dzigki analizie przebiegu SZN mozna zweryfikowa¢ czy nie pominieto zagrozen dla
rozpatrywanej IK oraz czy odpowiednio oceniono konsekwencje wystapienia zdarzenia
niekorzystnego (wzbudzenie innych zagrozen).

Uwzglednienie SZN w procesie analizy ryzyka jest odpowiedzig na potrzebe pod-
miotéw odpowiedzialnych za bezpieczenstwo IK, ktéra dotyczy przygotowania planéw
reakcji na zagrozenia i zaangazowania odpowiednich zasobéw we wlasciwym czasie
i miejscu oraz racjonalnego gospodarowania nimi.

79

Rysunek 2.4a przedstawia przyklad SPIK opracowany na podstawie modeli sytuacji IK zawartych w zal. C
- czg$¢ A.
80 Zdarzenie niekorzystne - zdarzenie bedace efektem spelnienia si¢ zagrozenia, majace negatywne skutki

dla organizacji, Srodowiska naturalnego lub ludnosci.

63



Rozdzial 2. Integralny model bezpieczenstwa IK

Zdarzenie niekorzystne rozprzestrzenia si¢ dzigki zaleznosciom, ktére wystepuja
miedzy IK (charakteryzowanych przez zbiér G modelu sytuacji IK) oraz zagrozeniami
(charakteryzowanych przez zbiér H modelu sytuacji IK). Zalezno$ci moga by¢ okreslane
na podstawie:

« wiedzy eksperckiej — w tym przypadku ekspert wykorzystujac wlasne doswiadcze-
nia, wskazuje, jaki wplyw na rozpatrywang IK, a takze inne IK, bedzie mialo wy-
stapienie zdarzenia niekorzystnego. Przyklad zaleznosci okreslonych w ten sposéb
wystepujacych miedzy systemami IK zostal przedstawiony w zal. G;

o danych statystycznych - zaleznosci sa identyfikowane na podstawie zdarzen za-
pisanych w bazach danych gromadzacych dane o zdarzeniach niekorzystnych.
Analizujac zdarzenia, mozliwe jest okreslenie, jakie skutki zostaly wzbudzone przez
rozpatrywane zdarzenie niekorzystne®,

o analizy proceséw — podstawg wskazywania mozliwych nastepstw zdarzenia nieko-
rzystnego sa powigzania procesowe wystepujace miedzy IK® dotyczace realizacji
produktow lub ustug;

 analizy modeli sytuacji IK - do okreslenia zaleznosci miedzy IK wykorzystuje sie
dane zawarte w modelach sytuacji IK bedacych sktadowymi SPIK.

Do wykonania SPIK przedstawionego na rys. 2.4a wykorzystano metode generowa-
nia scenariuszy zdarzen niekorzystnych, ktéra zaktada dwa etapy:

» opracowanie SPIK na podstawie danych zawartych w modelach sytuacji IK,

« przygotowanie wykazu SZN.

Utworzenie SPIK polega na opracowaniu graficznego modelu skfadajacego sie z:

o wezldw, ktdre reprezentujg zmienne losowe:

- prawdopodobienstwo wystapienia zagrozenia (prostokaty na rys. 2.4a, np. za-

grozenie Z1,1)’

- podatnosé¢ IK na zagrozenia (elipsy na rys. 2.4a®, np. IK V );
 strzalek laczacych wezly, co jest interpretowane jako odwzorowanie zaleznosci za-

grozen (strzalki przerywane na rys. 2.4a, np. zalezno$¢ H,) i IK (strzatki ciagte na

rys. 2.4a, np. zaleznos¢ G -

Zaleznos$ci w przypadku IM-BIK s3 wyrazane przez wirtualne kanaly* okreslajace:
+ zaleznosci IK - komunikacja podatnosci U_, IK V_1i prawdopodobienistwa wysta-

pienia zagrozenia P_, wyrazona na skali <0, 1> okresla)e}ca prawdopodobienstwo ut-

raty funkgj onalnosci po uwzglednieniu podatnosci IK na rozpatrywane zagrozenie,
co mozna zapisa¢ P(Pa,ﬁan,ﬁ)’ gdzie: o - indeks IK; 3 - indeks zagrozenia;

8 Przyktadem baz danych gromadzacych dane o zdarzeniach niekorzystnych s3 m.in.: Centralna Aplikacja
Raportujaca i System Wspomagania Decyzji Panstwowej Strazy Pozarnej.

82 Przykladem moze by¢ sytuacja awarii warszawskiego systemu wypozyczania rowerow, ktéra miata miej-

sce w 2013 r. Z powodu duzych opadéw w Niemczech swojg funkcjonalno$¢ utracily serwery zlokali-

zowane w miejscowosci Jena obstugujace system Nextbike na calym $wiecie. Skutkiem tego byt brak

facznodci i utrudnienia w korzystaniu z roweréw miejskich w Warszawie [Veturilo nie dziata, <nasze

miasto.pl> data odczytu: 07.08.2017 r.].

8 W SPIK symbol elipsy przechowuje informacje o podatnoéci IK na wszystkie zagrozenia.

8 Wirtualny kanal - zalezno$¢ migdzy zasobem i zagrozeniem lub miedzy zagrozeniem i zagrozeniem.
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2.4. Metoda generowania scenariuszy przebiegu zdarzenia niekorzystnego

+ zaleznosci zagrozen — komunikacja prawdopodobienstwa zagrozenia P_, pod wa-
runkiem wystgpienia innego zagrozenia P’ wyrazona na skali <0, 1>, okreslajaca
prawdopodobienstwo materializacji rozpatrywanej pary zagrozen, co mozna zapisa¢
P(Pa,ﬁ|P,a,[}) gdzie: o - indeks IK; 3 - indeks zagrozenia.

Wirtualne kanaty dotyczace zaleznosci IK i zaleznos$ci zagrozen moga by¢ dodawane
lub usuwane z SPIK:

o zalezno$¢ IK jest dodawana do SPIK w wyniku identyfikacji podatnosci rozpatrywa-
nej IK na zagrozenie, przykladem jest zalezno$¢ G, symbolizujaca podatnos¢ IK V,
na zagrozenie Z,, (rys. 2.4a);

o zalezno$¢ IK jest usuwana z SPIK w wyniku uzyskania przez IK odpornosci na roz-
patrywane zagrozenie tylko w sytuacji, gdy rozpatrywane zagrozenie nie wzbudza
innych zagrozen, na ktére podatna jest rozpatrywana IK - oznacza to, ze zaleznos¢
G, moze zosta¢ usunieta ze SPIK (rys. 2.4a), jesli IK V| przestanie by¢ podatna na
zagrozenie Z, |, natomiast uzyskanie odpornosci IK V| na zagrozenie Z , nie moze
spowodowa¢ usuniecia zaleznosci G, z SPIK, poniewaz zagrozenie Z, , oprocz od-
dzialywania na IK A wzbudza réwniez zagrozenie Zl) ,»na ktore IK V, jest podatna;

» zalezno$¢ zagrozen jest dodawana do SPIK w wyniku identyfikacji mozliwodci
wzbudzenia przez rozpatrywane zagrozenie innego zagrozenia zawartego w SPIK,
na ktore podana jest przynajmniej jedna IK, przyktadem jest zalezno$¢ H, (rys. 2.4a)
symbolizujaca mozliwos¢ wzbudzenia zagrozenia Z , w wyniku materializacji za-
grozenia Z1,3;

 zalezno$¢ zagrozen, jedli raz zostala rozpoznana, nie jest usuwana ze SPIK nawet w sy-
tuacji uzyskania przez IK odpornosci na zagrozenie wzbudzajace inne zagrozenia.
Kanaly funkcjonujg w strukturze obiektéw SPIK. Wykorzystujac zapis okreslajacy

zawieranie si¢ zbioréw, mozna odwzorowa¢ potozenie IK wzgledem siebie (2.4a). Na

rys. 2.4a obiekt V, jest nadrzedny w stosunku do obiektéw V i V,, co mozna zapisac

W postaci:

V,3 {Vl’ Vz} (2.4a)

Formuta 2.4a oznacza, ze IK V,zawieraw sobie dwa elementy: IK V, iIKV,.Oznacza
to, ze na terenie IK V, znajduje si¢ IK V, i IK V..

W celu wygenerowania SZN oraz ustalenia wartosci ryzyka, jakie jest z nimi zwigza-
ne, nalezy syntetycznie przedstawi¢ dane pochodzace z rozpatrywanych modeli sytuacji
IK ujetych w SPIK, ktdre dotycza podatnosci IK na zagrozenia i zaleznosci zagrozen.

Tabela 2.4a przedstawia ideowy zapis odwzorowujgcy podatnosci skladowych
SPIK na zagrozenia. W kolumnie 1 wyszczegdlnione sa wszystkie zagrozenia, jakie
zostaly zidentyfikowane dla rozpatrywanego SPIK (Z_ ). W kolumnie 2 i kolejnych
znajdujg sie zasoby (V ), ktére stanowig sktadowe SPIK. W polach kolumny 2 i kolej-
nych wpisywane sga:

a) prawdopodobienstwo P_, wystgpienia zagrozenia Z
b) podatnos¢ U, zasobu V na zagrozenie Z_,

c) wplyw zabezpieczenia M N zmniejszajacy podatnos’ci zasobu V na zagrozenie Z .
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Rozdzial 2. Integralny model bezpieczenstwa IK

Tabela 2.4a. Ideowy zapis odwzorowujacy podatnoséci sktadowych SPIK na zagrozenia

Wyszczegdlnienie Zasob (V)
Kolumna 1 Kolumna 2
Zagrozenia (Za,p) Pa,|3 o
o, A

Zrédto: Wisniewski, 2016a, s. 437.

Tabela 2.4b przedstawia ideowy zapis odwzorowujacy zaleznosci zagrozen wystepu-
jacych w SPIK. W wierszach i kolumnach sg wyszczegdlnione wszystkie zagrozenia, na
jakie podatne s3 skladowe rozpatrywanego SPIK. W przypadku gdy zagrozenie ozna-
czone w wierszu (Z_ ;) wzbudza zagrozenie oznaczone w kolumnie (Z’ ), na ich przecie-
ciu wpisywane sg prawdopodobienstwa wystapienia tych zagrozen.

Tabela 2.4b. Ideowy zapis odwzorowujacy zaleznosci zagrozen w SPIK

Wyszczegdlnienie Zagrozenia (Z’ )

> >

P ap p a,p

Zagrozenia (Z_,)
a,p
Pa,ﬁ pa,ﬁ

Zrédto: opracowanie wlasne.

Zebrane dane pozwalaja na zastosowanie wybranej techniki generowania SZN.
W celu przyspieszenia procesu generowania SZN proponuje si¢ zastosowanie symulacji
komputerowej, ktorej zalozenia przedstawiono w zal. A.

Zastosowane narzedzie symulacyjne wykorzystuje twierdzenie Bayesa, ktore zakta-
da, Ze mozliwe jest zapisanie dowolnej informacji w postaci ciagu zdarzen, ktéry pozwoli
na ustalenie prawdopodobienstwa wystapienia rozpatrywanego zdarzenia. Twierdzenie
Bayesa wyraza sie¢ wzorem 2.4b [Bolstad, 2004]:

P(A|B) = {P(A) * P(B|A)}/ £ P(B|E) * P(E) (2.4b)

gdzie:

P(A) - prawdopodobienstwo zdarzenia A,

P(A|B) - prawdopodobienstwo zdarzenia A pod warunkiem nastgpienia zdarzenia B,
E - rozpatrywane zdarzenie.

1

Przyktadem zastosowania twierdzenia Bayesa dla rozpatrywanego SPIK (rys. 2.4a)
jest obliczenie prawdopodobienistwa wystapienia zagrozenia Z, , - ograniczenie dostep-
nosci personelu medycznego pod warunkiem materializacji zagrozenia Z , - skazenia
srodowiska. Prawdopodobienstwa wystapienia zagrozen ksztalttuja si¢ nastepujaco: za-
grozenie Z , - P, =005 aZ - P =065 Podstawiajac prawdopodobiefistwo wy-
stapienia rozpatrywanych zagrozen do wzoru 2.4b, uzyskuje si¢ prawdopodobienstwo

wystapienia zagrozenia Z, , w wyniku materializacji zagrozenia Z ,, P(Z | Z ,) = 0,93.
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(P ,*0,5)
P(Z1,4| Z1,3) = . § .
(P,,*0,5) + (P ,*0,5)
(0,65*0,5)
P(Z, | Z,) 0,93

(0,65%0,5) + (0,55*0,5)

Rysunki 2.4b i 2.4c ilustruja SPIK przedstawiony na rys. 2.4a, zaimplementowany
w narzedziu informatycznym stuzacym do symulacji proceséw biznesowych®. Na ry-
sunkach wida¢:
o sterownik - element stuzacy do sterowania wzbudzaniem zagrozen,
 obiekty niebieskie - symbolizujace zagrozenia, w ramach ktérych zapisano prawdo-
podobienstwo ich wystapienia,
+ obiekty pomaranczowe — symbolizujace zasoby, w ramach ktorych okreslono podat-
nosci zasobOow na zagrozenia uszczegélowione na rys. 2.4c,
«  obiekty zolte — symbolizujgce podatnos¢ zasobu V_ na zagrozenie Z_,,
« obiekty szare — odwzorowujace zawieranie si¢ elementéw zbioru V.
Na podstawie symulacji przeprowadzonej na probie 1000 wzbudzen zagrozenia Z, |
- susza, uzyskano 18 SZN, z ktorych 11 zakonczylo si¢ negatywnymi skutkami dla roz-
patrywanych IK lub ich otoczenia. Przyklad opisu SZN ilustruje tab. 2.4c, natomiast
pelne wyniki symulacji przedstawiono w zat. C - czeé¢ B.

Tabela 2.4c. Przyklad opisu SZN dla zagrozenia Z, - susza

Wyszczegdlnienie Sekwencja zdarze Liczba Rozklad
Wzbudzenie | Materializacja Skutek przypadkow

Z,-D Z,-P

Z,,-D Z,,-P

Z') K-D Z') 'l-P

Scenariusz 5 Z,D Z,P 1 0,10%

Z, -D

Zw A_D ZI A_P Z1 A_R

Z% 1_D Zz 1_P

Z.-D

Zrédto: opracowanie wlasne.

Dane zawarte w tab. 2.4c informuja podmiot odpowiedzialny za bezpieczenstwo IK,
ze w ramach SZN nr 5 zostalo wzbudnych osiem zagrozen (Z1,z; Z Zl, S Zz,ﬁ Zz,z; Zm;
Z, iZ,,). W wyniku zaistnienia sprzyjajacych warunkow szes¢ zagrozen zmaterializo-
walo si¢* (Z, s Z,5Z, 5 Z, 3 Z,,1Z, ). Materializacja zagrozenia Z, , ¥ wywolala nega-
tywne skutki dla funkcjonalno$ci IK V| okreslone w tab. 2.2a.

85 Narzedziem zastosowanym do przeprowadzenia symulacji SZN jest IBM Websphere Business
Modeler 7.0.

%O tym, czy zagrozenie zmaterializowalo si¢, decyduje prawdopodobienistwo wystgpienia zagrozenia Z,

¥ O tym, czy zagrozenie wywola negatywne skutki dla zasobu, decyduje podatno$¢ zasobu V_na zagro-
zenie Z
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Rysunek 2.4c. Przykiad ilustrujacy podatnosci zasobu V| na zagrozenia

Zrédto: opracowanie wlasne.

Analizujac SPIK (rys. 2.4a), mozna odtworzy¢ przebieg rozpatrywanego SZN nr 5.
Wzbudzenie zagrozenia: Z, | - susza doprowadzilo do jego materializacji, co wzbudzito
zagrozenia Z , - susza na terenie zajmowanym przez IK V| - szpital i Z,, - susza na
terenie zajmowanym przez IK V, - rafineri¢ naftowg. Oba zagrozenia zmaterializowa-
ly si¢. Materializacja zagrozenia Z , nie doprowadzita do negatywnych skutkow dla IK
V| (utraty funkcjonalnos¢), co oznacza, ze zabezpieczenia zastosowane przez operatora
IK V| okazaly si¢ skuteczne. Materializacja zagrozenia Z,, nie doprowadzita do utrat
funkcjonalnosci przez IK V , jednak wzbudzita zagrozenie Z, , - awarig techniczng, kto-
ra nie wywotala negatywnych skutkéw dla IK V , ale wzbudzita zagrozenie Z, , - pozar.
Materializacja zagrozenia Z, nie przyniosta negatywnych skutkéw dla IK V, jednak
wzbudzita zagrozenia Z, , - skazenie $rodowiska na terenie calego miasta, Z , - skaze-
nie srodowiska na terenie zajmowanym przez IK V| oraz Z , - ograniczenie personelu.
Mimo zaistnienia sprzyjajacych warunkéw zagrozenia Z, , i Z, , nie zmaterializowaly sie.
Zagrozenie Z , zmaterializowalo si¢ (ze wzgledu na pozar w IK'V, cze$¢ personelu szpi-
tala oddelegowano do obstugi potencjalnych poszkodowanych) i negatywnie wplyneto
na IK'V, - czyli ograniczylo jej funkcjonalnosci:
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« @, - liczba miejsc na oddziale oparzen zostala ograniczona o 50%,
« @, - czas dostgpnosci ladowiska dla LPR zostat ograniczony o 10%,
« @, -0 5% ograniczona zostata dostepno$¢ personelu.

Przyjmujac przedstawiony przebieg materializacji zagrozenia Z, , oraz wykorzy-
stujac twierdzenie Bayesa, mozna wyznaczy¢ prawdopodobienstwo negatywnego
wplywu tego zagrozenia na IK V. Wedlug SZN nr 5 materializacj¢ zagrozenia Z ,
poprzedza wystapienie czterech zagrozen Z, ; Z, s Z, ; Z, . Podstawiajac wartosci
prawdopodobienstw wystgpienia tych zagrozen do wzoru 2.4b, uzyskuje si¢ prawdo-
podobiefistwo materializacji zagrozenia Z, , pod warunkiem wystapienia zagrozen
Z,52,5,2,572, "

3,17 72,22 72,3

P, *02
4&2

P(Z,|2 2340 02 (P +(P,) +(P,) +(P,) + (P, )]

3,17

=0,31

Na podstawie SZN mozliwe jest rowniez obliczenie wartosci ryzyka zwigzanego
z rozpoznanymi zagrozeniami, ktoére ograniczajg funkcjonalnosci rozpatrywanych IK.
Przykltad obliczania ryzyka dla SZN umieszczono w zal. C - czes¢ C.

2.5. Metoda formulowania problemu decyzyjnego

Podejmowanie decyzji stanowi proceduralno-technologiczng ceche procesu zarza-
dzania [Targalski, 1986, s. 194], ktéra wymaga sformulowania problemu decyzyjnego
rozumianego jako zbiér obszaréw decyzyjnych, w ktérych nalezy wskaza¢ poszukiwane
rozstrzygniecia w celu jego rozwigzania. Metoda formutowania problemu decyzyjnego
opracowana dla IM-BIK jest modyfikacja metody analizy powigzanych obszaréw decy-
zyjnych (rozdz. 1.4), ktorej etapami s [Krupa, Ostrowska, 2012, s. 28]:

« zbudowanie modelu problemu decyzyjnego:

- wydzielenie obszaréw decyzyjnych i ich elementarnych decyzji,

- zaznaczenie par elementarnych decyzji znajdujacych si¢ w relacji pelnej

sprzecznosci,

- wyznaczenie wag wzglednej istotnosci Viobszaréw decyzyjnych Dina skali pro-
centowej oraz wag wzglednej istotnosci vji (kosztéw do sumy réwnej 1 w kazdym
obszarze decyzyjnym Di) elementarnych decyzji dji na skali <0, 1>;

« wygenerowanie zbioru dopuszczalnych decyzji niezawierajacych par elementarnych
decyzji znajdujacych si¢ w relacji pelnej sprzecznosci;
« dokonanie wyboru i podjecie decyzji poprzez:

- przeprowadzenie oceny kosztowej wszystkich poprawnie utworzonych decyzji
(bez relacji sprzecznosci) i uporzadkowanie ich w malejacej kolejnosci oceny
kosztowej,

- analize uzyskanych rozwigzan, wytypowanie grupy najbardziej pozadanych wa-
riantéw decyzji, dokonanie wyboru jednej z nich i wykonanie decyzji;

« analiza skutkéw podjetej (wykonanej) decyzji.

8  Metodg sieci Bayesa mozna réwniez wykorzysta¢ do okreslenia odpornosci IK na zagrozenia [Cai, Xie,
Liu, et al. 2017].

70



2.5. Metoda formulowania problemu decyzyjnego

W IM-BIK problem decyzyjny jest interpretowany jako zbidr obszaréw decyzyjnych
wynikajacych z zagrozen, na ktére podatna jest rozpatrywana IK, wskazanych w modelu
sytuacji rozpatrywanej IK. Dlatego oznaczenia stosowane w metodzie AIDA nalezy do-
stosowa¢ do uzywanych w IM-BIK. Stad:

«  obszary decyzyjne s3 oznaczane symbolem Z_, a ich wzgledna istotnoé¢ dla proble-

mu decyzyjnego symbolem D_,

« decyzje elementarne s3 oznaczane symbolem M, a ich wzgledna istotno$c dla ob-

szaru decyzyjnego symbolem d_

Przyktadem problemu decyzyjnego jest sytuacja IK V, - rafinerii naftowe;j. Rafineria
jest podatna na trzy zagrozenia 22,1 - pozar (sz1 =0,5; UZ,1 =0,7), ZZ,2 - susze (Pz,2 =0,4;
U,,=0,8)iZ,, - awari¢ techniczng (P,, = 0,35; U_, = 0,65). Materializacja tych zagro-
zen ma negatywny wplyw na funkcjonalno$¢ @, , — dostepnos¢ personelu (Z, - AD
=-30%;Z,,- A®,,=-10%;Z,, - AD, , =- 15%) Obecny poziom funkqonalnosa O
jest réwny 90% Na potrzeby przyldadu przyjmuje sie, ze operator IK nie stosuje Zadnych
zabezpieczen dla rozpoznanych zagrozen, a jego celem jest utrzymanie funkcjonalnosci
ch,3 w przedziale <80%, 90%>.

2,3

Ryzyko utraty funkcjonalnosci (wyliczone na podstawie wzoru 2.3c) w wyniku ma-

terializacji zagrozen Z, ; Z, ,1Z, , wynosi w przyblizeniu 13,69%.

3
¥ R ~13,69%

R2,1_ 1(?’25 * |30%| *0,7 = 8,4%
0,

Rz,z = * |10%| *0,8 =2,56%
0,

R,,= 5z * [15%] * 0,65 = 2.73%

Warto$¢ ryzyka zwigzana z trzema rozpatrywanymi zagrozeniami sugeruje po-
tencjalng dostepnos¢ funkcjonalnosci w wyniku materializacji zagrozen na poziomie
76,31% (wg wzoru 2.3d). W zwiagzku z tym wszystkie trzy zagrozenia zostajg zaliczone
do zbioru obszaréw decyzyjnych w rozpatrywanym problemie decyzyjnym.

Rozwigzanie problemu decyzyjnego polega na wskazaniu kombinacji zabezpieczen,
po jednym dla kazdego obszaru decyzyjnego, realizujacej przyjety cel w jednym z trzech
wariantow:

« maksymalna warto$¢ oceny kosztowej,
« minimalna warto$¢ oceny kosztowej,
o warto$¢ oceny kosztowej zawiera sie w przyjetym przedziale.

Cel dla problemu decyzyjnego jest okreslany przez operatora IK. Ze wzgledu na kry-
teria przekrojowe identyfikacji IK mozna wskaza¢ nastepujace przyklady celéw podmio-
tow odpowiedzialnych za bezpieczenstwo IK (tab. 2.5a).
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Rozdzial 2. Integralny model bezpieczenstwa IK

Tabela 2.5a. Wykaz mozliwych celéw probleméw decyzyjnych w kontekscie kryteriow przekrojowych

Kryterium Przyklad parametru opisujacego decyzje

Cel przekrojowe elementarng

o wplyw zabezpieczenia na zmniejszenie

minimalizacja ofiar . liczby poszkodowanych
. ofiary w ludziach . . e
w ludziach o wplyw zabezpieczenia na zmniejszenie
liczby zabitych

o wplyw zabezpieczenia na zmniejszenie

e . t h hod¢
minimalizacja skutkow utraconych przychodow

skutki finansowe o wplyw zabezpieczenia na zmniejszenie
finansowych . .
odszkodowan z tytutu niedostarczonych
produktéw/ustug
minimalizacja czasu . ‘. . . - .
. koniecznos¢ o wplyw zabezpieczenia na zmniejszenie
potrzebnego na ewakuacje N . -
. ewakuacji czasu potrzebnego na ewakuacje ludnosci
ludnosci
utrzymanie funkcjonalnosci o wplyw zabezpieczenia na zwigkszenie

utrata ustugi

w zalozonym przedziale odpornoéci IK na zagrozenie

minimalizacja czasu
potrzebnego na odzyskanie
funkcjonalnosci na
zalozonym poziomie

« wplyw zabezpieczenia na skrdocenie
czas odbudowy czasu potrzebnego na przywrdcenie
funkcjonalnosci do zatozonego poziomu

minimalizacja wpltywu na efekt o wplyw zabezpieczenia na zmniejszenie

powiazane zagraniczne IK migdzynarodowy wplywu na powigzane zagraniczne IK

minimalizacja czasu . Iy o wplyw zabezpieczenia na zmniejszenie
unikatowos¢

potrzebnego na odbudowe IK czasu potrzebnego na odbudowe IK

Zrédto: opracowanie wlasne na podstawie: NPOIK, 2015, s. 13.

Przyjecie celu przez podmiot odpowiedzialny za bezpieczenstwo IK warunkuje parametr
ilosciowy, jakim beda opisywane decyzje elementarne w ramach obszaréw decyzyjnych.

Ze wzgledu na fakt, ze to utrata funkcjonalnosci warunkuje negatywne skutki dla
zycia i zdrowia ludnosci, Srodowiska naturalnego oraz konsekwencje ekonomiczne dla
operatora IK, przyjmuje si¢, ze cel w obszarze bezpieczenstwa IK dotyczyl utrzymania
rozpatrywanej funkcjonalnosci powyzej zatozonego progu bezpieczenstwa.

Niezaleznie od przyjetego celu wartodci parametrow opisujacych decyzje elementar-
ne s3 okreslane na podstawie:

« wiedzy eksperckiej lub
o analizy danych statystycznych dotyczacych zdarzen z przeszlosci.

W rozpatrywanym problemie decyzyjnym zwigzanym z sytuacja IK V, - rafinerii
naftowej, operator IK moze zastosowaé nastepujace zabezpieczenia® dla:
 zagrozenia Z, - pozarem:

- M, zakltadowa straz pozarna (m, , = 0,4),

- M, , system $rodkow gasniczych (m, , =0,1),

- M, , kombinezony ochronne (m, , = 0,05),

¥ m_,, oznacza warto$¢ podniesienia odpornosci rozpatrywanej IK o indeksie a na zagrozenie o indeksie

B w wyniku zastosowania zabezpieczenia o indeksie A.
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2.5. Metoda formulowania problemu decyzyjnego

* zagrozenia Z,, - susza:
- M ,, Zapas wody pitnej (m,, |
- M,,, _ dostawy wody pitnej (m,,,
« zagrozenia Z,, - awarig techniczna:
- M , dzial utrzymania ruchu (m,, =0 ,35),
- M, produkqa na innym urzadzeniu (m, , , = 0,2).
Istotnod¢ obszaru decyzyjnego (D, ;) wynika z udziatu ryzyka zwigzanego z rozpa-

trywanym zagrozeniem w sumie wartosc1 ryzyk zawartych w modelu sytuacji IK* (2.5a):

=0,1),
=0,3),

R

D= —LZJ "k * 100% (2.52)
gdzie:
a - indeks rozpatrywanej IK,
B - indeks zagrozenia, na ktore podatna jest IK,

D, - wzgledna istotno$c¢ obszaru decyzyjnego zwigzanego z zagrozeniem o indeksie f,
R , - warto$¢ ryzyka zwigzanego z zagrozeniem o indeksie B, na ktére podatna jest IK,
wyliczona ze wzoru 2.3b,
j - zagrozen, na ktére podatna jest IK okreslona w modelu sytuacji rozpatrywanej IK.
Znajac warto$¢ ryzyka zwigzanego z rozpatrywanymi zagrozeniami Z, 5 Z,, 1 Z, ,
(RZ‘1 - 10,5%; Rz)2 - 3,2%; RZ’3 - 3,4%), ustalono (stosujac wzdr 2.5a) istotno$¢ obszarow
decyzyjnych wzgledem siebie.

,1
D= 55 R *100%= 61

2,2
227 v3 *100%= 19
ZB:l Ra,ﬁ

D, .= 5 R $5 R ¥ 100%= 20

Decyzje elementarne M, dla obszaréw decyzyjnych symbolizujg zabezpieczenia
i srodki reakcji na dane zagrozenie. Parametr opisujacy decyzje elementarng w IM-BIK
odnosi si¢ do zwiekszenia odpornosci na rozpatrywane zagrozenie. Dlatego wzgledna
istotno$¢ decyzji elementarnej definiuje si¢ jako udzial wptywu rozpatrywanego zabez-
pieczenia w sumarycznym wplywie zabezpieczen wskazanych dla rozpatrywanego ob-
szaru decyzyjnego Z_, (2.5b):

% IM-BIK stuzy realizacji etapéw procesu planowania cywilnego (rozpoznaniu aktualnej charakterystyki
IK, przewidzeniu mozliwych scenariuszy rozwoju zdarzen niekorzystnych, podjeciu decyzji o postepo-
waniu z ryzykiem i zaplanowaniu dzialan eliminujacych lub ograniczajacych przyszie skutki materiali-
zacji zagrozen), a jego zastosowanie do zarzadzania dynamicznymi sytuacjami kryzysowymi ogranicza
sie do faz: zapobiegania i przygotowania, ktdre sg realizowane w okresie stabilizacji procesu zarzadzania
kryzysowego. Zbidr zagrozen w ramach jednego cyklu zastosowania IM-BIK nie ulega zmianie.
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Rozdzial 2. Integralny model bezpieczenstwa IK

d = Dy (2.5b)
CHERN Z 1 m N
gdzie: ek
A - indeks zabezpieczenia,
d,;, - wzgledna istotnos¢ decyzji elementarnej \ zwigzanej z zagrozeniem o indeksie f,

na ktére podatna jest IK o indeksie a,

m,_,, - warto$¢ podniesienia odpornosci rozpatrywanej IK o indeksie o na zagrozenie
o indeksie  w wyniku zastosowania zabezpieczenia o indeksie A,

i — liczba wszystkich dostepnych dla podmiotu odpowiedzialnego za bezpieczenstwo
IK zabezpieczen, ktére mozna zastosowac w reakcji na zagrozenie o indeksie f.

Wzgledna istotno$¢ decyzji elementarnych zostata obliczona (wg wzoru 2.5b) i po
zaokragleniu do dwdch miejsc po przecinku wyniosta:

m
d =—=2—%073
2,1,1 3 ’
Mg

m
d,,,= 55— =036

2,32 25:1 ma’m
Sprzecznos¢ zabezpieczen (decyzji elementarnych) moze wynika¢ m.in. z:

o przeszkod technicznych,

o przeszkéd prawnych,

o  przeszkod organizacyjnych,

o przeszkdd finansowych.
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2.5. Metoda formulowania problemu decyzyjnego

Stosujac zalozenia metody AIDA, sprzecznoé¢ decyzji elementarnych oznacza sie
linig ciagla laczaca dwa elementy problemu decyzyjnego (rys. 2.5a). W rozpatrywanym
problemie decyzyjnym wystepuja sprzecznosci®:

d213=0,09

Rysunek 2.5a. Przyktad problemu decyzyjnego sformulowanego dla sytuacji IK - rafineria
Zrédto: opracowanie wlasne.

Rozwigzanie problemu decyzyjnego wymaga dokonania obliczen. W tym celu prob-
lem decyzyjny mozna przedstawi¢ w postaci rownania macierzowego, ktérego rozwig-
zanie pozwoli wskaza¢ zestaw zabezpieczen realizujacy przyjety cel. Obszary decyzyjne
nalezy zapisa¢ w formule zbioréw. Problem decyzyjny przyjmie wéwczas postac (2.5¢):

Za,[s {Ma,ﬁ,l’ Ma,ﬁ,m’ oo Ma,[},i } (2.5¢)
Za,ﬁ+1 {Ma,[&u,l’ Ma,ﬁ+1,>\+1’ s Ma,[}+1,i}
{..o, o v e )
Za,j {Ma,j,l’ Ma,j,Ml’ fee Ma,j,i }
gdzie:
a - indeks rozpatrywanej IK,
B - indeks zagrozenia, na ktére podatna jest IK,
i - liczba mozliwych zabezpieczen dla rozpatrywanego zagrozenia,

j - liczba zagrozen, na jakie podatna jest IK.

° Zabezpieczenie M,  , - system $rodkéw gasniczych nie moze wystepowac razem z zabezpieczeniem M, , |
- zapasem wody pitnej ze wzgledu na mozliwos¢ skazenia wody oraz zabezpieczenie M,  , — kombinezon
ochronny nie moze by¢ zastosowany razem z zabezpieczeniem M, , | — dzialem utrzymania ruchu, ponie-

waz utrudnia to wykonywanie obowigzkéw pracownikom tego dziatu.
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Rozdzial 2. Integralny model bezpieczenstwa IK

Posiadajac zapis obszaréw decyzyjnych, w notacji zbioréw nalezy wskaza¢ wszyst-
kie krotki*, jakie moga by¢ rozwigzaniami danego problemu decyzyjnego. Nastepnie
ze zbioru powstalych krotek usuwa sie te, ktore zawieraja pary elementéw sprzecznych.
W ten sposob uzyskuje si¢ wykaz dopuszczalnych decyzji rozwigzujacych rozpatrywany
problem decyzyjny.

Uzyskany zbior krotek mozna zapisa¢ w postaci macierzowej, gdzie kolumny ozna-
czaja kolejne obszary decyzje, a wiersze dopuszczalne decyzje — kombinacje zabezpie-
czen (tab. 2.5b).

Tabela 2.5b. Macierz mozliwych rozwigzan problemu decyzyjnego

N
&
>

Decyzja 1

N
©

Decyzja 2

»
el
©

Decyzja 3

[N

,1,1

»
>

Decyzja 4

,1,1

[

12,2

N
“
©

Decyzja 5

™

51,2

N

12,2

»
©»

Decyzja 6

»
et
)

Decyzja 7

N
“
8]

SHEHEEHEEE
SHEHEHEHEE
SHEHEEHEEHEE

Decyzja 8 2,1,3 2,22

»
©
©

Zrédto: opracowanie wlasne.

Podstawiajgc wartosci wzglednej istotnosci decyzji elementarnych d_,, w miejsce
symboli zabezpieczenn M, tworzy si¢ macierz wartosci zabezpieczen rozwigzujacych
problem decyzyjny. Mnozac t¢ macierz przez macierz wzglednej istotnosci poszczegol-
nych obszaréw decyzyjnych D, uzyskuje si¢ ocen¢ kosztowg poszczegdlnych rozwia-
zan problemu decyzyjnego (tab. 2.5¢).

Wykorzystujac oceng kosztowa rozwigzan problemu decyzyjnego, mozliwe jest bez-
posrednie wskazanie rozwigzania najlepszego dla celu zakladajacego maksymalizacje
lub minimalizacje przyjetego efektu. Rozwigzaniem jest decyzja o najwyzszej lub najniz-
szej ocenie kosztowe;.

Ocena kosztowa rozwigzan problemu decyzyjnego nie pozwala na bezposrednie
wskazanie decyzji realizujacych cel zakladajacy utrzymanie funkcjonalnosci w zatozo-
nym przedziale. W tym przypadku nalezy uzyskane rozwigzania podstawi¢ kolejno do
wzoru na ryzyko (2.3¢c) i wyliczy¢ jego wartos¢, nastepnie oszacowaé dostepnos¢ funk-
cjonalnosci po materializacji rozpatrywanych zagrozen (2.3d), co ilustruje tab. 2.5d.

% Krotka - rozwigzanie problemu decyzyjnego zawierajace liczbe decyzji elementarnych M, réwna licz-
bie obszaréw decyzyjnych Z_, (po jednej decyzji elementarnej z kazdego obszaru decyzyjnego). Krotki
s3 wyznaczane na podstawie iloczynu kartezjanskiego wszystkich obszaréw decyzyjnych Z .
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2.5. Metoda formulowania problemu decyzyjnego

Tabela 2.5¢. Przyklad obliczenia wartosci oceny kosztowej rozwigzan problemu decyzyjnego
przedstawionego na rys. 2.5a

d . d . d.. D, Ocena kosztowa
Decyzja 1 0,73 0,25 0,64 61 62,37
Decyzja 2 0,73 0,25 0,36 19 56,77
Decyzja 3 0,73 0,75 0,64 20 71,81
Decyzja 4 0,73 0,75 0,36 N B 66,27
Decyzja 5 0,18 0,75 0,64 - 38,10
Decyzja 6 0,18 0,75 0,36 32,50
Decyzja 7 0,09 0,25 0,36 17,48
Decyzja 8 0,09 0,75 0,36 26,98

Zrédlo: opracowanie wlasne.

Tabela 2.5d. Zestawienie wartosci ryzyka utraty funkcjonalnosci i wartoéci funkcjonalnosci dla
rozwigzan problemu decyzyjnego przedstawionego na rys. 2.5a

Decyzja Ocena kosztowa Warto$¢ ryzyka Warto$¢ funkcjonalnosci
1 62,37 7,1% 82,9%
2 56,77 7,73% 82,27%
3 71,81 6,46% 83,54%
4 66,27 7,09% 82,91%
5 38,1 10,06% 79,94%
6 32,5 10,69% 79,31%
7 17,48 11,93% 78,07%
8 26,98 11,29% 78,71%

Zrédto: opracowanie wlasne.

Analizujac tab. 2.5d, wida¢, ze decyzje 1, 2, 3 oraz 4 spelniaja przyjety cel operatora
IK i utrzymuja dostepnos¢ funkcjonalnosci @, w zalozonym przedziale <80%, 90%>
dostepnosci personelu.

Najskuteczniejsza kombinacja zabezpieczen dla rozpatrywanego zbioru zagrozen
jest decyzja nr 3, zakladajaca uzycie zakladowej strazy pozarnej, dostaw wody pitnej
oraz utworzenie dzialu utrzymania ruchu w celu przeciwdzialania rozpoznanym zagro-
zeniom. Wdrozenie decyzji nr 3 pozwala na osiagniecie wartosci ryzyka utraty funkcjo-
nalno$ci A®, ; na poziomie 6,46%, co potencjalnie ogranicza rozpatrywang funkcjonal-
no$¢ do poziomu 83,54%.

3 ~
¥ R, ~6,46%

R=0,5

2,1 1’25 * |30%| * (0,7 - 0,4) =~ 3)6%

0,4
R,= 155 " |10%)| * (0,8 - 0,3) =~ 1,6%

0,35
R2,3= 1,25 * |15%| * (0’65 - 0,35) = 1,26%
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Rozdzial 2. Integralny model bezpieczenstwa IK

Metoda formulowania problemu decyzyjnego® zostala zaimplementowana w au-
torskim narzedziu informatycznym umozliwiajacym zapisanie problemu decyzyjnego
i realizujagcym proces obliczeniowy (zal. B).

Problem decyzyjny moze by¢ sformutowany dla SZN. Wéwczas dotyczy on zagro-
zen, ktore negatywnie wplynety na IK w wyniku realizacji rozpatrywanego scenariusza.
W przypadku SZN problem decyzyjny moze integrowac wiele IK. Przyktadem jest SZN
nr 7 (tab. 2.5e).

Tabela 2.5e. Opisu SZN nr 7 dla zagrozenia Z, | - susza

Sekwencja zdarzen Liczba

Wyszczegdlnienie dké Rozklad
Wzbudzenie Materializacja | Skutek | Przypadkow
Z,-D Z,-P
Z,,-D Z,,P
Z,,-D Z,,-P Z,,-R
Z,-D
Scenariusz 7 y 1 0,10%
Z ,D
Zl,4_D 1,4_P Zm_R
Z3,1_D 3,1~
Z,-D

Zrédto: opracowanie wlasne.

Problem decyzyjny dla SZN nr 7 dotyczy dwdch zagrozen:

« zagrozenia Z , - ograniczenie personelu (P, = 0,65 U , = 0,65), kt6re negatywnie
wplywa na IK V| - szpital, ograniczajac jego funkcjonalnodci: @ | - oddzial leczenia
oparzef (A®,  =-50%); ® ,-ladowisko dlaLPR (AD ,=-10%); © , - dostepnos¢
personelu (A® , = -5%),

« zagrozenia Z,, - awaria techniczna (P,, = 0,35; U, , = 0,65), ktdre negatywnie wply-
wa na IK'V, - rafinerig, ograniczajac jej funkcjonalnosci: @, | - instalacja produkcji
olefin (AD, = -40%); ®,, - oczyszczanie spalin (AD, , = - 35%); @, , — dostepnosc
personelu (A®, , = - 15%).

Formulujac problem decyzyjny dla SZN, nalezy wzia¢ pod uwage, ze wspolna funk-
cjonalno$¢ dla rozpatrywanych IK moze nie istnie¢. Brak wspdlnej funkcjonalnosci po-
woduje problem z wyznaczeniem wag wzglednej istotnosci dla obszaréw decyzyjnych.
Przyktadem ilustrujacym te sytuacje jest proba wyznaczenia poziomu istotnosci obszaru
decyzyjnego Z, , dla problemu decyzyjnego zaktadajacego utrzymanie funkcjonalnosci
@, na poziomie 85% mocy wytwdrczych przy zalozeniu, Ze obecnie poziom ten wynosi
90%. Ryzyko uraty tej funkcjonalnosci dla SZN nr 7, wyznaczone za pomoca wzoru. 2.3¢
wynosi 9,1%.

% Procedura formutowania probleméw decyzyjnych stosowana w IM-BIK wpisuje si¢ w plany RCB reorga-
nizacji struktury Krajowego Planu Zarzadzania Kryzysowego [rcb.gov.pl/koncepcja-zmiany-krajowego-
-planu-zarzadzania-kryzysowego, data odczytu 27.06.2017].
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2.5. Metoda formulowania problemu decyzyjnego

2 ~
¥ R =9,1%

R, = 2 *[0%| * 0,65 = 0%
0,35
R,,= - * |40%] * 0,65 ~ 9,1%

Ryzyko R ,zwigzane z zagrozeniem Z , jest zerowe, poniewaz zagrozenie to nie od-
dzialuje na funkcjonalnos¢, ktdrej dotyczy cel problemu decyzyjnego. Z tego powodu
poziom istotno$ci obszaru decyzyjnego Z, , wyliczony na podstawie wzoru 2.5a réwniez
bedzie wynosit zero, co jest sprzeczne z sytuacja wyznaczong przez SZN nr 7, w ktérym
zagrozenie Z , powoduje negatywne skutki dla funkcjonalno$ci IK'V .

Z powodu trudnosci z wyznaczeniem wag istotnosci obszaréw decyzyjnych prob-
lem decyzyjny formulowany na podstawie SZN nalezy zdefiniowa¢ inaczej i rozumiec¢
go jako minimalizowanie podatnosci SPIK na zagrozenia wykazane w SZN. Takie zde-
finiowanie problemu decyzyjnego wskazuje, ze istotno$¢ obszaru decyzyjnego wynika
z udziatu podatnosci IK na zagrozenie (U’ ), w sumie podatnosci rozpatrywanych IK
na zagrozenia wynikajace ze SZN (2.5d):

U 2.5d
D=3y * 100% 259
gdzie: e
D,, - wzgledna istotnos¢ obszaru decyzyjnego zwigzanego z zagrozeniem o indeksie §,
U, — podatnos¢ IK o indeksie a na zagrozenie o indeksie p po uwzglednieniu stoso-
wanych zabezpieczen (podatnos¢ IK na zagrozenie Ua,f minus suma wpltywu
stosowanych zabezpieczen),
a - indeks rozpatrywanej IK,

B
|

indeks zagrozenia, na ktére podatna jest rozpatrywana IK o indeksie a,
indeks porzadkujacy - liczba wszystkich zagrozen, na ktére podatne sg IK.

—
|

Stosujac wzor 2.5d oraz przyjmujac zalozenia dotyczgce podatnosci IK V, i V, na
zagrozenia Z, , i Z, ,, wyznaczono wagi wzglednej istotnosci obszaréw decyzyjnych dla
problemu decyzyjnego wynikajacego ze SZN nr 7.

Y, 0,65
D = 100= —202 4 100=50
Sy e, 1997 0654065 100
Do Uu — 06 50
= > * = 2 * =
2y vy, 1007 0654065 100
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Rozdzial 2. Integralny model bezpieczenstwa IK

Pozostale etapy realizacji metody formutowania problemu decyzyjnego na podsta-
wie SZN nie réznig si¢ od tych realizowanych w przypadku formulowania problemu
decyzyjnego na podstawie modelu sytuacji IK.

Przyklad obliczeniowy ilustrujacy realizacje metody formulowania problemu decy-
zyjnego na podstawie SZN zostal przedstawiony w zal. C - czgsé¢ D.

2.6. Wnioski z rozdzialu

Analiza aktéw normatywnych i planistycznych wykonana w celu zapewnienia jed-
nolitego sposobu okredlania charakterystyki IK ujawnila kanon charakterystyki IK.
Wykorzystujac wyniki analizy oraz model sytuacji Klykowa (2.2a), zaprojektowano
model sytuacji IK (2.2b) integrujacy dane dotyczace kanonu IK oraz wystepujacych za-
leznosci miedzy zagrozeniami i IK. Dla modelu sytuacji IK zaproponowano procedure
realizacji dla rozpatrywanej IK oraz syntetyczny opis jego podstawowych sktadowych
(tab. 2.2a-2.2f) warunkujacych mozliwos¢ wykonania metod IM-BIK: szacowania ryzy-
ka, generowania SZN oraz formulowania problemu decyzyjnego.

W celu umozliwienia podmiotom odpowiedzialnym za bezpieczenstwo IK wniosko-
wania na podstawie danych zawartych w modelu sytuacji IK opracowano metodg sza-
cowania ryzyka (rozdz. 2.3), ktéra jest realizowana w trzech etapach pozwalajacych na:
« okreslenie wartosci ryzyka utraty funkcjonalnosci zwigzanej z sytuacja IK,

« wykonanie prognozy dostepnosci funkcjonalnosci w kolejnym momencie (uwzgled-
niajac ryzyko zwigzane z zagrozeniami ujetymi w modelu sytuacji IK),
« podjecie decyzji o postepowaniu z ryzykiem.

Metoda szacowania ryzyka dla IM-BIK wykorzystuje wzor na ryzyko, ktéry uzalez-

nia warto$¢ ryzyka od:

« prawdopodobienstwa wystapienia zagrozenia,

« podatnosci IK na zagrozenie,

« stosowanych zabezpieczen,

o skutkow materializacji zagrozenia dla rozpatrywanej funkcjonalnosci IK.

Wykorzystujac model sytuacji IK, opracowano metode generowania SZN (rozdz. 2.4),
ktorej celem jest przewidzenie mozliwych nastepstw materializacji zagrozenia oraz we-
ryfikacja czy model sytuacji IK uwzglednia wszystkie zagrozenia oddziatujace na IK.
Metoda jest realizowana w dwoch etapach:

« opracowanie graficznego modelu SPIK,
o przygotowanie wykazu SZN.

Pierwszy etap metody wykorzystuje dane zebrane w modelach sytuacji rozpatry-
wanych IK do graficznego zobrazowania zmiennych losowych (prawdopodobienstwa
wystapienia zagrozenia i podatnosci IK na zagrozenia) oraz zaleznosci, jakie wystepuja
miedzy IK i zagrozeniami. W drugim etapie SPIK jest implementowany w narzedziu
symulacyjnym, ktére wykorzystujac twierdzenie Bayesa pozwala na okreslenie, z jakim
prawdopodobienstwem zagrozenia, na ktére podatne sg elementy SPIK, doprowadza do
ograniczenia lub utraty funkcjonalisci IK przy uwzglednieniu zaleznosci IK i zagrozen.
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2.6. Wnioski z rozdzialu

Wykorzystujac metode analizy powigzanych obszaréw decyzyjnych oraz model sy-
tuacji IK, opracowano metod¢ formutowania probleméw decyzyjnych (rozdz. 2.5) rea-
lizowang w czterech etapach:

« zbudowanie modelu problemu decyzyjnego,

« wygenerowanie zbioru dopuszczalnych decyzji,

« dokonanie wyboru,

« podjecie decyzji oraz analiza skutkéw podjetej decyzji.

Zastosowanie metody formulowania problemu decyzyjnego pozwala podmiotom
odpowiedzialnym za bezpieczenstwo IK na wskazanie obszaréw decyzyjnych (zagrozen,
na ktore podatna jest IK), okreslenie decyzji elementarnych dla kazdego obszaru decy-
zyjnego (wskazanie dostepnych zabezpieczen lub srodkéw reakeji na zagrozenie) oraz
wyznaczenie kombinacji zabezpieczen, ktore realizujg przyjety cel (utrzymuja przewi-
dywana dostgpnos¢ funkcjonalnosci powyzej progu bezpieczenstwa).






Rozdzial 3. Metodyka zarzadzania sytuacyjnego
bezpieczenstwem IK

W rozdziale oméwiono siedem etapéw metodyki ZS-BIK okreslajacych sposob
powolywania zespotu analitycznego, ustalania progéw bezpieczenstwa dla funkcjonal-
nosci IK, okreslania sytuacji IK, generowania SZN, szacowania ryzyka, formutowania
i rozwigzywania probleméw decyzyjnych oraz wdrazania zabezpieczen (rozdz. 3.1).
Uzupelnieniem metodyki ZS-BIK sg dwie procedury jej realizacji opracowane dla pta-
skich (rozdz. 3.2) i hierarchicznych (rozdz. 3.3) probleméw decyzyjnych.

3.1. Charakterystyka etapé6w metodyki ZS-BIK

W wyniku przeprowadzonej analizy stosowanych metodyk oceny ryzyka na potrze-
by zarzadzania kryzysowego (rozdz. 1.2) wskazano siedem etapéw metodyki ZS-BIK:

o powolanie zespolu - etap, w ramach ktdrego wskazywani sg czlonkowie zespotu
analitycznego, ktérzy dobierani sg na podstawie charakterystyki rozpatrywanej IK
oraz obowiazujacych zapiséw aktéw normatywnych z obszaru ochrony IK,

o okreslenie progdw bezpieczenstwa — etap, w ramach ktérego okreslany jest prog bez-
pieczenstwa dla funkcjonalnosci charakteryzujacych rozpatrywang IK,

« odwzorowanie charakterystyk IK - etap, w ramach ktérego okredlana jest aktualna
charakterystyka rozpatrywanej IK zgodnie z modelem sytuacji IK,

« wygenerowanie SZN - etap, w ramach ktorego generowane sg SZN dla rozpozna-
nych zagrozen, na ktore podatna jest IK, w celu uzupelnienia wiedzy zespolu anali-
tycznego o skutkach materializacji zagrozen,

« sformulowanie problemu decyzyjnego - etap, w ramach ktdrego zespél analityczny
formuluje problem decyzyjny dotyczacy zagrozen, na ktére podatna jest IK oraz zabez-
pieczen, jakie mozna zastosowa¢ w celu osiagniecia zatozonego progu bezpieczenstwa,

« szacowanie ryzyka — etap, w ramach ktérego zespdt dokonuje oszacowania ryzyka
utraty funkcjonalnosci zwigzanego z aktualng sytuacja IK, pozwala to na wskazanie
probleméw decyzyjnych®, jakie nalezy rozwigza¢ oraz weryfikuje, czy dodatkowe
zabezpieczenia pozwola na osiagnigcie zalozonego progu bezpieczenstwa IK,

« wdrozenie zabezpieczen - etap, w ramach ktdrego zespdt analityczny przekazuje re-
komendacje zabezpieczen operatorowi IK i aktualizuje charakterystyke IK.

Celem metodyki ZS-BIK jest dostarczenie podmiotom odpowiedzialnym za bezpie-
czenstwo IK standardu postgpowania, pozwalajacego na osiggniecie zalozonego progu
bezpieczenstwa poprzez dobdér kombinacji zabezpieczen dla zagrozen wynikajacych
z sytuacji IK.

% Kazda funkcjonalnos¢, ktérej prognoza wedlug wzoru 2.3d jest ponizej wyznaczonego progu bezpie-
czenstwa, stanowi problem decyzyjny dla zespotu analitycznego.
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Rozdzial 3. Metodyka zarzadzania sytuacyjnego bezpieczenstwem IK

Etapem rozpoczynajacym dzialania podmiotéw odpowiedzialnych za bezpieczen-
stwo IK w ramach metodyki ZS-BIK jest powolanie zespotu analitycznego, ktory zreali-
zuje kolejne etapy metodyki ZS-BIK. Etap ten jest wykonywany w dwoch krokach:

« analiza interesariuszy rozpatrywanej IK i dobér cztonkdéw zespotu,
« weryfikacja matrycy kompetencji zespotu analitycznego.

Ustawa o zarzadzaniu kryzysowym wskazuje, ze operatorzy IK musza posiadac, sto-
sowny do przewidywanych zagrozen, plan ochrony infrastruktury krytycznej (POIK)
[Dz.U. 2017 poz. 209, art. 6, pkt 5]. Opracowanie POIK wymaga powolania zespotu,
ktéry bedzie mial mozliwe szeroka wiedze na tematy:

« funkcjonalnosci realizowanych przez IK,

« zasobow niezbednych do realizacji funkcjonalnosci IK,

o zagrozen, na ktére podatne sg zasoby IK,

« mozliwych do zastosowania zabezpieczen eliminujacych lub ograniczajacych skutki
zagrozen dla IK,

« wplywu IK na jednostki uzaleznione od funkcjonalnosci rozpatrywanej IK.

Bezposrednim beneficjentem metodyki ZS-BIK s3 operatorzy IK i to ich przedstawi-
ciele stanowig gtéwnych interesariuszy, ktorzy tworza zespot analityczny (interesariusze
wewnetrzni). Wykaz interesariuszy wewnetrznych w metodyce ZS-BIK wynika z cha-
rakterystyki IK i jest zwigzany z:

« funkcjonalnosciami IK,
» zasobami realizujacymi funkcjonalnosci IK.

Uzaleznienie wykazu interesariuszy wewnetrznych od wykazu funkcjonalnosci IK
pozwala na okreslenie zasobéw niezbednych do ich realizacji. Wiedza o zasobach po-
zwala na wskazanie 0s6b znajacych specyfike ich funkcjonowania, potrafigcych okreslic,
na jakie zagrozenia sg podatne® oraz wskaza¢ mozliwe zabezpieczenia eliminujace lub
ograniczajace skutki zagrozen.

IK funkcjonujg w ramach spolecznosci reprezentowanych przez organy admini-
stracji publicznej oraz stuzby powotane do niesienia pomocy. Zaréwno przedstawiciele
organow administracji publicznej, jak i stuzb powotanych do niesienia pomocy powin-
ni stanowi¢ czg$¢ sktadu zespotu analitycznego (interesariusze zewnetrzni). Ich udzial
pozwoli na szersze spojrzenie zespolu zaréwno na zagrozenia, jakie mogg mie¢ wptyw
na rozpatrywang IK, jak i na skutki materializacji zagrozen dla spolecznosci, w ramach
ktorej funkcjonuje IK.

Wykaz organéw administracji publicznej i stuzb powotanych do niesienia pomo-
cy, ktorych przedstawiciele powinni by¢ zaangazowani w opracowanie POIK, okresla
Rozporzadzenie Rady Ministrow w sprawie w planéw ochrony infrastruktury krytycz-
nej [Dz.U. 2010 nr 83 poz. 542, § 4], s3 to:

« wzakresie wlasciwym terytorialnie:

- wojewoda,

- komendant wojewodzki Panstwowej Strazy Pozarnej,

- komendant wojewddzki policji,

- dyrektor regionalnego zarzadu gospodarki wodnej,

% Okreslenie podatnosci na zagrozenia odbywa si¢ na podstawie do$§wiadczen wlasnych interesariuszy lub
danych historycznych dotyczacych incydentéw z przesztosci.
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3.1. Charakterystyka etapéw metodyki ZS-BIK

- wojewddzki inspektorat nadzoru budowlanego,

- wojewodzki lekarz weterynarii,

- panstwowy wojewodzki inspektorat sanitarny,

- dyrektor urzedu morskiego,

« minister lub kierownik urzedu centralnego, we wlasciwosci ktérego znajduje si¢ sy-
stem, do ktdrego zostata zaliczona rozpatrywana IK.

Podmiotem administracji publicznej uzupelniajacym wykaz interesariuszy ze-
wnetrznych, ktory wskazuje ustawa o szczegélnych uprawnieniach ministra wlasciwego
do spraw Skarbu Panstwa, jest petnomocnik do spraw ochrony infrastruktury krytycz-
nej, do ktdrego zadan nalezy m.in. [Dz.U. 2010 Nr 65 poz. 404, art. 5, pkt 2]:

« monitorowanie dzialalnosci spo6tki w zakresie ochrony IK,
o przekazywanie informacji o IK dyrektorowi RCB,
+ odbieranie informacji o zagrozeniach dla IK we wspoétpracy z dyrektorem RCB.

Udzial pelnomocnika do spraw ochrony IK w zespole analitycznym zapewni wy-
miane informacji o zagrozeniach, na ktére podatne s IK miedzy operatorami IK.
Pelnomocnik przekazujac RCB informacje o ustalonych w ramach prac zespolu ana-
litycznego zagrozeniach i zalezno$ciach IK, poszerza baze wiedzy, ktérg moga wyko-
rzystac zespoly pracujace w ramach innych IK. Mechanizm ten zapewnia wymianeg do-
$wiadczen dotyczacych wplywu IK na jednostki zalezne.

Rolg zespotu analitycznego jest okreslenie aktualnej charakterystyki IK, zgodnie
z modelem sytuacji IK, przyjecie wartosci progéw bezpieczenstwa dla realizowanych
funkcjonalnosci IK, oszacowanie ryzyka utraty funkcjonalnosci wynikajacego z sytuacji
IK oraz, jesli to konieczne, podjecie decyzji zmierzajacych do wyznaczenia dodatko-
wych zabezpieczen IK, pozwalajacych na osiagnigcie zatozonego progu bezpieczenstwa.
Realizacja tego zadania wymaga, aby zespdt analityczny posiadal wlasciwe kompeten-
cje®®. Ich kompletnos¢ pozwala zweryfikowa¢ matryca kompetencji (tab. 3.1a).

Tabela 3.1a. Matryca kompetencji zespolu analitycznego

Wyszczegdlnienie Interesariusze zewnetrzni | Interesariusze wewnetrzni
% o Vﬂ
'B‘ T) ] QO" T) < %l)
3 s les
285|228
=325 2|54385
Zagrozenia Obszary ochrony IK 2 ?, 2 EN|B 593
= lae) o Q
To|ITEZ|TE S Osobal | ... | Osoban
L
NZ|IRSE|IRSH
A |AaEefaEg
o
=
bezpieczenstwo fizyczne + +
bezpieczenstwo techniczne + +
7 bezpieczenstwo osobowe + + +
P bezpieczenistwo teleinformatyczne +
bezpieczenstwo prawne +
cigglos¢ dziatania + .. +

Zrédto: opracowanie wlasne.

%  Kompetencje to 0gdl wiedzy, umiejetnosci, do§wiadczen, postaw i gotowosci pracownika do dziatania
w danych warunkach [Glinkowska, 2012, s. 127].
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Rozdzial 3. Metodyka zarzadzania sytuacyjnego bezpieczenstwem IK

W wierszach matrycy (tab. 3.1a) przedstawione s3 wymagane kompetencje
zespotu analitycznego wyznaczone na podstawie zagrozen, na ktére podatna jest
rozpatrywana IK?. Weryfikowane sa kompetencje cztonkéw zespotu dotyczace zna-
jomosci srodkéw eliminujgcych lub ograniczajgcych skutki zagrozen, na ktére po-
datna jest IK w obszarach ochrony IK wskazanych w NPOIK [NPOIK, 2015, zal. 1,
s. 5]. Natomiast kolumny zawieraja wykaz przedstawicieli interesariuszy zewnetrz-
nych i wewnetrznych.

Kazdy z przedstawicieli interesariuszy ma wiedze w zakresie jednego lub kilku
obszaréw ochrony IK zwigzanych z okre§lonymi zagrozeniami i jest w stanie wska-
za¢ dla nich zabezpieczenia. Waznym jest, aby przed przystapieniem zespolu do pra-
cy sprawdzi¢ czy kazde zagrozenie ma wskazang osobe o potwierdzonych kompe-
tencjach w rozpatrywanym obszarze ochrony IK. W przypadku stwierdzenia braku
kompetencji zespotu konieczne jest poszerzenie sktadu zespolu o osoby z wymaga-
nymi kompetencjami. Syntetycznie etap powolania zespotu podsumowuje tab. 3.1b.

Tabela 3.1b. Charakterystyka etapu metodyki ZS-BIK - powolanie zespotu

Nazwa etapu

Powolanie zespotu

odpowiedzialnego za

Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe
Wskazanie skladu
g;zzﬁﬁiiz Z(TSPOhI Model sytuacji IK Charakterystyka IK Skfad personalny
yerneg Matryca kompetencji Wykaz interesariuszy IK | zespolu analitycznego

bezpieczenstwo IK

« analiza interesariuszy rozpatrywanej IK i dobdr cztonkéw zespotu

Postepowanie « weryfikacja matrycy kompetencji zespotu analitycznego

Zrédto: opracowanie wlasne.

W metodyce ZS-BIK prég bezpieczenstwa jest definiowany jako poziom funkcjo-
nalno$ci uznany przez operatora IK za wystarczajacy do realizacji zadan IK wyni-
kajacych z zobowigzan wobec spoleczenstwa. Ustalenie progu bezpieczenstwa przez
operatora IK dla funkcjonalnosci IK odbywa sie w sposdb deklaratywny, na podstawie
posiadanej wiedzy dotyczacej jego zobowigzan®. Etap ten jest realizowany w trzech
krokach:

» przyjecie wykazu funkcjonalnosci IK wynikajacego z modelu sytuacji IK,
« okreslenie progu bezpieczenstwa dla kazdej funkcjonalnosci IK,
 zapisanie przyjetego progu bezpieczenistwa w modelu sytuacji IK.

Syntetycznie etap okreslenia progéw bezpieczenstwa podsumowuje tab. 3.1c.

%7 W przypadku, gdy zesp6l analityczny w trakcie prac uzupelnia charakterystyke IK o nowe zagrozenie,

jest zobowigzany réwniez uzupelni¢ matryce kompetencji i zweryfikowaé, czy zesp6l ma kompetencje
w tym obszarze.

% Wykorzystujac dane dotyczace zobowigzan wlasciciela IK w stosunku do odbiorcéw ustug, mozliwe jest

opracowanie metody stuzacej wyznaczaniu progu bezpieczenstwa. Zagadnienie to wykracza jednak poza
ramy niniejszego opracowania.
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Tabela 3.1c. Charakterystyka etapu metodyki ZS-BIK - okreglenie progu bezpieczenistwa

Nazwa etapu Okreélenie progu bezpieczenstwa
Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Deklaratywne
przyjecie poziomoéw Wykaz funkcjonalnos$ci
funkcjona.ilnoéci Model sytuaci IK Wykaz funkcjgnalnos’ci rozpat}rywane.j IK .
gwarantujacych rozpatrywanej IK z okre§lonymi progami
realizacje zadan bezpieczenstwa
rozpatrywanej IK

« przyjecie wykazu funkcjonalnosci IK wynikajacego z modelu sytuacji IK
Postepowanie o okrelenie progu bezpieczenstwa dla kazdej funkcjonalno$ci IK

« zapisanie przyjetego progu bezpieczenistwa w modelu sytuacji IK

Zrédto: opracowanie wilasne.

Kolejnym etapem metodyki ZS-BIK jest okreslenie charakterystyki IK. Celem etapu
jest odwzorowanie aktualnej charakterystyki IK, wykorzystujac do tego model sytua-
cji IK. Zastosowanie modelu sytuacji IK do okreslenia charakterystyki IK pozwala na
syntetyczne zebranie danych (zasobow, funkcjonalnosci, zagrozen, zabezpieczen) wpty-
wajacych na bezpieczenstwo IK, ktére moga by¢ wymieniane migedzy podmiotami od-
powiedzialnymi za bezpieczenstwo IK. Okreslenie sytuacji rozpatrywanej IK w dalszych
etapach metodyki ZS-BIK pozwala na:

« oszacowanie ryzyka utraty funkcjonalnosci, ktdre jest zalezne od sytuacji IK,

o wygenerowanie SZN,

« sformufowanie problemu decyzyjnego i wyznaczenie zbioru zabezpieczen pozwala-
jacych na osiaggnigcie przyjetego progu bezpieczenstwa.

Okreslenie charakterystyki IK jest realizowane w szesciu krokach szczegélowo
przedstawionych w rozdz. 2.2:
 okreslenia zbioru V rozpatrywanych IK,

« okreslenia zbioru ® funkcjonalnosci dla kazdego elementu zbioru V,

o okreslenia zbioru Z zagrozen, na ktére podatne s3 elementy zbioru V,
 okredlenia zbioru H zaleznosci wystepujacych miedzy elementami zbioru Z,

« okredlenia zbioru M stosowanych zabezpieczen dla kazdego elementu zbioru Z,
« okreslenia zbioru G zaleznosci wystepujacych miedzy elementami zbioru V.

Poszczegdlne elementy modelu sytuacji IK sg okreslane przez interesariuszy na pod-
stawie dostepnych danych lub wiedzy eksperckiej.

Syntetycznie etap odwzorowania charakterystyki IK podsumowuje tab. 3.1d.

Celem etapu szacowania ryzyka jest okreslenie ryzyka utraty funkcjonalnosci przy
uwzglednieniu zmiennych okreslajacych: prawdopodobienstwo wystepowania zagro-
zen, skutkéw materializacji zagrozen dla funkcjonalnosci IK, podatnosci IK na zagroze-
nia oraz wplywu stosowanych zabezpieczen na odpornoé¢ IK. Okreslenie ryzyka utraty
funkcjonalnosci pozwala na wskazanie problemdéw decyzyjnych®, ktére sa rozwigzywane

% Kazda funkcjonalno$¢, ktdrej prognozowana warto$¢ wedtug wzoru 2.3d jest ponizej wyznaczonego pro-
gu bezpieczenstwa, stanowi problem decyzyjny dla zespolu analitycznego.
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Rozdzial 3. Metodyka zarzadzania sytuacyjnego bezpieczenstwem IK

na etapie sformutowania problemu decyzyjnego. Procedura szacowania ryzyka jest reali-
zowana w czterech krokach szczegétowo przedstawionych w rozdz. 2.3:
» okre$lenia warto$ci parametréw ryzyka na podstawie modelu sytuacji IK,
« obliczania wartosci ryzyka utraty rozpatrywanej funkcjonalnosci IK,
« prognozy rozpatrywanej funkcjonalnosci w kolejnym okresie,
« podjecia decyzji o postepowaniu z zagrozeniami.
Syntetycznie etap szacowania ryzyka podsumowuje tab. 3.1e.

Tabela 3.1d. Charakterystyka etapu metodyki ZS-BIK - odwzorowanie charakterystyki IK

Nazwa etapu Odwzorowanie charakterystyki IK
Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe
Dane dotyczace:
funkcjonalnosci IK
Odwzorowanie zasobow niezbednych do .
charakterystyki Model sytuacji IK realizacji funkcjonalnosci Charakteryst){ka sytuacjt
; - . rozpatrywanej IK
rozpatrywanej IK podatnoéci zasobow na
zagrozenia
stosowanych zabezpieczen

« okredlenie zbioru V rozpatrywanych IK

o okreslenie zbioru @ funkcjonalnoéci dla kazdego elementu zbioru V

« okreélenie zbioru Z zagrozen, na ktdére podatne sg elementy zbioru V

Postepowanie o okreslenie zbioru H zalezno$ci wystepujacych miedzy elementami zbioru Z

o okreslenie zbioru M stosowanych zabezpieczen dla kazdego elementu
zbioru Z

« okreélenie zbioru G zaleznoéci wystepujacych miedzy elementami zbioru V

Zrédto: opracowanie wilasne.

Tabela 3.1e. Charakterystyka etapu metodyki ZS-BIK - szacowanie ryzyka

Nazwa etapu Szacowanie ryzyka
Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe
Oszacowanie ryzyka . Molczlel sytuac.]l IK , Wartqsc ryzylfa. utraty
- . . | Metoda szacowania Zbiér zabezpieczen funkcjonalnosci
utraty funkcjonalnosci 4 : . .
K ryzyka wynikajacy z rozwigzania | uwzgledniajacy
problemu decyzyjnego zabezpieczenia

« okredlenie wartosci parametréw ryzyka na podstawie modelu sytuacji IK
o obliczanie wartoéci ryzyka utraty rozpatrywanej funkcjonalnosci IK

« prognoza rozpatrywanej funkcjonalnosci w kolejnym okresie

» podjecie decyzji o postepowaniu z zagrozeniami

Postepowanie

Zrédto: opracowanie wlasne.

Etap generowania SZN jest odpowiedzig na potrzeby podmiotéw odpowiedzialnych
za bezpieczenstwo IK wskazang w aktach normatywnych UE i Polski'®. Celem tego

1% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkdéw na rzecz wysokie-
go wspolnego poziomu bezpieczenistwa sieci i systeméw informatycznych na terytorium Unii Dz.U.UE.
2016 nr 194 poz. 1, s.7; Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
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3.1. Charakterystyka etapéw metodyki ZS-BIK

etapu jest rozpoznanie mozliwych scenariuszy zdarzen niekorzystnych. Wiedza ta po-
zwala na weryfikacje czy przyjete zalozenia dotyczace skutkéw materializacji zagrozen
sa prawidlowo oszacowane. Dodatkowo analiza uzyskanych SZN umozliwia sprawdze-
nie, czy w trakcie prac zespolu nie pominieto zagrozen, ograniczajac tym samym mozli-
wos$¢ zabezpieczenia si¢ przed nimi. Etap ten nie jest wymagany do zachowania ciaglosci
wnioskowania w ramach metodyki ZS-BIK, co obrazuje procedura realizacji metodyki
dla ptaskich probleméw decyzyjnych (rozdz. 3.2).

Etap generowania SZN jest realizowany w dwdch krokach szczegétowo przedstawio-
nych w rozdz. 2.4:
» opracowania SPIK na podstawie danych zawartych w modelach sytuacji IK,
» przygotowania wykazu SZN.

Syntetycznie etap generowania SZN podsumowuje tab. 3.1f.

Tabela 3.1f. Charakterystyka etapu metodyki ZS-BIK - wygenerowanie SZN

Nazwa etapu Wygenerowanie SZN

Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Rozpoznanie mozliwych
scenariuszy zdarzen
niekorzystnych

Metoda generowania [ Modele sytuacji Charakterystyka SPIK
SZN rozpatrywanych IK Wykaz SZN

« opracowanie SPIK, na bazie danych zawartych w modelach sytuacji IK

Postgpowanie o przygotowanie wykazu SZN

Zrédto: opracowanie wlasne.

Dane wejsciowe dla etapu formulowania problemu decyzyjnego pochodza z mo-
delu sytuacji IK lub SZN. Celem tego etapu jest sformutowanie problemu decyzyjnego
wynikajgcego z sytuacji rozpatrywanej IK i wskazanie dopuszczalnych decyzji rozwia-
zujacych ten problem. Obszary decyzyjne w ramach problemu decyzyjnego sa wyzna-
czane przez zagrozenia, na ktore podatna jest IK lub w przypadku SZN przez zagroze-
nia, ktére negatywnie wplywajg na rozpatrywang IK. Decyzje elementarne w ramach
obszaréw decyzyjnych ilustrujg mozliwosci zabezpieczenia si¢ przed zagrozeniami.
Oznacza to, ze rozwigzanie problemu decyzyjnego dostarcza zespotowi analitycznemu
wiedzy na temat zabezpieczen, ktore nalezy zastosowaé w IK, aby osiagnaé wyznaczo-
ny prog bezpieczenstwa.

Procedura formulowania problemu decyzyjnego jest realizowana w czterech kro-
kach przedstawionych w rozdz. 2.5:

« zbudowanie modelu problemu decyzyjnego,

« wygenerowanie zbioru dopuszczalnych decyzji niezawierajacych par elementarnych
decyzji znajdujacych sie w relacji sprzecznosci,

« dokonanie wyboru i podjecie decyzji,

« analiza skutkow podjetej decyzji.
Syntetycznie etap sformulowania problemu decyzyjnego podsumowuje tab. 3.1g.

i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie jej ochrony Dz.U.UE.
2008 nr 345 poz. 75, zat I1, art. 2; Procedura opracowywania raportu czastkowego do RZBN, ss. 10-18.
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Rozdzial 3. Metodyka zarzadzania sytuacyjnego bezpieczenstwem IK

Tabela 3.1g. Charakterystyka etapu metodyki ZS-BIK - sformulowanie problemu decyzyjnego

Nazwa etapu

Sformulowanie problemu decyzyjnego

Cel etapu

Stosowane narzedzia

Dane wejsciowe

Dane wyjsciowe

Opracowanie wykazu

o Noddesyugt [k doprc
S Metoda formulowania | rozpatrywanych IK )
osiggniecie wymaganego . do zastosowania
. \ problemu decyzyjnego | Wykaz rozpatrywanych .
progu bezpieczenstwa S7N w reakcji na rozpoznane
dla rozpatrywanych zagrozenia

funkcjonalnosci IK

« zbudowanie modelu problemu decyzyjnego

» wygenerowanie zbioru dopuszczalnych decyzji niezawierajacych par
elementarnych decyzji znajdujacych si¢ w relacji sprzecznosci

« dokonanie wyboru i podjecie decyzji

« analiza skutkéw podjetej decyzji

Postepowanie

Zrédto: opracowanie wlasne.

Ostatnim etapem metodyki ZS-BIK jest wdrozenie zabezpieczen. Fizyczne wdro-
zenie zabezpieczen w struktury rozpatrywanej IK jest realizowane przez operatora IK
wedlug odrebnych metod postepowania, np. za pomocg zasad zarzadzania projektami.
Z punktu widzenia metodyki ZS-BIK istotne jest, aby zesp6t analityczny uzupetnil mo-
del sytuacji rozpatrywanej IK o zabezpieczenia rekomendowane operatorowi IK, wyni-
kajace z rozwigzania problemu decyzyjnego. Pozwoli to na okreslenie nowej charakte-
rystyki IK stanowiacej punkt wyjscia dla realizacji kolejnego cyklu metodyki ZS-BIK.

Syntetycznie etap wdrozenia zabezpieczen podsumowuje tab. 3.1h.

Tabela 3.1h. Charakterystyka etapu metodyki ZS-BIK - wdrozenie zabezpieczen

Nazwa etapu Wdrozenie zabezpieczen
Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Model sytuacji Model sytuacji

Rekom.endaga Model sytuacji IK r(?zpatrywan.e] .IK rozpatrwapej IK

zabezpieczen nieuwzgledniajacy uwzgledniajacy nowe
nowych zabezpieczen zabezpieczenia

« rekomendacja zabezpieczen operatorowi IK
Postepowanie « uzupelnienie charakterystyki rozpatrywanej IK o dane dotyczace
wdrozonych zabezpieczen

Zrédto: opracowanie wlasne.

3.2. Zastosowanie metodyki ZS-BIK dla plaskiego problemu decyzyjnego

Plaski problem decyzyjny w metodyce ZS-BIK definiowany jest jako zbior obszaréw
decyzyjnych wyznaczonych przez zagrozenia, na ktére podatna jest IK, ktérych ryzyko
nie pozwala na osiagniecie zalozonego progu bezpieczenstwa i w stosunku do ktérych
rozstrzygniecia zapadaja na jednym poziomie decyzyjnym.

Procedure realizacji metodyki ZS-BIK dla plaskich probleméw decyzyjnych ilustru-
je rys. 3.2a. Natomiast tab. 3.2a zawiera opis symboli uzytych na rys. 3.2a.
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3.2. Zastosowanie metodyki ZS-BIK dla ptaskiego problemu decyzyjnego

Tabela 3.2a. Opis elementow charakteryzujacych procedure zastosowania metodyki ZS-BIK

Opis

Elementy oznaczajace etapy metodyki ZS-BIK, ktére sg realizowane
zgodnie z procedura rozpatrywanego etapu przedstawiong w rozdz. 3.1.

Czynnoéci dodatkowe niezbedne do wlasciwego wykonania kolejnych
etapow metodyki ZB-BIK.

Elementy sterujace postgpowaniem uzytkownika w zaleznosci od wartosci
weryfikowanego warunku.

Elementy sterujace oznaczajace, ze jednoczesnie moze zosta¢ wykonany
jeden lub wiele przeptywdéw wychodzacych z elementu.

OOJE

Przeplyw - element taczacy czynnosci wykonywane w ramach procedury
zastosowania metodyki ZS-BIK wskazujacy sekwencje ich wykonania.

\J

@ Oznaczenie konca realizacji metodyki ZS-BIK.

Zrédto: opracowanie wilasne.

Etapem inicjujagcym wykonanie metodyki ZS-BIK dla plaskiego problemu decy-
zyjnego jest powolanie zespolu analitycznego. W wyniku realizacji tego etapu zostaje
utworzona grupa ludzi o okreslonych kompetencjach, ktérej zadaniem jest wykonanie
charakterystyki IK, oszacowanie ryzyka utraty funkcjonalnodci IK i jesli to konieczne,
podjecie dziatan zmierzajacych do wskazania zabezpieczen pozwalajacych na osiggnie-
cie zaloZonego progu bezpieczenstwa.

Procedura realizacji etapu powolania zespotu analitycznego umozliwia zweryfiko-
wanie czy kompetencje zespolu s3 adekwatne do zagrozen wynikajacych z charakte-
rystyki IK. Weryfikacja dokonywana jest za pomoca matrycy kompetencji (tab. 3.1a).
W przypadku stwierdzenia niewystarczajacych kompetencji zespotu analitycznego jego
sktad jest uzupelniany do momentu, gdy dla kazdego zagrozenia, na ktére podatna jest
IK, zostanie wskazana przynajmniej jedna osoba z wiedza o zabezpieczeniach, ktdre
moga zostac zastosowane przez operatora IK.

W przypadku stwierdzenia wystarczajacych kompetencji zespolu analitycznego re-
alizowany jest etap odwzorowania charakterystyki IK wedlug modelu sytuacji IK. Gdy
metodyka ZS-BIK jest realizowana kolejny raz w ramach rozpatrywanej IK, nastepuje
weryfikacja, czy dane zawarte w modelu sytuacji IK odpowiadaja rzeczywistosci.

Okreslenie charakterystyki rozpatrywanej IK umozliwia realizacje¢ dalszych etapow
metodyki ZS-BIK. W szczegdlnosci okreslana jest warto$¢ progu bezpieczenstwa dla
funkcjonalnosci IK wskazanych w modelu sytuacji IK.

Po okresleniu progu bezpieczenstwa dla funkcjonalnosci IK dokonuje si¢ oszacowa-
nia ryzyka ich utraty zwigzanego z zagrozeniami, na jakie podatna jest IK. W przypad-
ku, gdy ryzyko utraty funkcjonalnosci IK zwigzane z rozpatrywanymi zagrozeniami nie
powoduje przekroczenia progu bezpieczenstwa, zesp6t analityczny moze podjac decyzje
o zakonczeniu prac. W przypadku przeciwnym zespot wykonuje kolejny etap metodyki
ZS-BIK, tzn. formuluje problem decyzyjny.
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Odwzorowanie
charaktery-
styki IK

Powolanie
zespolu

— 1

Weryfikacja
kompetencji

Czy zespot
posiada wiasciwe
kompetencje?

TAK

Okreslenie
progow
bezpieczenstwa

Wygenerowanie
SZN

Uzupetnienie

NIE sktadu

Czy
przekroczony prog
bezpieczenstwa?

Szacowanie
ryzyka

NIE@

TAK

Sformutowanie
problemu
decyzyjnego

N —

Szacowanie
ryzyka

Czy
osiggnieto prog
bezpieczenstwa?

Wdrozenie
zabezpieczen

Rysunek 3.2a. Procedura realizacji metodyki ZS-BIK dla plaskiego problemu decyzyjnego

Zrédto: opracowanie wlasne.
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3.3. Zastosowanie metodyki ZS-BIK dla hierarchicznego problemu decyzyjnego

Etap szacowania ryzyka moze by¢ wykonany jednocze$nie z etapem opcjonalnym
- wygenerowanie SZN. Jego celem jest okreslenie mozliwych przebiegéw zdarzen nie-
korzystnych, ktére obrazuja nastepstwa materializacji zagrozen, na ktére podatna jest
IK. Dla wygenerowanych SZN réwniez szacuje si¢ warto$¢ ryzyka utraty funkcjonal-
nosci.

Zespot analityczny formutuje plaski problem decyzyjny w sytuacji, gdy operator IK
moze samodzielnie'® podja¢ decyzje o zabezpieczeniach, jakie zostang wdrozone w re-
akeji na rozpatrywane zagrozenia. W rozpatrywanym problemie decyzyjnym, w postaci
obszaréw decyzyjnych, ujete sg wszystkie zagrozenia, ktérych wystapienie moze dopro-
wadzi¢ do spadku funkcjonalnosci ponizej progu bezpieczenstwa. Zabezpieczenia, jakie
moga zosta¢ zastosowane w reakcji na zagrozenia, sg interpretowane jako decyzje ele-
mentarne dla obszaru decyzyjnego. Rozwigzania problemu decyzyjnego (decyzje do-
puszczalne) wskazujg zabezpieczenia, ktérych zastosowanie pozwoli ograniczy¢ ryzyko
utraty funkcjonalnosci.

Rozwigzanie problemu decyzyjnego skutkuje ponownym oszacowaniem ryzyka
utraty funkcjonalnosci z uwzglednieniem dodatkowych zabezpieczen wynikajacych
z podjetej decyzji. W przypadku gdy rozwigzania biezacego problemu decyzyjnego nie
pozwalaja na osiagniecie progu bezpieczenstwa, zespol analityczny formuluje nowy
problem decyzyjny uwzgledniajacy wybrane rozwigzanie biezacego problemu decyzyj-
nego.

W przeciwnym przypadku zespdl analityczny aktualizuje model sytuacji IK o spo-
dziewany wplyw dodatkowych zabezpieczen na funkcjonalnosci IK i rekomenduje ope-
ratorowi IK wdrozenie odpowiednich zabezpieczen.

3.3. Zastosowanie metodyki ZS-BIK dla hierarchicznego problemu decyzyjnego

Hierarchiczny problem decyzyjny w metodyce ZS-BIK jest definiowany jako
zbior obszaréw decyzyjnych wyznaczonych przez zagrozenia oddzialujace na IK,
gdzie ryzyko nie pozwala na osiggnigcie zalozonego progu bezpieczenstwa, dla kto-
rych rozstrzygniecie o zastosowaniu zabezpieczen nie zapada na jednym poziomie
decyzyjnym.

Procedureg realizacji metodyki ZS-BIK dla hierarchicznych probleméw decyzyjnych
ilustruje rys. 3.3a. Notacja uzyta do ilustracji procedury realizacji metodyki ZS-BIK dla
hierarchicznego problemu decyzyjnego jest tozsama z notacja uzytag w przypadku pla-
skiego problemu decyzyjnego (tab. 3.2a).

Elementem réznigcym procedury realizacji metodyki ZS-BIK jest konieczno$é
wykonania iteracyjnych obliczen w przypadkach hierarchicznych probleméw decy-
zyjnych.

101 Bez koniecznosci dostosowywania zabezpieczen do planéw administracji publicznej lub innych operato-

row IK.
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Rysunek 3.3a. Procedura realizacji metodyki ZS-BIK dla hierarchicznego problemu decyzyjnego

Zrédto: opracowanie wlasne.
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3.3. Zastosowanie metodyki ZS-BIK dla hierarchicznego problemu decyzyjnego

Przyklad hierarchicznego problemu decyzyjnego przedstawia rys. 3.3b.

Poziom powiatu (P)

[[] biezaca decyzja

Rysunek 3.3b. Przyklad hierarchicznego problemu decyzyjnego
Zrédto: Ostrowska, Krupa, Wisniewski, 2015, s. 156.

Problem decyzyjny przedstawiony na rys. 3.3b dotyczy trzech poziomoéw decyzyj-
nych: powiatu (elementy z indeksem P), gminy (elementy z indeksem G) oraz operatora
IK (elementy z indeksem O). Na poziomie operatora IK znajduja si¢ trzy niezaleznie
funkcjonujgce IK (V ), usytulowane w obrebie jednej gminy. Kazda IK jest podatna na
dwa do trzech zagrozen (Z_,). W ramach kazdego zidentyfikowanego zagrozenia opera-
torzy IK moga zastosowa¢ od dwéch do trzech zabezpieczen (M, ;)-
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Rozdzial 3. Metodyka zarzadzania sytuacyjnego bezpieczenstwem IK

Rozwigzanie problemu decyzyjnego na rozpatrywanym poziomie decyzyjnym za
pomocy metody formulowania problemu decyzyjnego (rozdz. 2.5) pozwala na uzyska-
nie pelnej listy dopuszczalnych decyzji dla tego poziomu. Uzyskane dopuszczalne decy-
zje stanowig zbidr decyzji elementarnych na wyzszym poziomie decyzyjnym (elementy
oznaczone symbolem DC__*?).

W przypadku rozpatrywanego problemu decyzyjnego na poziomie gminy zostaly
wskazane po dwie dopuszczalne decyzje (DC® ) dla kazdej IK V , ktérych wartosci (dc® )
zaleig od oceny kosztowej decyzji elementarnych podjetych na poziomie operatora IK.

Na poziomie powiatu dostepne sg trzy dopuszczalne decyzje (DCF ) dotyczace kom-
binacji zabezpieczen dla wszystkich trzech IK funkcjonujacych na poziomie gminy.
Warto$c¢ tych decyzji (dc”) zalezy od oceny kosztowej decyzji elementarnych podjetych
na poziomie gminy.

ZYozonos¢ obliczeniowa plaskich probleméw decyzyjnych zalezy od liczby obszaréow
decyzyjnych oraz decyzji elementarnych i jest wyrazona iloczynem tych dwdéch wartosci.
W przypadku hierarchicznych probleméw decyzyjnych poziom ztozonosci obliczenio-
wej rosnie w wyniku koniecznos$ci stosowania iteracyjnych obliczen, spowodowanych
wplywem podjetych decyzji elementarnych z pozioméw nizszych na rozwigzania na po-
ziomach wyzszych i odwrotnie.

Liczba oraz wartosci decyzji elementarnych na poziomach decyzyjnych zaleza od
sumy ocen kosztowych decyzji elementarnych podjetych na nizszym poziomie decy-
zyjnym'®. Przykladem ilustrujacym te zaleznos¢ s réwnania 3.3a wyznaczajace war-
tosci decyzji elementarnych dc’,, dc?,, dc”, na poziomie powiatu. Sktadowymi decyzji
DC’, DC?,, DC, s3 decyzje elementarne podjete na poziomie gminy, ktérych wartosci
sg okreslone na podstawie iloczynu wartosci decyzji elementarnej (dc® ) z poziomu
gminy i istotno$ci obszaru decyzyjnego (D ) okreslonego przez wladze gminy.

de;= (D{* dc;}) + (DS* dcf) + (DS* dey)) (3.32)

P_ Gx 1.G Gy 3.G Gx 1.G

dc,= (D;* dc;) + (D, * dc;)) + (D;* dc,)

dc§= (DlG* dcf;) + (DS* dcg’l) + (Df* dci)
Przedstawione réwnania (3.3a) mozna zapisa¢ w postaci macierzowej, ktorej zasto-

sowanie ulatwi iteracyjne obliczenia wymagane w przypadkach hierarchicznych proble-
mow decyzyjnych (tab. 3.3a).

Tabela 3.3a. Zapis macierzowy zaleznosci wartosci decyzji elementarnych poziomu powiatu od
wartosci decyzji elementarnych poziomu gmin

G G G G P
dc§ dcg dcg DS dc!
G G G % G _ P
dcf dc§ dcg DS = dc!
G G G G P
dc dcg dcg D dc?

Zrédto: opracowanie wlasne.

12 o - indeks IK, z ktdrg zwigzana jest decyzja, n - indeks porzadkowy (numer decyzji).

103 Sktadowe poszczegdlnych decyzji elementarnych poziomu powiatu oraz gminy oznaczono na rys. 3.3b
ciaglymi strzatkami.
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3.4. Wnioski z rozdziatu

Calo$¢ hierarchicznego problemu decyzyjnego przedstawionego na rys. 3.3b zapi-
sanego w postaci rownan macierzowych obrazuje tab. 3.3b. Zaczynajac rozwigzywanie
tego uktadu réwnan od réwnan odwzorowujacych poziom najnizszy, uzyskuje si¢ war-
tosci decyzji elementarnych na poziomie najwyzszym, a tym samym ustala si¢ wartos¢
oceny kosztowej dopuszczalnych decyzji na wszystkich poziomach hierarchicznego
problemu decyzyjnego.

Tabela 3.5b. Przykiad zapisu macierzowego hierarchicznego problemu decyzyjnego

Zaleznosci poziom powiatu - poziom gmin

dclc} dcg dcg D¢ dc?
dcg dc; dc% * DS dc?
dcg dc$ dc$ D§ dc?
Zalezno$ci poziom gmin - poziom operatorow IK
3 G
Problem decyzyjny V€,
d? s . it defl
0 2 Dy dej;
3 G
Problem decyzyjny V€,
dy7, d . Dy de;
d7 dy5, Dy dey,
3 G
Problem decyzyjny V¢,
d3?1 dsg)s dS?I * Dﬁ _ dcg
d3?l dS(ZJZ dS?Z Dg dC3G2
D o
33

Zrédlo: opracowanie wilasne.

3.4. Wnioski z rozdziatlu

W odpowiedzi na potrzeby podmiotéw odpowiedzialnych za bezpieczenstwo IK,
uwzgledniajac wnioski z analizy metodyk oceny ryzyka na potrzeby zarzadzania kryzy-
sowego stosowane w Polsce, USA, Kanadzie, Australii i wybranych krajach UE sformu-
fowano siedem etapéw metodyki ZS-BIK (rozdz. 3.1):

« powolanie zespotu,

« okredlenie progow bezpieczenstwa,

« odwzorowanie charakterystyk IK,

o wygenerowanie SZN,

o sformulowanie problemu decyzyjnego,
o szacowanie ryzyka,

« wdrozenie zabezpieczen.

Etapy metodyki ZS-BIK s3 realizowane przy wykorzystaniu zaplecza narzedziowego
zapewnianego przez IM-BIK. Ponadto metodyke ZS-BIK uzupelniaja procedury jej re-
alizacji dla przypadkéw plaskiego (rozdz. 3.2) i hierarchicznego (rozdz. 3.3) problemu
decyzyjnego.
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Rozdzial 4. Studium wykonalnosci metodyki ZS-BIK

W rozdziale przedstawiono opis zalozen studium wykonalnos$ci metodyki ZS-BIK
(rozdz. 4.1), na podstawie ktorych zilustrowano sposéb wykonywania etapéw metodyki
ZS-BIK. Przyktady obliczeniowe (rozdz. 4.2 i 4.3) bazuja na danych charakteryzujacych
rafinerie PKN ORLEN S.A. Dane pozyskano z Planu Zarzadzania Kryzysowego powiatu
plockiego. Wyniki przeprowadzonych obliczen podsumowano w rozdz. 4.4.

4.1. Opis zalozen studium wykonalno$ci

Metodyka ZS-BIK wykorzystujaca IM-BIK umozliwia powolanie zespotu analitycz-
nego, ktérego cztonkowie maja niezb¢dne kompetencje pozwalajace na:

« wyznaczenie progdw bezpieczenstwa dla funkcjonalnosci IK,

« odwzorowanie charakterystyki rozpatrywanej IK zgodnie z modelem sytuacji IK,

o oszacowanie ryzyka utraty funkcjonalnosci IK,

o wygenerowanie SZN,

» sformulowanie problemu decyzyjnego i wskazanie §rodkéw reakcji na rozpoznane
zagrozenia.

Weryfikowang wartoscig dodang metodyki ZS-BIK jest ciag czynnosci mozliwy do
zastosowania przez podmiot odpowiedzialny za bezpieczenstwo IK, rozwigzujacy dwa
odmienne rodzaje probleméw:

o plaskie problemy decyzyjne — zbidr obszaréw decyzyjnych wyznaczonych przez za-
grozenia, na ktére podatna jest IK, ktorych ryzyko nie pozwala na osiggnigcie zato-
zonego progu bezpieczenstwa i w stosunku do ktérych rozstrzygniecia zapadaja na
jednym poziomie decyzyjnym,

o hierarchiczne problemy decyzyjne - zbidr obszaréw decyzyjnych wyznaczonych
przez zagrozenia, na ktére podatna jest IK, ktérych ryzyko nie pozwala na osiag-
niecie zalozonego progu bezpieczenstwa, dla ktorych rozstrzygniecia o zabezpiecze-
niach nie zapadajg na jednym poziomie decyzyjnym.

Warunki zastosowania metodyki ZS-BIK zdefiniowano w procedurach jej realizacji
dla przypadku ptaskiego (rozdz. 3.2) i hierarchicznego (rozdz. 3.3) problemu decyzyjne-
go, wedtug ktérych przeprowadzono proces obliczeniowy.

Mozliwosci wykorzystania metodyki ZS-BIK dla przypadku plaskiego problemu
decyzyjnego przedstawia rozdz. 4.2, w ktérym zaprezentowano przyklad zastosowania
metodyki ZS-BIK dla operatora IK odpowiedzialnego za funkcjonowanie rafinerii PKN
ORLEN S.A. Mozliwosci wykorzystania metodyki ZS-BIK dla przypadku hierarchicz-
nego problemu decyzyjnego przedstawiono w rozdz. 4.3, gdzie na podstawie SZN, w ra-
mach ktoérego wystepuja zagrozenia oddzialujgce na rafineri¢ PKN ORLEN S.A. oraz
powigzane z nig przedsiebiorstwa, sformutowano i rozwigzano problem decyzyjny.
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Rozdzial 4. Studium wykonalnosci metodyki ZS-BIK

Dane niezbedne do realizacji etapéw metodyki ZS-BIK pozyskano z planu zarza-
dzania kryzysowego powiatu plockiego z 2015 r. Wykorzystanie rzeczywistych danych
ma na celu weryfikacje metodyki ZS-BIK w warunkach zblizonych do rzeczywistych.
Uzyskanie pozytywnych wynikéw zastosowania metodyki ZS-BIK w warunkach wyzna-
czonych przez PZK pozwoli na weryfikacje opracowanego rozwigzania w warunkach
laboratoryjnych na danych zblizonych do rzeczywistych.

Ze wzgledu na ograniczony dostep do danych charakteryzujacych IK, w ramach stu-
dium wykonalnosci zobrazowano realizacje nastepujacych etapéw metodyki ZS-BIK:
 okreslenia charakterystyki rozpatrywanej IK,

o generowania SZN,

« formulowania problemu decyzyjnego,

« szacowania ryzyka utraty funkcjonalnosci,
« wdrozenia zabezpieczen.

W ilustracji wykonania etapu generowania SZN wykorzystano srodowisko symula-
cyjne programu IBM WebSphere Business Modeler 7.0, ktére pozwolito na implemen-
tacje modelu sytuacji rozpatrywanych IK oraz wygenerowanie SZN. Ponadto w ramach
etapu formulowania problemu decyzyjnego wykorzystano autorskie narzedzie wspoma-
gajace proces obliczeniowy zwigzany z metoda formulowania problemu decyzyjnego.

4.2. Przyklad plaskiego problemu decyzyjnego

Przyktad obliczeniowy obrazujacy zastosowanie metodyki ZS-BIK dla przypadku
plaskiego problemu decyzyjnego polega na odwzorowaniu sytuacji IK znajdujacej sie
na terenie powiatu plockiego. Eksperyment przygotowano, wykorzystujac dane zawarte
w PZK powiatu plockiego z 2015 r. Obiektem rozpatrywanym w ramach eksperymentu,
uznanym za IK'*, jest rafineria PKN ORLEN S.A.

Celem przyktadu obliczeniowego jest przedstawienie sposobu wykonania etapow
metodyki ZS-BIK na podstawie danych zblizonych do rzeczywistych poprzez okreslenie
sytuacji IK i wyznaczenie modelu zabezpieczen na pojedynczym poziomie decyzyjnym
(operatora IK). W ramach przykladu obliczeniowego zobrazowano nast¢pujace etapy
metodyki ZS-BIK:

« odwzorowanie charakterystyki rozpatrywanej IK zgodnie z modelem sytuacji IK,

o wygenerowanie SZN,

« sformulowanie problemu decyzyjnego i osiggniecie zalozonego progu bezpieczenstwa,

o oszacowanie wartosci ryzyka utraty funkcjonalnosci po zastosowaniu nowych
zabezpieczen.

104 Wystapienie zdarzenia niekorzystnego na terenie rafinerii, np. pozaru, ktory nie zostanie opanowany,
moze skutkowaé znacznymi stratami finansowymi wynikajacymi z uszkodzenia lub zniszczenia insta-
lacji rafineryjnych oraz z niezrealizowania zamdéwien. Ponadto uwolnione w wyniku pozaru substancje
chemiczne, tj. amoniak, chlor, ropa naftowa itp. moga doprowadzi¢ do skazenia srodowiska i ewakua-
cji miejscowosci znajdujacych si¢ w bezposrednim sasiedztwie rafinerii (w przypadku samego miasta
Plocka jest to okolo 120 tys. mieszkancow). Wystapienie pozaru na terenie rafinerii moze przynies¢ ne-
gatywne skutki réwniez w innych obszarach zaliczanych do kryteriéw przekrojowych stuzacych identyfi-
kacji IK takich jak: ofiary w ludziach, utrata ustugi (rafineria w Ptocku o mocach przerobowych 16,3 mln
t/rok jest jednym z najwigkszych zakladéw przetwarzajacych surowce petrochemiczne na terenie Europy
Srodkowo-Wschodniej), czas odbudowy [Plan Zarzadzania Kryzysowego powiat plocki, 2015].
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4.2. Przyklad plaskiego problemu decyzyjnego

Charakterystyka IK

Rafineria PKN ORLEN S.A. polozona jest na potudniowo-wschodnim skraju
Pojezierza Dobrzynskiego. Zajmuje obszar 1369 ha (w tym 793 ha powszechni instala-
cji produkcyjnych i 576 ha strefy ochronnej). Administracyjnie rafineria PKN ORLEN
S.A. polozona jest w granicach miasta Plocka i miesci si¢ w jego péinocno - zachodniej
cze$ci, w odlegtosci ok. 5 km od centrum miasta i 1,5 km od zwartej zabudowy osiedli
mieszkalnych oraz szpitala wojewodzkiego [Plan Zarzadzania Kryzysowego powiat pto-
cki, 2015, s. 20].

Na terenie rafinerii PKN ORLEN S.A. zlokalizowane sg:

« Basell Orlen Polyolefins sp. z 0.0.,
o Zaklad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku.

Zaklady te naleza do grupy przedsiebiorstw, ktérych wzajemna lokalizacja sprzyja
pogtebieniu sie skutkéw zdarzen niekorzystnych.

Ze wzgledu na wzajemne umiejscowienie rafinerii PKN ORLEN S.A., przedsie-
biorstwa Basell Orlen Polyolefins sp. z o0.0. oraz Zaktadu Produkcyjnego ORLEN OIL
sp. z 0.0. w Plocku nalezy przyjac¢, ze rozpatrywana IK jest zlozona z trzech elementow
oznaczonych:
eV, -rafineria PKN ORLEN S.A,,

+ 'V, - Basell Orlen Polyolefins sp. z 0.0.,
+ V.- Zaktad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku.

Do gléwnych obszaréw dziatalnosci rafineria PKN ORLEN S.A. (jej podstawowych
funkcjonalnosci) nalezg [Plan Zarzadzania Kryzysowego powiat ptocki, 2015, s. 20]:

« @  -przerdb ropy naftowej oraz wytwarzanie produktéw i pétproduktéw ropopo-
chodnych (rafineryjnych i petrochemicznych),

« ®, ,-magazynowanie, skladowanie i przechowywanie ropy naftowej i paliw ptyn-
nych oraz tworzenie i utrzymywanie zapaséw paliw,

« ®, ,-wytwarzanie, przesylanie i obrot energia cieplng i elektryczna.

Z uwagi na prowadzone procesy technologiczne na terenie rafinerii PKN ORLEN S.A.
istnieje mozliwo$¢ powstania [Plan Zarzadzania Kryzysowego powiat plocki, 2015, s. 21]:
. ZL1 - pozaru,

. ZL2 - wybuchu,
+ Z,, - skazenia $rodowiska.

Operator rafinerii PKN ORLEN S.A. w odpowiedzi na rozpoznane zagrozenia wpro-
wadzil nastepujace zabezpieczenia [Plan Zarzadzania Kryzysowego powiat ptocki, 2015,
s. 21]:

. M1,1,1 - zakladowa straz pozarna,
¢ M, ,- stuzba ochrony zaktadu (ORLEN ochrona Sp. z 0.0.),
« M - zakladowa stuzba medyczna (ORLEN Medica Sp. z 0.0.),

1,2,1
« M, ,, - monitorowanie stanu $rodowiska.
Gléwng dzialalnoscig Basell Orlen Polyolefins sp. z 0.0. (jego podstawowa funkcjo-
nalnoscig) jest [Plan Zarzadzania Kryzysowego powiat ptocki, 2015, s. 21]:

« ©, - produkcja tworzyw sztucznych typu polietylen i polipropylen.

101



Rozdzial 4. Studium wykonalnosci metodyki ZS-BIK

Z uwagi na prowadzone procesy technologiczne na terenie Basell Orlen Polyolefins
sp. z 0.0. istnieje mozliwo$¢ powstania [Plan Zarzadzania Kryzysowego powiat ptocki,
2015, s. 22]:

. Zz,1 - pozaru,
. Zz,z - wybuchu,
« Z,,- skazenia $rodowiska.

Operator Basell Orlen Polyolefins sp. z 0.0. w odpowiedzi na rozpoznane zagrozenia
wprowadzil nastepujace zabezpieczenia [Plan Zarzadzania Kryzysowego powiat plocki,
2015, s. 22]:

. Mz,1,1 - zakladowa straz pozarna,

e M, - stuzba ochrony zakladu (ORLEN ochrona Sp. z 0.0.),

e M, - zaktadowa stuzba medyczna (ORLEN Medica Sp. z 0.0.),
« M, , - monitorowanie stanu $rodowiska.

D(Z)ﬁéléwnych obszaréw dzialalnosci Zaktadu Produkcyjnego ORLEN OIL Sp. z o.0.
w Plocku (jego podstawowych funkcjonalnosci) nalezg [Plan Zarzadzania Kryzysowego
powiat ptocki, 2015, s. 22]:

+ ©, -produkcja olejow bazowych,
« ©,,-produkcja gaczy parafinowych,
« ©,,-produkcja ekstraktu furfurolowego.

Z uwagi na prowadzone procesy technologiczne na terenie Zaktadu Produkcyjnego
ORLEN OIL Sp. z o.0. w Plocku istnieje mozliwo$¢ powstania [Plan Zarzadzania
Kryzysowego powiat ptocki, 2015, s. 22]:

. Z311 - pozaru,
. Z3!2 - wybuchu,
« Z,,- skazenia $rodowiska.

Operator Zakladu Produkcyjnego ORLEN OIL Sp. z 0.0. w Plocku w odpowiedzi
na rozpoznane zagrozenia wprowadzil nastepujace zabezpieczenia [Plan Zarzadzania
Kryzysowego powiat plocki, 2015, s. 22]:

. M3,1,1 - zakladowa straz pozarna,

e M, ,- stuzba ochrony zakladu (ORLEN ochrona Sp. z 0.0),

e M, - zaktadowa stuzba medyczna (ORLEN Medica Sp. z 0.0.),
« M,, - monitorowanie stanu $rodowiska.

W tab. 4.2a zdefiniowano zaleznosci rozpatrywanych IK, ktére zilustrowano na rys. 4.2a.

Ze wzgledu na wykorzystanie w PZK powiatu plockiego danych jakos$ciowych okresla-
jacych warto$¢ ryzyka zwigzanego ze wskazanymi zagrozeniami oraz brak kryteriow wy-
znaczania oceny ryzyka, wartosci ilosciowe dotyczace prawdopodobienistwa wystapienia
zagrozen, skutkow ich wystgpienia oraz podatnosci rozpatrywanych IK zostaty ustalone
losowo'®® na przedziale zamknigtym od 0 do 100%. Natomiast poziom wykorzystania po-
tencjatu produkcyjnego (funkcjonalnoéci) rozpatrywanych IK wynosi 93%'®.

Sytuacja rozpatrywanej IK zostala przedstawiona syntetycznie w tab. 4.2b.

15 Wykorzystanie losowych danych ilosciowych nie wplywa na sposéb realizacji metodyki ZS-BIK.
1% Wynik ustalony na podstawie raportu Grupy Orlen z 2016 r. [Orlen, 2016, s. 295].
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4.2. Przyklad plaskiego problemu decyzyjnego

Tabela 4.2a. Syntetyczny zapis zalezno$ci pomiedzy rafinerig PKN ORLEN S.A., Basell Orlen
Polyolefins sp. z 0.0. oraz Zakltadem Produkcyjnym ORLEN OIL sp. z 0.0. w Plocku

G
o

Symbol zasobu: \A
Symbol zaleznosci Zasob zalezny Zagrozenie wplywajace
Gl Vl
G, v, Pozar
G3 V3
G, v, Wybuch
G, vV, Skazenie §rodowiska
Symbol zasobu: Vv,
Symbol zalezno$ci Zasob zalezny Zagrozenie wplywajace
G6 Vl
G, v, Pozar
G8 V3
G, v, Wybuch
G, v, Skazenie §rodowiska
Symbol zasobu: Vv,
Symbol zaleznosci Zasob zalezny Zagrozenie wplywajace
Gl] V]
G, v, Pozar
G13 V3
G, v, Wybuch
G \4 Skazenie srodowiska

Rysunek 4.2a. Graficzna ilustracja zaleznosci rafinerii PKN ORLEN S.A., Basell Orlen
Polyolefins sp. z 0.0. oraz Zaktadu Produkcyjnego ORLEN OIL sp. z 0.0. w Ptocku

Zrédto: opracowanie wlasne.
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4.2. Przyklad plaskiego problemu decyzyjnego

Oszacowanie ryzyka utraty funkcjonalnosci IK

W tab. 4.2¢ przedstawiono syntetyczne zestawienie ryzyka utraty funkcjonalnosci
rozpatrywanych IK w wyniku materializacji zagrozen, na ktére sg one podatne. Wartosci
ryzyka inherentnego i rezydualnego obliczono na podstawie wzoru 2.3b. Natomiast
sume ryzyka dla funkcjonalnosci realizowanych przez rozpatrywane IK obliczono, wy-
korzystujac wzor 2.3c.

Tabela 4.2c. Syntetyczny zapis ryzyka utraty funkcjonalnosci dla rozpatrywanych IK

IK | Zagrozenie | Prawdopodobienistwo Skutek Pr?gsc’t_ Zil;:lli)eie_ inﬁZ:ZIl:tone reIz{}}flgzI;fne
\A Za,ﬁ P @a‘y A(Da’y Ua,ﬁ quB R R’
O1,1 | 47% 28,95% 3,62%
Zl,1 0,7 01,2 | 37% 0,88 0,77 22,79% 2,85%
®1,3 | 13% 8,01% 1,00%
01,1 | 42% 19,05% 15,29%
Vi Zl,z 0,56 ®1,2 | 39% 0,81 0,16 17,69% 14,20%
01,3 | 46% 20,87% 16,74%
01,1 9% 2,26% 1,09%
z,, 0,81 031 | o016
’ 1,3 9% 2,26% 1,09%
01,1 24,28% 9,66%
Suma ryzyka dla d1,2 32,12% 13,53%
01,3 15,04% 9,1%
Zz,1 0,42 ®2,1 | 94% 0,56 0,45 22,11% 4,34%
v, Zzy2 0,35 ®2,1 | 48% 0,91 0,17 15,29% 12,43%
Zz,3 0,61 02,1 5% 0,82 0,52 2,50% 0,92%
Suma ryzyka dla 02,2 28,91% 12,81%
03,1 | 55% 29,35% 3,83%
Zs,l 0,58 ®3,2 | 34% 0,92 0,8 18,14% 2,37%
03,3 | 65% 34,68% 4,52%
®3,1 | 41% 17,70% 14,71%
v, Z3,2 0,52 03,2 | 27% 0,83 0,14 11,65% 9,69%
®3,3 | 38% 16,40% 13,63%
®3,1 | 18% 3,18% 0,88%
Zsy3 0,49 ®3,2 | 19% 0,36 0,26 3,35% 0,93%
03,3 [ 15% 2,65% 0,74%
03,1 31,58% 12,21%
Suma ryzyka dla D32 20,85% 8,16%
®3,3 33,79% 11,88%

Zrédto: opracowanie wlasne.
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Wygenerowanie SZN

Na podstawie sytuacji rozpatrywanych IK (tab. 4.2a i 4.2b) opracowano schemat
SPIK uwzgledniajacy wplyw zagrozen na IK (rys. 4.2b).

Vi

Linie ciagle oznaczaja zaleznosci IK, linie przerywane oznaczajg zaleznosci zagrozen

Rysunek 4.2b. Graficzna ilustracja SPIK rafinerii PKN ORLEN S.A., Basell Orlen Polyolefins
sp. z 0.0. oraz Zaktadu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku

Zrédlo: opracowanie wilasne.

W tab. 4.2d przedstawiono syntetyczny zapis podatnosci sktadowych SPIK (rys. 4.2b)
na zagrozenia, przygotowany na podstawie tab. 4.2b.

W tab. 4.2e przedstawiono syntetyczny zapis zalezno$ci zagrozen wystepujacych
w SPIK (rys. 4.2b) przygotowany na podstawie tab. 4.2b.

Zebrane w tab. 4.2d i 4.2e dane pozwolily na opracowanie modelu SPIK, ktory za-
implementowano w narzedziu informatycznym, umozliwiajgcym wykonanie symu-
lacji przebiegu zdarzen niekorzystnych (rys. 4.2c), ktéra doprowadzila do uzyskania
listy SZN (tab. D.1). Symulacja zostala przeprowadzona na prébie 1000 przypadkow.
Zagrozenia dla rafinerii PKN ORLEN S.A., Basell Orlen Polyolefins sp. z o.0. oraz
Zaktadu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku byly inicjowane losowo.
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4.2. Przyklad plaskiego problemu decyzyjnego

Tabela 4.2d. Opis oddzialywania zagrozen na SPIK rafinerii PKN ORLEN S.A., Basell Orlen
Polyolefins sp. z 0.0. oraz Zaktadu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku

v, v, v,
Wyszczegoblnienie U U U
P P P
M M M
0,88
Z 0,7
L1 0,46+0,31
0,81
Z 0,56
12 0,16
0,31
V4 0,31
L3 0,16
0,56
Z 0,42
2,1 0,27+0,18
0,91
Z 0,35
2,2 0,17
0,82
Z 0,61
2,3 0,52
0,92
Z 0,58
3,1 0,05+0,75
0,83
Z 0,52
3,2 0,14
0,36
Z 0,49
3,3 0,26

Zrédto: opracowanie wlasne.

Tabela 4.2e. Opis wzajemnego oddzialywania zagrozen dla SPIK rafinerii PKN ORLEN S.A,,
Basell Orlen Polyolefins sp. z 0.0. oraz Zaktadu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku

Zagl'o' ] > > 8 > > 3 > )
ienia Z 1,1 Z 1,2 Z 1,3 Z 2,1 Z 2,2 Z 2,3 Z 3,1 Z 3,2 Z 3,3
P’ ,10,56( P 10,81 P, 0,42 1 10558
u P 107|P, |07]|P |07 L lo7
, P07
» P, 10,56
, P07 P,,[0.35|P’,,|0,61( P, 0,58
> | p, (042 . (042 P, [0,42| P, |0,42
, P, 0,42
22 P,, [0.35
, P07 P, (0,42 P, [0,52| P 10,49
»|P,, 058 P, 0,58 P, |0,58| P, |0.58
P’ (0,58
7 3
32 P, 0,52

Zrédto: opracowanie wlasne.
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4.2. Przyklad plaskiego problemu decyzyjnego

W ramach przeprowadzonego eksperymentu wygenerowano 94 SZN'”. Lacznie
SZN o negatywnym wplywie na IK doprowadzily do ograniczenia przynajmniej jed-
nej funkcjonalnosci rozpatrywanej IK 316 razy, co stanowi 31,6% wszystkich badanych
przypadkéw. Oznacza to, ze w dwoch trzecich przypadkéw stosowane zabezpieczenia
chronig IK przed zagrozeniami, na ktére sg one podatne.

Stosujac metode Pareto, wskazano 21 SZN, ktére odpowiadaja za przebieg 80% ba-
danych przypadkéw negatywnie wptywajacych na IK (tab. 4.2f).

Tabela 4.2f. Wykaz SZN dla SPIK rafinerii PKN ORLEN S.A., Basell Orlen Polyolefins sp. z o.0.
oraz Zakltadu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku agregujacych 80% przypadkéow
negatywnie wplywajacych na IK

Scenariusz Liczba Skumulowany udzial procentowy scenariusza w calkowitej liczbie
wystapien badanych przypadkéw negatywnie wplywajacych na IK
Scenariusz 9 74 23%
Scenariusz 5 21 30%
Scenariusz 10 18 36%
Scenariusz 2 16 41%
Scenariusz 11 15 46%
Scenariusz 35 15 50%
Scenariusz 1 14 55%
Scenariusz 12 11 58%
Scenariusz 18 11 62%
Scenariusz 15 8 64%
Scenariusz 13 7 66%
Scenariusz 6 6 68%
Scenariusz 14 6 70%
Scenariusz 32 6 72%
Scenariusz 16 5 74%
Scenariusz 3 4 75%
Scenariusz 7 4 76%
Scenariusz 17 4 78%
Scenariusz 25 4 79%
Scenariusz 38 4 80%
Scenariusz 47 4 81%

Zrédto: opracowanie wlasne.

Scenariusz 9 wyrdznia si¢ pod wzgledem liczby wystapien. W jego ramach wzbu-
dzonych zostalo 9 zagrozen (ZM, ZLZ, Zm, Zz,p Zz,z’ Zu, Zil, ZM, Z3)3), z czego zmateria-
lizowalo si¢ 5 zagrozen (ZM, Zl‘z, Z1,3’ Zz)l, Z3,1)’ a negatywnie na IK V| wplynelo jedno
zagrozenie (Z, ,). Scenariusz ten wystapit 74 razy.

17 W ramach eksperymentu uzyskano 61 SZN o negatywnym wplywie na IK (tab. D.1) i 32 SZN, w ktérych
nie wystapil negatywny wptyw na IK dla rafinerii PKN ORLEN S.A., Basell Orlen Polyolefins sp. z o.o.
oraz Zakladu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku. Ze wzgledu na objetos¢ tab. D.1 z SZN
zostala umieszczona w zal. D.
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Najwiecej zagrozen negatywnie wptywajacych na badane IK wystapilo w scenariu-
szu 28. W tym przypadku wzbudzonych zostato 9 zagrozen (Zl)l, ZLZ, Zm, ZM, Zz,z’ Zz,a’
ZM, Z3,2, Z3)3), z czego zmaterializowalo si¢ 6 zagrozen (ZM, Z

i i S 2Ly _Zz,l’ Z,pZ,,),2 ne-
gatywnie na IK V, i V, wplynely 3 zagrozenia (Z, , Z, ,, Z, ). Scenariusz ten wystapit 2
razy.

1,1

Formulowanie problemu decyzyjnego

Przyktadem problemu decyzyjnego, ktéry wynika z sytuacji rozpatrywanych IK, jest
niemal 10% ryzyko utraty funkcjonalno$ci @ | - przerobu ropy naftowej oraz wytworze-
nia produktéw i pélproduktéw ropopochodnych (tab. 4.2¢). Na ryzyko utraty funkcjo-
nalnodci @ | sktadajg si¢ ryzyka zwigzane z zagrozeniami: Z, | - pozarem (R, , = 1,75%),
Z,,-wybuchem (R  =739%)iZ , - skazeniem $rodowiska (R, , = 0,53%).

Na potrzeby przyktadu obliczeniowego przyjmuje sie, ze celem operatora IK V, -
rafinerii PKN ORLEN S.A, jest utrzymanie funkcjonalno$ci @,  powyzej progu bezpie-
czenstwa wynoszacego 90%. Obecnie, przyjmujac 9,66% ryzyko utraty funkcjonalnosci
@, jej dostepnos¢ w wyniku materializacji zagrozen Z, , Z , i Z , jest prognozowana
(wg wzoru 2.3d) na 83,34%.

q)l,l(tl) = CI)1,1(‘[0) -R rD“(to)
q)l,l(tl) =93% - 9,66% = 83,34%

L1

Przyjety prog bezpieczenstwa oraz warto$¢ ryzyka zwigzana z zagrozeniami, na kto-
re podatna jest IK V| wskazuje, Ze rozpatrywany problem decyzyjny ma trzy obszary

decyzyjne'™ wyznaczone przez zagrozenia Z |, Z,, i Z, ,. Wykorzystujac wzdr 2.5a, wy-
znaczono wzgledne istotnos$ci obszaréw decyzyjnych.
R
11 3,6% _
D, = s * 100% = S0+ 100% ~ 18
B=11
_ R, ‘1 0/_15,29%*1 9% ~ 76
2= 3 00% = 20% 00% =
B=1""1,
R
13 1,09%
D ,= ZS—R* 100% = 50% 100% = 6

p=1""1p

W celu ograniczenia ryzyka utraty funkcjonalnosci operator IK V| moze zastosowac
dodatkowe zabezpieczenia wykorzystywane w rafinerii LOTOS S.A.'%°:

1% Wyeliminowanie ryzyka zwigzanego z pojedynczym zagrozeniem, np. Z , nie pozwala na osiagni¢cie
wymaganego progu bezpieczenstwa. Tylko ograniczenie ryzyka zwigzanego ze wszystkimi zagrozeniami
pozwoli na osiggniecie wymaganego progu bezpieczenstwa.

109 Zabezpieczenia zostaly dobrane na podstawie rozwigzan stosowanych w rafinerii LOTOS S.A., o ktérych in-
formacje umieszczono w dokumencie pt. ,Informacja o wystepujacych zagrozeniach, przewidywanych skut-
kach tych zagrozen, zastosowanych $rodkach zapobiegawczych i dzialaniach, ktére beda podjete w przypadku
wystapienia awarii” [Lotos — Informacja o wystepujacych zagrozeniach, data odczytu 04.04.2018].

110



4.2. Przyklad plaskiego problemu decyzyjnego

dla zagrozenia Z | - pozaru:
- M, , - okladziny ognioodporne' np. systemem FENDOLITE MIT'"!,

- M, ,-zakup nowoczesnego sprzgtu gasniczego dla strazy zakladowej, np. UEEX
[UEEX, data odczytu 04.04.2018],
- Mu,s - instalacje pianowe''%;

dla zagrozenia Z , - wybuchu:
- M,,, - system odprowadzajacy opary i gazy na pochodni¢ gazowg'"”,

- M,,, - zawory bezpieczenstwa''* wlaczone w system odprowadzajacy opary
i gazy na pochodnie¢ gazows,
- M,,, - urzadzenia kontrolno-pomiarowe wiaczone w system blokad instalacji

technologicznych'',
dla zagrozenia Z, | - skazenia §rodowiska:

_ L3 . . 16
M, ,, - monitoring parametréw technologicznych''*,

_ o DY 117
M, ,, - monitoring stanu napelnienia zbiornikéw magazynowych'?,

- M,, - obwalowanie zbiornikéw!''s.
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Oktadziny ognioodporne — materialy stosowane w urzadzeniach, instalacjach przeznaczonych do pracy
w wysokiej temperaturze lub w obecnosci ognia.

Zaprawa ogniochronna w postaci suchej mieszanki wermikulitu, cementu portlandzkiego oraz dodat-
kéw modyfikujacych. Wechodzi w sklad technologii stosowanej do wykonywania zabezpieczen przeciw-
pozarowych przed pozarami weglowodorowymi i stanowi skuteczna ochrone stali przed szybkim przy-
rostem temperatury. Zastosowanie: Zabezpieczenia ogniochronne konstrukcji stalowych przed utratg
noénoéci w pozarach weglowodorowych [Fendolite MII, data odczytu 04.04.2018].

Instalacja pianowa — instalacja technologiczna rozpylajaca piang gasniczg, ktéra odcina doplyw powietrza
do ogniska pozaru powodujac jego wygasanie.

Pochodnia gazowa - instalacja umozliwiajaca spalenie nadmiaru gazu. Spalanie gazu w pochod-
niach stosuje si¢ w dwdch przypadkach: zabezpieczenia otoczenia (lokalnego) przed skutkami nie-
kontrolowanej migracji gazu (np. przed wybuchem, zatruciami, odorem), globalnej ochrony $ro-
dowiska (przez zastgpienie emisji bardziej szkodliwych gazéw palnych emisja mniej szkodliwych
spalin).

Zawor bezpieczenstwa - samoczynnie upuszcza czynnik w przypadku wzrostu ci$nienia powyzej cis-
nienia nastawy, chronigc zbiornik ci$nieniowy lub instalacje przed rozerwaniem. Po ustabilizowa-
niu si¢ ci$nienia ponizej wartosci zadanej, nastepuje zamkniecie zaworu i zanik wyplywu czynnika
- zgodnie z dyrektywa ci$nieniowa PED 2014/68/UE tego rodzaju zawory zalicza si¢ do osprzetu
zabezpieczajacego.

Instalacja technologiczna - zestaw urzadzen stuzacych do przesytania mediow takich jak prad elektrycz-
ny, woda, gaz ziemny, paliwo, $cieki czy inne substancje. Na instalacje sktadaja si¢ zwykle elementy linio-
we odpowiednie do transportu danego medium takie jak rury czy przewody elektryczne oraz dodatkowe
elementy stuzgce do monitorowania i sterowania przeplywem medium, tj. pompy, zawory, liczniki, bez-
pieczniki i inne.

Monitoring parametréw technologicznych — obserwacja stanu parametréw zwigzanych technologia wy-
twarzania produktéw ropopochodnych w poszukiwaniu wartosci zagrazajacych monitorowanej instalacji.

Monitoring stanu napelnienia zbiornikéw - system czujnikéw chroniacy przed nadmiernym wy-
pelnieniem zbiornika przechowujacego produkty petrochemiczne, ktére moze doprowadzi¢ do jego
uszkodzenia.

Obwatowanie zbiornika — sposéb zabezpieczenia watami ziemnymi zbiornikéw przechowujacych pro-
dukty petrochemiczne przed niekontrolowanym rozprzestrzenianiem powstatych wyciekow.
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W3réd wskazanych dodatkowych zabezpieczen dostepnych dla operatora IK V| nie
wskazano par sprzecznych. Oznacza to, ze wymienione zabezpieczenia mogg by¢ stoso-

wane w dowolnej konfiguracji.

Ze wzgledu na brak danych dotyczacych skutecznosci stosowanych zabezpieczen ich
wplyw na podatnos¢ IK V| zostat oszacowany losowo na skali od 0 do 1, gdzie 0 oznacza
catkowity brak skutecznosci zabezpieczenia, a 1 zapewnienie catkowitej odpornosci na
zagrozenie. Wyniki szacowania umieszczono w tab. 4.2g.

Tabela 4.2g. Szacunkowy wplyw dodatkowych zabezpieczen dostepnych dla operatora IK V|

na podatno$¢ rozpatrywanej IK

Symbol Wplyw zabezpieczenia na
Nazwa zabezpieczenia zabezpieczenia podatnos¢ IK na zagrozenia
(Mq)ﬁ))\) (m“,ﬁ))‘)
oktadziny ognioodporne M, m =071
nowoczesny sprzet gasniczy dla strazy zaktadowej ia m, =048
instalacje pianowe M, m, . =0,36
system odprowadzajacy opary i gazy na M,, m,,,=0,56
pochodnig¢ gazowsa
zawory bezpieczenstwa 123 m,,,=0,51
urzadzenia kontrolno-pomiarowe wlaczone M,,, m,, =043
w system blokad instalacji technologicznych
monitoring parametréw technologicznych an m, ,,=0,13
monitoring stanu napetnienia zbiornikéw - m ,.=0,07
magazynowych
obwatowanie zbiornikéw M., m,, =012

Zrédto: opracowanie wlasne.

Przyjmujac wartosci wptywu dodatkowych zabezpieczen dostepnych dla operatora
IK 'V, za pomocg wzoru 2.5b wyznaczono wzgledne istotno$ci decyzji elementarnych.

0,71
dis =3 T1.55
Zﬁ:3ml’ﬁ ’
0,48
dis = 155
Z[}:Sml’ﬁ ’
dy,s = 2036403
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4.2. Przyklad plaskiego problemu decyzyjnego

m,, 0,56

~0,37
d,,= )
1,5
Zﬁ Mg
m,, 0 51
di,5= 15 ~0,34
ZB Mp
my ;4 0,43
124 15 ~0,29
Zﬁ Mg ’
m 1
dy,=—Fot—= 3’33 ~0,40
Z[s:zmlsﬁ ’
m
d,, = 41,3,3 _ g, 2; ~0,22
Z[s:zmlsﬁ '
m
g = Mt 012 oo

4 0,32
Zﬁzzmlaﬁ ’

Na rys. 4.2d zilustrowano graficznie rozpatrywany problem decyzyjny operatora IK V..

ZI,S

Rysunek 4.2d. Ilustracja rozpatrywanego problemu decyzyjnego dotyczacego IK V|

Zrédto: opracowanie wlasne.
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Problem decyzyjny przedstawiony na rys. 4.2d. zapisano w narzedziu stuzacym do
rozwigzywania probleméw decyzyjnych za pomocg metody AIDA (rys. 4.2e).

Hoa

T Tarize S -~k
T A T iatat

[ — [———— 125 1500
[ry— [y & v [ ¥ Hia Tt

3 (R e 1 LT alelnd

- - = ! 1ede 5 Ha sladad

Rysunek 4.2e. Ilustracja zapisu rozpatrywanego problemu decyzyjnego operatora IK V,
w narzedziu informatycznym

Zrédto: opracowanie wlasne.

W tab. 4.2h przedstawiono macierz dopuszczalnych decyzji rozwigzujacych rozpa-
trywany problem decyzyjny operatora IK V.

Zamieniajgc symbole zabezpieczen (M ,,) na wartodci istotnosci decyzji elemen-
tarnych (d ;) i przemnazajgc uzyskang macierz przez macierz istotnoéci obszaréw de-
cyzyjnych (D), uzyskano wyniki oceny kosztowej dopuszczalnych decyzji (tab. 4.2i).

Podstawienie wartosci wptywu zabezpieczen na podatnosci IK na zagrozenia do
wzoru na ryzyko (2.3c) umozliwito wskazanie zbioru decyzji pozwalajacych na osiag-
nigcie wyznaczonego celu - prognozowanej dostepnosci @ | - przerobu ropy nafto-
wej oraz wytworzenia produktow i pélproduktéw ropopochodnych na poziomie 90%
(tab. 4.2j).

Analiza wynikéw ryzyka utraty funkcjonalnosci @  oraz jej prognozowanej
wartosci (tab. 4.2j) wskazuje, ze przy przyjetym celu utrzymania dostepnosci funk-
cjonalnosci na poziomie 90% operator IK V, moze zastosowa¢ dowolng kombinacje
rozpatrywanych zabezpieczen. Kazda z mozliwych decyzji pozwala na utrzymanie do-
stepnosci funkcjonalnosci @, | w przedziale od 90,21% (decyzja 8, 17 i 26) do 91,91%
(decyzja 1,101 19).
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4.2. Przyklad plaskiego problemu decyzyjnego

Tabela 4.2h. Macierz dopuszczalnych decyzji rozwigzujgcych rozpatrywany problem decyzyjny
operatora IK V1
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Zrédto: opracowanie wlasne.
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Tabela 4.2i. Ocena kosztowa dopuszczalnych decyzji dla problemu decyzyjnego operatora IK V|

dl) " dl,z,)\ dm\ Da,ﬁ Ocena kosztowa

Decyzja 1 0,46 0,37 0,4 18 38,8

Decyzja 2 0,46 0,37 0,22 76 37,72
Decyzja 3 0,46 0,37 0,38 6 38,68
Decyzja 4 0,46 0,34 0,4 36,52
Decyzja 5 0,46 0,34 0,22 35,44
Decyzja 6 0,46 0,34 0,38 36,4

Decyzja 7 0,46 0,29 0,4 32,72
Decyzja 8 0,46 0,29 0,22 31,64
Decyzja 9 0,46 0,29 0,38 32,6

Decyzja 10 0,31 0,37 0,4 36,1

Decyzja 11 0,31 0,37 0,22 35,02
Decyzja 12 0,31 0,37 0,38 35,98
Decyzja 13 0,31 0,34 0,4 * = 33,82
Decyzja 14 0,31 0,34 0,22 32,74
Decyzja 15 0,31 0,34 0,38 33,7
Decyzja 16 0,31 0,29 0,4 30,02
Decyzja 17 0,31 0,29 0,22 28,94
Decyzja 18 0,31 0,29 0,38 29,9

Decyzja 19 0,23 0,37 0,4 34,66
Decyzja 20 0,23 0,37 0,22 33,58
Decyzja 21 0,23 0,37 0,38 34,54
Decyzja 22 0,23 0,34 0,4 32,38
Decyzja 23 0,23 0,34 0,22 31,3

Decyzja 24 0,23 0,34 0,38 32,26
Decyzja 25 0,23 0,29 0,4 28,58
Decyzja 26 0,23 0,29 0,22 27,5

Decyzja 27 0,23 0,29 0,38 28,46

Zrédto: opracowanie wlasne.
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4.2. Przyklad plaskiego problemu decyzyjnego

Tabela 4.2j. Wykaz decyzji realizujacych cel operatora IK V,

Deora | Ocmalosrtons | pamsera et | P ol
Decyzja 1 38,8 1,09% 91,91%
Decyzja 2 37,72 1,3% 91,67%
Decyzja 3 38,68 1,13% 91,87%
Decyzja 4 36,52 1,66% 91,34%
Decyzja 5 35,44 1,87% 91,13%
Decyzja 6 36,4 1,7% 91,3%
Decyzja 7 32,72 2,57% 90,43%
Decyzja 8 31,64 2,78% 90,21%
Decyzja 9 32,6 2,61% 90,39%
Decyzja 10 36,1 1,09% 91,91%
Decyzja 11 35,02 1,3% 91,67%
Decyzja 12 35,98 1,13% 91,87%
Decyzja 13 33,82 1,66% 91,34%
Decyzja 14 32,74 1,87% 91,13%
Decyzja 15 33,7 1,7% 91,3%
Decyzja 16 30,02 2,57% 90,43%
Decyzja 17 28,94 2,78% 90,21%
Decyzja 18 29,9 2,61% 90,39%
Decyzja 19 34,66 1,09% 91,91%
Decyzja 20 33,58 1,3% 91,67%
Decyzja 21 34,54 1,13% 91,87%
Decyzja 22 32,38 1,66% 91,34%
Decyzja 23 31,3 1,87% 91,13%
Decyzja 24 32,26 1,7% 91,3%
Decyzja 25 28,58 2,57% 90,43%
Decyzja 26 27,5 2,78% 90,21%
Decyzja 27 28,46 2,61% 90,39%

Zrédto: opracowanie wlasne.

Wdrozenie zabezpieczen

Z tab. 4.2j. wynika, ze decyzje 1, 10 i 19 pozwalaja na osiaggniecie prognozowanej
wartosci funkcjonalnodci @ | na poziomie 91,91%. Z tego powodu rozwigzania wy-
nikajace z tych decyzji sa rekomendowane do wdrozenia. Ze wzgledu na identyczny
wynik prognozowanej wartosci funkcjonalnosci @, | operator IK moze zastosowac do-
datkowe kryterium oceny i wdrozy¢ rozwiazanie np. o najnizszym koszcie eksploatacji.

Ocena kosztowa wskazuje, ze najlepszym rozwigzaniem dla operatora IK V  jest de-
cyzja 1 (tab. 4.2.j), ktéra zaktada zastosowanie dodatkowych zabezpieczen: dla zagro-
zenia Z | - pozaru (M, . - okladziny ognioodporne), dla zagrozenia Z , - wybuchu
(M, ,, - system odprowadzajacy opary i gazy na pochodni¢ gazowa), dla zagrozenia Z ,
- skazenia $rodowiska (M, , , - monitoring parametréw technologicznych).

Wprowadzenie nowych zabezpieczen ustala nowg sytuacje rozpatrywanej IK V, -
rafinerii PKN ORLEN S.A. (tab. 4.2k).
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4.3. Przyklad hierarchicznego problemu decyzyjnego

Zastosowane dodatkowe zabezpieczenia majg wptyw na wszystkie funkcjonalnosci
rozpatrywanej IK, co ilustruje warto$¢ R”, w tab. 4.21.

Tabela 4.21. Syntetyczny zapis ryzyka utraty funkcjonalnosci dla IK V| po wdrozeniu nowych

zabezpieczen
| e | o | ek | podane b | R080 | Rl
Va Za,p P Da,y | ADa,y Ua,p IMa,B,\ Ri Rr,
01,1 47% 28,95% 0,00%
Zl‘l 0,7 01,2 37% 0,88 0,88 22,79% 0,00%
1,3 13% 8,01% 0,00%
1,1 42% 19,05% 2,12%
Vi z, 0,56 @12 | 39% | 081 0,72 17,69% 1,97%
®1,3 46% 20,87% 2,32%
01,1 9% 2,26% 0,15%
z,, 0,81 0,31 0,29
’ ®1,3 9% 2,26% 0,15%
01,1 24,28% 1,09%
Suma ryzyka dla D1,2 32,12% 1,56%
01,3 15,04% 1,19%

Zrédto: opracowanie wlasne.

Wdrozenie dodatkowych zabezpieczen powoduje redukcje ryzyka utraty funkcjo-
nalno$ci:
« ®  zpoziomu 9,66% (tab. 4.2¢) do 1,09% (tab. 4.21),
« © ,zpoziomu 13,53% (tab. 4.2¢) do 1,56% (tab. 4.21),
« © ,zpoziomu9,1% (tab. 4.2¢) do 1,19% (tab. 4.21).

4.3. Przyklad hierarchicznego problemu decyzyjnego

W przyktadzie obliczeniowym obrazujacym zastosowanie metodyki ZS-BIK dla
przypadku hierarchicznego problemu decyzyjnego wykorzystano jeden ze SZN uzyska-
ny na podstawie symulacji przebiegu zdarzen niekorzystnych wykonanej dla rafinerii
PKN ORLEN S.A. W rozdziale zaprezentowano elementy procedury wykonania meto-
dyki ZS-BIK dla przypadku hierarchicznego problemu decyzyjnego dotyczace:

« sformulowania hierarchicznego problemu decyzyjnego,
« wyznaczenia zbioru zabezpieczen realizujgcego zatozony cel.

Rozpatrywany SZN

Problem decyzyjny dotyczy SZN nr 28 (tab. D.1). Scenariusz ten zostal wybrany ze
wzgledu na najwigksza liczbe zagrozen negatywnie wplywajacych na rézne elementy
rafinerii PKN ORLEN S.A. Zakfada on negatywny wplyw trzech zagrozen na dwa ele-
menty rozpatrywanej IK (tab. 4.3a):
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+ narafinerie PKN ORLEN S.A. (V,), negatywnie wplywaja:
- Zu - pozar,
- ZL3 — skazenie $srodowiska,

+ na Zakltad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku (V,), negatywnie wplywa:
- Z,,-wybuch.

Tabela 4.3a. Charakterystyka SZN negatywnie wplywajacego na rafineri¢ PKN ORLEN S.A.
oraz Zaklad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku

Wyszczegolnienie Wzbudzenie Materializacja Skutek
72,1-D
72,2-D
72,3-D
73,1-D 73,1-P
Scenariusz 28 73,2-D 73,2-P 73,2-R
73,3-D
71,1-D 71,1-P Z1,1-R
71,2-D 71,2-P
71,3-D 71,3-P 71,3-R

Zrédlo: opracowanie wilasne.

Ze wzgledu na bezpieczenstwo spolecznosci wladze miasta Plocka, na terenie kto-
rego znajduje sie rozpatrywana IK, chcg dofinansowa¢ wdrozenie zabezpieczen, ktére
maksymalnie ograniczg podatnos$¢ rafinerii PKN ORLEN S.A. oraz zakladu ORLEN
OIL sp. z 0.0. na zagrozenia wynikajace ze SZN nr 28. Przyjecie tego zalozenia powoduje
stan, w ktérym decyzja o zabezpieczeniach dla IK zapada na szczeblu wiadz miejskich.
Jednocze$nie zbidr dopuszczalnych decyzji dla wladz miejskich zalezy od mozliwosci,
jakie majg operatorzy IK.

Na podstawie modelu sytuacji IK (tab. 4.2b) ustalono, ze operatorzy IK przed zagro-
zeniami wynikajacymi ze SZN nr 28 obecnie stosujg nastepujace zabezpieczenia:

+ operator IK'V, wykorzystuje dla zagrozenia:

= Z,, - zabezpieczenie M | (zakladows straz pozarng) i M

zaktadu),

- Z,- zabezpieczenie M., (monitorowanie stanu $rodowiska),

+ operator IK V, wykorzystuje:

- Z,,-zabezpieczenie M, ,  (zaktadowg stuzbe medyczna).

Stosowane zabezpieczenia pozwalaja na ograniczenie podatnosci rozpatrywanych
elementéw IK do poziom U’a’ﬁ (tab. 4.3b).

(stuzbe ochrony

11,1 11,2

Tabela 4.3b. Syntetyczny zapis podatnosci V| i V, na zagrozenia ze SZN nr 28

IK | Zagroienie |Podatno$¢IK | Zabezpieczenie | Podatnos¢ IK uwzgledniajaca zabezpieczenia
v, Z, Us M, Uy
N Z, 0,88 0,77 0,11
! Z, 0,31 0,16 0,15
v, Z, 0,83 0,14 0,69

Zrédlo: opracowanie wlasne.
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4.3. Przyklad hierarchicznego problemu decyzyjnego

Wykorzystujac wzor 2.5d, wyznaczono wzgledne istotnosci obszaréw decyzyjnych
dlaIK V.

U, 0,11
D :%* = ———x% z42
wy U, 1007 a5 100
U, 0,15
D = L3 * = 2 * ~ 58
vy U, 1997 orrvoas 10

W przypadku zagrozenia Z, , jego istotnos¢ dla operatora IK V, wynosi 100%, po-
niewaz jest to jedyny obszar decyzyjny w rozpatrywanym przez niego problemie decy-
Zyjnym.

W celu ograniczenia ryzyka utraty funkcjonalnosci operatorzy IK Vi V, mogg za-
stosowac nastepujace dodatkowe zabezpieczenia'*®:

o dlazagrozenia Z - pozaru:

- M, , - oktadziny ognioodporne,

- M, , - zakup nowoczesnego sprzetu gasniczego dla strazy zakladowej,

- M, , - instalacje pianowe,

+ dla zagrozenia Z , - skazenia $rodowiska:

-~ M, ,, - monitoring parametrow technologicznych,

- M, ,, - monitoring stanu napetnienia zbiornikéw magazynowych,

- M1,3, = obwalowanie zbiornikow,
+ dla zagrozenia Z, , - wybuchu:

- M,,, - system odprowadzajacy opary i gazy na pochodni¢ gazows,

- M,,, - zawory bezpieczenstwa wigczone w system odprowadzajacy opary i gazy

na pochodnie gazows,

- M,,, - urzadzenia kontrolno-pomiarowe wiaczone w system blokad instalacji

technologicznych.

Wisrod dodatkowych zabezpieczen dostepnych dla operatoréw IK nie wskazano par
sprzecznych. Oznacza to, ze wymienione zabezpieczenia moga by¢ stosowane w dowol-
nej konfiguracji.

Ze wzgledu na brak danych dotyczacych skutecznosci stosowanych zabezpieczen,
ich wplyw na podatnos$¢ IK na zagrozenia zostal oszacowany losowo na skali od 0 do 1,
gdzie 0 oznacza calkowity brak skutecznosci zabezpieczenia, a 1 zapewnienie catkowitej

odpornosci na zagrozenie. Wyniki szacowania umieszczono w tab. 4.3c.

119 Zabezpieczenia zostaly dobrane na podstawie rozwigzan stosowanych w rafinerii LOTOS S.A. [Lotos -
Informacja o wystepujacych zagrozeniach, data odczytu 04.04.2018].
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Tabela 4.3c. Szacunkowy wptyw dodatkowych zabezpieczen na podatno$¢ rozpatrywanej IK V,

1V, na zagrozenia

Symbol Wplyw zabezpieczenia na
Nazwa zabezpieczenia zabezpieczenia | podatno$¢ IK na zagrozenia
M,;,) (m ;)
okladziny ognioodporne M m =071
nowoczesny sprzet gasniczy dla strazy zaktadowej M, m =048
instalacje pianowe M . m, . =0,36
monitoring parametréw technologicznych M., m ,=0,13
monitoring stanu napelnienia zbiornikéw magazynowych M., m, ,,=0,07
obwalowanie zbiornikéw M., m,,,=0,12
system odprowadzajacy opary i gazy na pochodni¢ gazowa M., m,,,= 0,36
zawory bezpieczenstwa M,,, m,,.=0,5
urzadzenia kontrolno-pomiarowe wlaczone w system M m. =023
blokad instalacji technologicznych 324 324

Zrédlo: opracowanie wilasne.

Przyjmujac warto$ci wptywu dodatkowych zabezpieczen dostepnych dla operatora IK

V, oraz V, za pomocg wzoru 2.5b wyznaczono wzgledne istotnosci decyzji elementarnych.
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Z:[;=3m”3 ’
m 0,36
dj 5= 51’15 _155z0’ 3
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4.3. Przyklad hierarchicznego problemu decyzyjnego

Brak par sprzecznych wskazuje, Ze operator IK V|, ma do wyboru dziewig¢ mozliwych
kombinacji zabezpieczen przed zagrozeniami Z | i Z,,. Operator IK V, ma trzy mozliwe
zabezpieczenia do wyboru w reakeji na zagrozenie Z, ,. Sytuacja ta powoduje, ze wladze
miejskie beda dokonywaly wyboru sposréd dwudziestu siedmiu dopuszczalnych decyzji.

Na rys. 4.3a przedstawiono ilustracje rozpatrywanego hierarchicznego problemu de-
cyzyjnego. Wzgledng istotno$¢ obszaréw decyzyjnych dla IK V, wyznaczono za pomoca
wzoru 2.5d. Natomiast wzgledne istotno$ci decyzji elementarnych dla obszaréw decyzyj-
nych Z° ; Z° , oraz Z°, wyznaczono za pomocg wzoru 2.5b. Wzgledna istotno$¢ obsza-
r6w decyzyjnych na poziomie operatora IK V¢ i V¢, zostata ustalona przez wtadze miasta
na tym samym poziomie. Oznacza to, ze rozpatrywane IK uznano za réwnie istotne.

Poziom wtadz miasta

@D Ch .
; DC? @ C: FYles
.DC3 DC? . " DCE, DCL
.DCP (] 8 .DCﬁ’q .DCII>9 s [ ) 27
4 p DC:
o @ C! oncs evC!: ®DCh o l
v g Cho . DC}, |
@DC: . @PC: .DCII’G @ ch @~ |
.DC 11 .DC I|’7 .])Czp2

Poziom operatora IK

Poziom IK

o M
d35:0;23 M;)M
d9,=0,31

@ M;;
d,=0,46

.0 Ivrl)ﬂ Ml‘; .
d3,=0,4 [ )
Od%4=0,38
. M133
d2;=0,22

0 MO _
Z,,D, =82 ZE;D%=58

Rysunek 4.3a. Ilustracja rozpatrywanego problemu decyzyjnego dotyczacego SZN nr 28
Zrédlo: opracowanie wlasne.
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Rozwigzanie hierarchicznego problemu decyzyjnego
Calos¢ hierarchicznego problemu decyzyjnego przedstawionego na rys. 4.3a wraz
z warto$ciami ocen kosztowych dopuszczalnych decyzji na poszczegélnych poziomach
decyzyjnych zapisano w postaci rownan macierzowych (tab. 4.3d).
Najwyzszg oceng kosztowg uzyskata decyzja DC”  (tab. 4.3d). Oznacza to, ze za-

bezpieczenia skladajace sie na t decyzje w najwiekszym stopniu podniosg odpornos¢ IK
Z, ,iZ,,. Narys. 4.3b zilustrowano sktadowe

V| 1V, na rozpatrywane zagrozenia Z, ; )
na wszystkich poziomach decyzyjnych.

decyzje elementarne wynikajace z decyzji DC* |,

O Podjeta decyzja i jej sktadowe
oD Poziom wladz miasta
2 P
7 , @ PG ® DG,
. DC13 p P
@ DGy @ DGy
P
. DCZS

DC

P  J 4 p

@ DG P. DGy .DCIP5 .DClO
® DCx

P
® DG

Rysunek 4.3b. Ilustracja rozwigzania rozpatrywanego problemu decyzyjnego dotyczacego SZN

nr 28
Zrédto: opracowanie wlasne.
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4.3. Przyklad hierarchicznego problemu decyzyjnego

Tabela 4.3d. Zapis macierzowy rozpatrywanego hierarchicznego problemu decyzyjnego

Zaleznoéci poziom operator IK - poziom wladze miasta

dotyczacego SZN nr 28
d5=33 d5=42,52
dé=33 d¢=32,08
dS=33 d¢=141,36
ds=33 d5=136,22
ds=33 d5=25,78
ds=33 d%=3506
dS=33 dS=32386
dS=33 dS=2242
dS=33 dS=31,70
dS=146 d¢=42,52
dS=146 d¢=32,08
dS =46 d5=41,36
dS=146 d5=36,22
dS =46 d5=25,78
dS=46 d¢=3506
dS=46 dS=3286
dS=46 d6=22,42
d5=146 d5=31,70
dé=21 d6=42,52
dé=21 d¢=32,08
dé=21 dS=41,36
ds=21 d5=136,22
dS=21 d5=2578
ds=21 dS=3506
dé=21 dS=3286
dé=21 dS=22,42
d5=21 d5=31,70
d0=0,46 d2=04
d°=0,46 d°=022
d°=-0,46 d2-0,38
d°=031 d°=04
d°=0,31 d°-022
d2=031 d2=0,38
d0=0,23 d2=04
d0=023 d2=022
d0=023 d2=038
d.0=033
d.0=0,46
d2=021

Zrédto: opracowanie wlasne.

DS = 50
DS = 50

Zaleznoéci poziom IK - poziom operator IK

Problem decyzyjny V°,
DO=42
D9=58

Problem decyzyjny V°,
DO = 100

dc? =3776

dc? =3254

dcP=3718

dc? = 3461

dc? =2939

dc? = 3403

dc? = 3293

de? =2771

dc? =3235

dc? = 4426

dc? = 3904

dc? = 4368

dch=4111

dc? = 3589

dc? = 4053

dc? =3943

de? = 3421

dc? = 3885

dc? =3176

dc) = 2654

dc)=3118

dc? = 2861

dc? = 2339

dc? = 2803

dc? = 2693

dc? =2171

dc? = 2635

dS=142,52

dS=132,08

dS=14136

dS=136,22

dS=2578

dS=3506

dS=32386

dS=22,42

dS=31,70

dc$=33

dc$ =46

dc§=21

125




Rozdzial 4. Studium wykonalnosci metodyki ZS-BIK

Podjecie przez wladze miasta decyzji DC?, skutkuje wdrozeniem konkretnych za-
bezpieczen przez operatoréw rozpatrywanych IK:
« dlazagrozeniaZ - pozaru:

- M, , - oktadziny ognioodporne,
« dlazagrozenia Z , - skazenia §rodowiska:

- M, ,, - monitoring parametréw technologicznych,
+ dla zagrozenia Z , - wybuchu:
- M,,, - zawory bezpieczenstwa wlaczone w system odprowadzajacy opary i gazy

na pochodnie gazows.

W tab. 4.3e przedstawiono wplyw dodatkowych zabezpieczen na podatnos¢ IK V,
1V, na rozpatrywane zagrozenia Z, ; Z, ,iZ,,(zmienna M’avﬁ)' Podatno$¢ IK V, iV, na
rozpatrywane zagrozenia po wdrozeniu dodatkowych zabezpieczen reprezentuje zmien-
naU” .

ap

Tabela 4.3e. Syntetyczny zapis podatnosci V| i V, na zagrozenia ze SZN nr 28 po zastosowaniu
dodatkowych zabezpieczen

Podatnos¢ Wplyw Podatno
IK | Zagrozenie | Podatnos$¢ | Zabezpieczenie | uwzgledniajaca dodatkowych finalna
zabezpieczenia zabezpieczen
Va Zﬂvﬁ Ua,ﬁ Mm@ U ap M ap U ap
Z, 0,88 0,77 0,11 0,71 0

v .

oz, 0,31 0,16 0,15 0,48 0
V.| oz, 0,83 0,14 0,69 0.5 0,19

Zrédto: opracowanie wlasne.

Dane przedstawione w tab. 4.3e wskazuja, ze po zastosowaniu dodatkowych zabezpie-
czen podatno$¢ IK V| na zagrozenia Z | iZ | bedzie wynosita 0'*’. Oznacza to, ze wskaza-
na kombinacja zabezpieczen powinna uczyni¢ IK odporng na rozpatrywane zagrozenia.
W przypadku IK V| (ostatni wiersz w tab. 4.3e) zastosowanie dodatkowych zabezpieczen
redukuje podatnos¢ rozpatrywanej IK na zagrozenia Z, , do poziomu U”,, = 0,19.

Zabezpieczenia zastosowane w przypadku IK V| s3 nadmiarowe'*' w stosunku do
potrzeb operatora IK. Daje to wladzom miejskim mozliwos¢ zastosowania dodatkowego
kryterium oceny dopuszczalnych decyzji np. kryterium ceny zakupu zabezpieczen, ktore
pozwoli wybra¢ tanszy zbidr zabezpieczen, pozwalajacy na zredukowanie podatnosci IK
na podobnym poziomie jak decyzja DC”, . Wskazanie takiego zbioru wymaga sformu-
fowania nowego problemu decyzyjnego.

' Suma wplywu zastosowanych zabezpieczen M, jest wigksza lub réwna podatnoéci IK U_, na zagrozenia.

?! Suma wptywu zastosowanych zabezpieczen M, jest wigksza od podatnoéci IK U, na zagrozenia.
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4.4, Wnioski z rozdzialu

Przedstawione przyklady obliczeniowe (rozdz. 4.2 i 4.3) wykorzystujace dane po-
chodzace z Planu Zarzadzania Kryzysowego powiatu plockiego z 2015 r. (rozpatrywane
IK, ich funkcjonalno$ci, zagrozenia, na ktére podatne sg IK i stosowane zabezpieczenia)
oraz Raportu Zintegrowanego Grupy Orlen z 2016 r. (poziom funkcjonalnosci elemen-
tow IK) pozwolity zweryfikowa¢ uzyteczno$¢ metodyki ZS-BIK dla podmiotéw odpo-
wiedzialnych za bezpieczenstwo IK w warunkach ptaskich i hierarchicznych probleméw
decyzyjnych. Metodyka ZS-BIK byta weryfikowana w obszarze:

« mozliwosci okreslenia charakterystyki rozpatrywanej IK,

« mozliwosci wygenerowania SZN na podstawie modeli rozpatrywanych IK,

« mozliwosci sformutowania problemu decyzyjnego i wskazania zbioru zabezpieczen,

« mozliwosci oszacowania wartosci ryzyka utraty funkcjonalnosci przed i po zastoso-
waniu dodatkowych zabezpieczen.

Ze wzgledu na brak danych nie zweryfikowano etapu powolywania zespolu anali-
tycznego oraz etapu wyznaczania progu bezpieczenstwa.

Uzywajac liczb losowych, wyznaczono wartosci liczbowe dotyczace:

« prawdopodobienstwa wystepowania zagrozen,
o podatnosci elementéw IK na zagrozenia,
o wplywu zabezpieczen na odpornos¢ IK na zagrozenia.

Uzycie losowych warto$ci parametréw dotyczacych prawdopodobienstwa wystepo-
wania zagrozen, podatnosci IK na zagrozenia oraz wpltywu zabezpieczen na odpornosé
IK nie wptywa na procedure stosowania metodyki ZS-BIK. Nalezy jednak zaznaczy¢, ze
uzyskane na ich podstawie rozwigzania nie mogg stanowi¢ rzeczywistych rekomendacji
dla operatoréw IK.

Przyktad obliczeniowy dla przypadku ptaskiego problemu decyzyjnego polegal na
okresleniu sytuacji rafinerii PKN ORLEN S.A. i wyznaczeniu modelu zabezpieczen dla
wybranego przypadku przekroczenia progu bezpieczenstwa. W ramach eksperymentu
ustalono, ze na sytuacje rafinerii PKN ORLEN S.A. maja wplyw przedsiebiorstwa Basell
Orlen Polyolefins sp. z 0.0. oraz Zaktad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku.
Wzajemne usytuowanie przedsigbiorstw powoduje zwigkszenie prawdopodobienstwa
wystepowania zagrozen: pozaru, wybuchu i skazenia srodowiska, co eskaluje ryzyko ut-
raty funkcjonalnosci rozpatrywanych przedsigbiorstw. Z tego powodu uznano, ze roz-
patrywana IK jest zlozona z trzech zaleznych od siebie elementéw. Charakterystyke oraz
zaleznosci elementow rozpatrywanej IK zilustrowano syntetycznie w tab. 4.2a i 4.2b.

Na podstawie sytuacji rafinerii PKN ORLEN S.A. oszacowano ryzyko utraty funk-
cjonalnosci jej sktadowych przy uwzglednieniu: zagrozen, na jakie podatne s3 elementy
rozpatrywanej IK, prawdopodobienstwa ich wystapienia, podatnosci IK na te zagroze-
nia oraz stosowanych zabezpieczen (tab. 4.2¢).

W kolejnym etapie eksperymentu obliczeniowego sformutowano model SPIK, ktore-
go skladowymi sg rafineria PKN ORLEN S.A., przedsiebiorstwo Basell Orlen Polyolefins
sp. z 0.0. i Zaklad Produkcyjny ORLEN OIL sp. z 0.0. w Plocku (rys. 4.2a). Opracowany
model SPIK oraz dane z modelu sytuacji rafinerii PKN ORLEN S.A. zaimplementowano
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w narzedziu IBM WebSphere Business Modeler 7.0, co pozwolito na wygenerowanie 93
SZN, jakie moga zaistnie¢ w rozpatrywanych warunkach. Symulacja zostala przeprowa-
dzona na prébie 1000 przypadkéw. Zagrozenia dla rafinerii PKN ORLEN S.A., przedsie-
biorstwa Basell Orlen Polyolefins sp. z 0.0. oraz Zakladu Produkcyjnego ORLEN OIL sp.
z 0.0. w Plocku byly inicjowane losowo. Z uzyskanych 93 SZN, 61 SZN mialo negatywny
wplyw na przynajmniej jeden element rozpatrywanej IK. W 32 SZN negatywne skutki
materializacji zagrozen zostaly wyeliminowane dzieki stosowanym przez operatoréw IK
zabezpieczeniom.

Etapem konczacym przyklad obliczeniowy dla ptaskiego problemu decyzyjnego
bylo sformutowanie i rozwigzanie problemu decyzyjnego, ktéry dotyczyl 9,66% ryzy-
ka utraty funkcjonalnosci @ | - przerobu ropy naftowej oraz wytwarzania produktow
i potproduktéow ropopochodnych (tab. 4.2¢). Wykorzystujac dane dotyczace mozliwych
zabezpieczen stosowanych w rafinerii LOTOS S.A., wyznaczono zbiér decyzji elemen-
tarnych dla obszaréw decyzyjnych zdefiniowanych przez zagrozenia, na ktére podatna
jest rafineria PKN ORLEN S.A. Dodatkowe zabezpieczenia miaty doprowadzi¢ do osiag-
niecia zalozonego na poziomie 90% progu bezpieczenstwa. Wykorzystujac wzory 2.5a
i 2.5b wyznaczono wzgledne istotno$ci obszaréw decyzyjnych oraz decyzji elementar-
nych, co pozwolilo na zapis graficzny rozpatrywanego problemu decyzyjnego (rys. 4.2¢).
Stosujac autorskie narzedzie wspomagajace obliczenie oceny kosztowej dopuszczalnych
decyzji, wyznaczono zbidr decyzji pozwalajacych na osiagnigcie zalozonego progu bez-
pieczenstwa (tab. 4.2j).

Ustalenie zbioru zabezpieczen pozwalajacych na osiagnigcie zalozonego progu bez-
pieczenstwa pozwolito na oszacowanie nowej wartos$ci ryzyka (tab. 4.21) i ustalenie no-
wej sytuacji rafinerii PKN ORLEN S.A. (tab. 4.2k).

Przyktad obliczeniowy dla przypadku hierarchicznego problemu decyzyjnego
sformutowano, wykorzystujac dane ze SZN, ktéry moze mie¢ miejsce w rafinerii PKN
ORLEN S.A. W ramach przykiadu ustalono, Ze rozpatrywany SZN zaklada wystapienie
trzech zagrozen niekorzystnie wplywajacych na rafineri¢ PKN ORLEN S.A. oraz Zaklad
Produkcyjny ORLEN OIL sp. z 0.0. w Plocku. Dodatkowo wprowadzono zatozenie, ze
wladze miasta Polock, na terenie ktoérego znajduja si¢ zagrozone przedsiebiorstwa, do-
finansuja wdrozenie nowych zabezpieczen, ktore spowoduja maksymalne ograniczenie
mozliwosci wystapienia zagrozen przewidzianych w rozpatrywanym SZN. Przyjecie
tego zalozenia spowodowalo stan, w ktérym decyzja o zabezpieczeniach dla IK zapada
na szczeblu wladz miejskich. Jednoczesnie zbiér dopuszczalnych decyzji dla wladz miej-
skich zalezy od mozliwosci operatoréw IK.

Wykorzystujac rozwigzania stosowane w rafinerii LOTOS S.A. jako zrédlo danych
o mozliwych zabezpieczeniach dla rozpatrywanych zagrozen, sformulowano hierar-
chiczny problem decyzyjny (rys. 4.3a). Stosujac zapis macierzowy, opracowano uklad
réwnan opisujacy sformulowany problem decyzyjny (tab. 4.3d), ktérego rozwigzanie
pozwolilo na wskazanie kombinacji zabezpieczen redukujacych podatnosci rafinerii
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PKN ORLEN S.A. oraz Zaktadu Produkcyjnego ORLEN OIL sp. z o.0. w Plocku na
rozpatrywane zagrozenia.

Przedstawione przyklady obliczeniowe pozwalajg stwierdzi¢, ze uzytecznos¢ meto-
dyki ZS-BIK dla podmiotéw odpowiedzialnych za bezpieczenstwo IK zostata pozytyw-

nie zweryfikowana w obszarze:

o okreslenia charakterystyki rozpatrywanej IK,

» generowania SZN na podstawie modeli rozpatrywanych IK,

« formulowania problemu decyzyjnego i wskazania zbioru zabezpieczen,

« szacowania wartosci ryzyka utraty funkcjonalnosci przed i po zastosowaniu dodat-
kowych zabezpieczen,

» wdrozenia zabezpieczen.
Zweryfikowane etapy metodyki ZS-BIK wpisuja si¢ w proces planowania cywilnego

(tab. 4.4a).

Tabela 4.4a. Powigzanie etapéw metodyki ZS-BIK z etapami procesu planowania cywilnego

Etap procesu

Etap metodyki ZS-BIK . . Uzasadnienie
planowania cywilnego
Odwzorowanie ‘ Mozliwos¢ opisu rozpatrywanej IK wefﬂug .
. Analiza standardu zgodnego z obowigzujacymi aktami

charakterystyki IK . . .
normatywnymi z obszaru planowania cywilnego.

Wygenerowanie SZN Prognozowanie Mozliwo$¢é po.zyskama informacji o SZN dla
rozpatrywanej IK.

. Mozliwo$¢ pozyskania informacji, jakie
Sformutowanie . . . . s
. Opracowanie planu zabezpieczenia zastosowaé w kontekscie

problemu decyzyjnego g . :

rozpoznanych zagrozen, na ktére podatna jest IK.
. . Mozliwo$¢ sprawdzenia, czy warto$¢ ryzyka zwigzany

Wygenerowanie SZN Testowanie o A
z zagrozeniem zostal wlasciwie oszacowany.
Mozliwo$¢ pozyskania informacji o spodziewanym
ryzyku i poziomie funkcjonalnosci IK po

Szacowanie ryzyka Wdrozenie zastorsowanllu nowych .zabezple’czen, d.zu;kl czen.lu .
zespOt analityczny moze podjaé decyzje¢ o wdrozeniu
zabezpieczen lub powtorzeniu etapéw metodyki
ZS-BIK.
Mozliwo$¢ pozyskania informacji, jaki zestaw

Wdrozenie - zabezpieczen nalezy rekomendowac operatorowi IK

. , Uruchomienie R . .
zabezpieczen ze wzgledu na rozpoznane zagrozenia i przyjety prog

bezpieczenstwa.

Zrédto: opracowanie wlasne.

Etapy metodyki ZS-BIK moga zosta¢ wykorzystane jako procedury opracowania
elementéw POIK (tab. 4.4b) oraz PZK (tab. 4.4c¢).
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Tabela 4.4b. Zestawienie elementéw POIK z realizujgcymi je etapami ZS-BIK

Elementy POIK

Etap metodyki ZS-BIK

Dane ogolne:

» obejmujace nazwe i lokalizacje IK

» pozwalajace zidentyfikowa¢ operatora IK: nazwa, adres i siedziba numery
REGON, NIP i KRS

» pozwalajace zidentyfikowac zarzadzajacego przedsigbiorstwem w imieniu
operatora IK: nazwa, adres, numery REGON, NIP i KRS

« dane stuzbowe osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami wlasciwymi w zakresie ochrony IK

» obejmujace imie i nazwisko osoby sporzadzajacej plan

Odwzorowanie
charakterystyki IK

Dane IK:

o charakterystyka i podstawowe parametry techniczne

« plan z naniesieniem lokalizacji obiekt6éw, instalacji lub systemu

» polaczenia z innymi obiektami, instalacjami, urzadzeniami lub ustugami

Odwzorowanie
charakterystyki IK

Charakterystyka:

o zagrozen dla IK oraz oceny ryzyka ich wystapienia wraz
z przewidywanymi scenariuszami rozwoju zdarzen

« zaleznosci IK od pozostaltych systeméw IK oraz mozliwosci zakldcenia
jej funkcjonowania w wyniku zaktécen powstatych w pozostatych syste-
mach IK

« zasobow wlasnych mozliwych do wykorzystania w celu ochrony IK

 zasobow wlasciwych terytorialnie organéw mozliwych do wykorzystania
w celu ochrony IK

Odwzorowanie
charakterystyki IK

Zasadnicze warianty:

o dzialania w sytuacji zagrozenia lub zaktdcenia funkcjonowania IK
 zapewnienia cigglo$ci funkcjonowania IK

« odtwarzania IK

Szacowanie ryzyka
Generowanie SZN
Formulowanie problemu
decyzyjnego

Zrédlo: opracowanie wiasne na podstawie: Dz.U. 2010 nr 83 poz. 542, § 2, ust. 3.

Tabela 4.4c. Zestawienie elementéw PZK z realizujacymi je etapami ZS-BIK

Elementy PZK

Etapy metodyki ZS-BIK

Plan gléwny zawierajacy:

o charakterystyke zagrozen oraz oceng ryzyka ich wystapienia, w tym
dotyczacych IK oraz mapy ryzyka i mapy zagrozen

o zestawienie sil i Srodkéw do wykorzystania w sytuacjach kryzysowych

Odwzorowanie
charakterystyki IK
Szacowanie ryzyka

Zespol przedsigwzie¢ na wypadek sytuacji kryzysowych, w tym:
« zadania w zakresie monitorowania zagrozen

Generowanie SZN
Formulowanie problemu
decyzyjnego

Zalgczniki funkcjonalne planu gtéwnego okreslajace:

 procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym
zwigzane z ochrong IK

« organizacje systemu monitorowania zagrozen, ostrzegania i alarmowania

« organizacje ochrony przed zagrozeniami charakterystycznymi dla danego
obszaru

Formulowanie problemu
decyzyjnego

Zrédlo: opracowanie wlasne na podstawie: Dz.U. 2017 poz. 209, art. 5, pkt 2.
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Podsumowanie

Celem niniejszego opracowania bylo przedstawienie wynikéw badan, ktére dopro-
wadzily do opracowania integralnego modelu bezpieczenstwa infrastruktury krytycznej
(IM-BIK) oraz bazujacej na nim metodyki zarzadzania sytuacyjnego bezpieczenstwem
infrastruktury krytycznej (ZS-BIK), warunkujacych efektywna wymiane informacji
miedzy podmiotami odpowiedzialnymi za bezpieczenstwo IK na dowolnym poziomie
decyzyjnym.

Cel opracowania wskazuje na dwie grupy problemowe:

« integralny model bezpieczenstwa IK (rozdz. 2),

« metodyke zarzadzania sytuacyjnego bezpieczenstwem IK (rozdz. 3).

Wyniki uzyskane w pierwszej grupie problemowej IM-BIK sa podstawa nastepuja-
cych wnioskow:

1. Na kanon charakterystyki IK skladaja sie zasoby, funkcjonalnoéci, zagrozenia i za-
bezpieczenia — na co wskazuja wyniki analizy uwarunkowan formalnoprawnych
procesu planowania cywilnego i zarzadzania kryzysowego (rozdz. 1.3).

2. Adaptacja modelu sytuacji Klykowa do kanonu IK pozwolifa na sformulowanie mo-
delu sytuacji IK (rozdz. 2.2), ktéry warunkuje mozliwo$¢ wykonania metod IM-BIK:
szacowania ryzyka, generowania SZN oraz formulowania problemu decyzyjnego.

3. Opracowanie metody szacowania ryzyka (rozdz. 2.3), wykorzystujacej autorski wzor
na ryzyko, umozliwia podmiotom odpowiedzialnym za bezpieczenstwo IK wnio-
skowanie na podstawie danych zawartych w modelu sytuacji IK, tj. wskazanie zagro-
zen, dla ktorych nalezy sformulowac i rozwigza¢ problem decyzyjny.

4. Metoda generowania SZN (rozdz. 2.4) pozwala na utworzenie modelu sieci zalezno-
$ci wystepujacych miedzy IK, dzieki czemu mozliwe jest wskazanie nastepstw ma-
terializacji zagrozen oraz weryfikacja, czy model sytuacji IK nie pomija zagrozen,
ktore moga oddzialywa¢ na IK.

5. Adaptacja metody powigzanych obszaréw decyzyjnych do kanonu IK doprowadzita
do opracowania metody formutowania problemdéw decyzyjnych (rozdz. 2.5), ktéra
pozwala podmiotom odpowiedzialnym za bezpieczenstwo IK na wskazanie obsza-
réw decyzyjnych (zagrozen, na ktére podatna jest IK), okreslenie decyzji elemen-
tarnych dla kazdego obszaru decyzyjnego (wskazanie dostepnych zabezpieczen lub
srodkéw reakcji na zagrozenie) oraz wyznaczenie kombinacji zabezpieczen, ktore
realizujg przyjety cel (utrzymujg przewidywang dostepnos¢ funkcjonalnosci powy-
zej progu bezpieczenstwa).
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Podsumowanie

Wyniki uzyskane w drugiej grupie problemowej metodyka ZS-BIK pozwolity na
sformulowanie wnioskoéw praktycznych:

1. W odpowiedzi na potrzeby podmiotéw odpowiedzialnych za bezpieczenstwo IK,
uwzgledniajac wnioski z analizy metodyk oceny ryzyka na potrzeby zarzadzania
kryzysowego stosowane w Polsce, USA, Kanadzie, Australii i wybranych krajach UE,
opracowano metodyke ZS-BIK (rozdz. 3.1).

2. Dlametodyki ZS-BIK zaproponowano procedury realizacji dla przypadku ptaskiego
(rozdz. 3.2) i hierarchicznego (rozdz. 3.3) problemu decyzyjnego — wskazane pro-
cedury czynig metodyke ZS-BIK uniwersalng dla podmiotéw odpowiedzialnych za
bezpieczenstwo IK.

3. Uzyteczno$ci metodyki ZS-BIK dla podmiotéw odpowiedzialnych za bezpieczen-
stwo IK wykazano na podstawie przykladu obliczeniowego imitujacego ptaski prob-
lem decyzyjny (rozdz. 4.2), ktérego wyniki pozwalajg pozytywnie oceni¢ metodyke
ZS-BIK w obszarze: okreslenia charakterystyki rozpatrywanej IK, generowania SZN,
formulowania plaskiego problemu decyzyjnego i wskazania zbioru zabezpieczen,
szacowania warto$ci ryzyka utraty funkcjonalnosci przed i po zastosowaniu dodat-
kowych zabezpieczen.

4. Uzytecznos¢ metodyki ZS-BIK dla przypadku hierarchicznego problemu decyzyj-
nego (rozdz. 4.3) wykazano w eksperymencie obliczeniowym imitujacy przypadek,
w ktérym wiadze powiatu maja zdecydowaé o wsparciu dziatan zabezpieczajacych
w dwdch IK funkcjonujacych na terenie im podlegtym, uzyskane wyniki pozwalaja
pozytywnie oceni¢ metodyke ZS-BIK w obszarze formulowania problemu decyzyj-
nego, wskazania zbioru zabezpieczen oraz szacowania wartosci ryzyka utraty funk-
cjonalnosci przed i po zastosowaniu dodatkowych zabezpieczen.

Wskazanie kanonu charakterystyki IK oraz opracowanie skladowych IM-BIK sta-
nowi odpowiedz autora na pierwsze pytanie badawcze: Jakie elementy musi zawiera¢
IM-BIK, aby mdc stanowic¢ zaplecze narzedziowe dla metodyki ZS-BIK?

Opracowanie metodyki ZS-BIK oraz procedur jej realizacji dla przypadku plaskiego
i hierarchicznego problemu decyzyjnego odpowiada na drugie pytanie badawcze: Jakie
etapy postgpowania powinna zawiera¢ metodyka ZS-BIK, aby umozliwi¢ zarzadzanie
bezpieczenstwem IK, uwzgledniajac wszystkie podmioty odpowiedzialne za bezpie-
czenstwo IK?

Uzyskane wyniki w obu grupach problemowych wskazuja, ze IM-BIK oraz bazujaca
na nim metodyka ZS-BIK umozliwia podmiotom odpowiedzialnym za bezpieczenstwo
IK zarzadzanie sytuacyjne bezpieczenstwem IK.
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administracja publiczna - caloksztalt struktur organizacyjnych w panstwie oraz ludzi
zatrudnionych w tych strukturach spetniajacych zadania publiczne, zbiorowe i indywi-
dualne, reglamentacyjne i $wiadczace oraz organizatorskie podmiotéw kierowniczych
i decyzyjnych [Zielinski, 2001, s.12]

administracja samorzadowa - terenowa reprezentacja lokalnych grup spotecznych,
ktére zgodnie z przepisami majg samodzielnie realizowa¢ funkcje administracji publicz-
nej [AON, 2008, s. 6]

agregacja — kombinacja kilku rodzajow ryzyka przeprowadzania opisowo w celu uzy-

skania szerszego spojrzenia na calo$¢ ryzyka lub wartosciowo w celu okreslenia Iacznej

wartosci oceny ryzyka [Kosieradzka, Zawila-Niedzwiecki, 2016, s. 359]:

o agregacja pozioma - realizowana w celu przewidywania skutkéw wystapienia SZN.

o agregacja pionowa - realizowana w celu wyznaczania zakresu odpowiedzialno$ci
i wspdtdziatania szczebli administracji publicznej w zarzadzaniu kryzysowym

analiza ryzyka — metoda badania proceséw polegajaca na rozpatrywaniu zwigzkow za-
chodzacych migdzy poszczegdlnymi elementami tych proceséw, potencjalnych skutkow
oraz prawdopodobienstwa ich wystgpienia [Kosieradzka, Zawila-Niedzwiecki, 2016,
s. 359]

akceptowalna warto$¢ ryzyka — wartosc¢ ryzyka, przy ktérym podmioty odpowiedzial-
ne za bezpieczenstwo IK nie podejmuja dalszych dziatan zmierzajacych do ograniczenia
ryzyka lub jego eliminacji. Warto$¢ ta stanowi réznice pomiedzy biezaca dostepnoscia
funkcjonalnosci IK a wyznaczonym dla niej progiem bezpieczenstwa.

akt normatywny - tekst zawierajacy sformutowane w jezyku prawnym i zapisane w po-
staci przepisdw normy prawne. Normy te majg najczesciej charakter generalny i abstrak-
cyjny. Niekiedy pod tym pojeciem rozumie si¢ takze wszelkie teksty formulujace normy
postepowania. Wydaja je podmioty, ktére maja kompetencje do dzialan prawotworczych
[encyklopedia.pwn.pl; data odczytu 17.03.2017]

bazowy problem decyzyjny - problem decyzyjny wynikajacy z modelu sytuacji IK lub
SZN dla ktérego wskazano zbior zabezpieczen, ktdry to zbior zabezpieczen poddawany
jest weryfikacji pod wzgledem skutecznosci

12 Definicje poje¢ niezawierajace wskazania zrodla zostaly sformutowane przez autora na potrzeby rozpra-
wy w ramach realizacji projektu pt. Metodyka oceny ryzyka na potrzeby systemu zarzadzania kryzyso-
wego RP.
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bezpieczenstwo - stan, w ktérym ludzie (spoteczenstwo) maja pewnosc¢, ze nie zagraza-
ja im zadne negatywne zdarzenia spowodowane przyczynami losowymi (naturalnymi)
lub nielosowymi (celowymi), ktére stanowilyby przeszkode do stabilnego rozwoju i nor-
malnej egzystencji [Sobolewski, 2010]

bezpieczenstwo fizyczne - zespot dziatan proceduralnych, organizacyjnych i technicz-
nych majacych na celu minimalizacje ryzyka zakldcenia funkcjonowania IK w nastep-
stwie dzialan osob, ktdre w sposdb nieautoryzowany podjety probe dostania si¢ lub zna-
lazly si¢ na terenie IK. Skfadajg si¢ na nie m.in. bezposrednia ochrona fizyczna oraz
zabezpieczenia techniczne (elektroniczne i mechaniczne) [NPOIK, 2015, zal. 1, s. 22]

bezpieczenstwo IK - stan powstaly w wyniku zastosowania zabezpieczen przed zagro-
zeniami, w ktérym ryzyko utraty funkcjonalnosci jest nizsze niz wynika to z akceptowa-
nej wartosci ryzyka jej utraty

bezpieczenstwo narodowe - jedna z podstawowych dziedzin funkcjonowania (aktyw-
nosci) panstwa, majgca zapewni¢ mozliwosci przetrwania, ale przede wszystkim rozwo-
ju i swobody realizacji intereséw narodowych w konkretnym srodowisku (warunkach)
bezpieczenstwa, poprzez podejmowanie wyzwan, wykorzystywanie szans, redukowanie
ryzyka oraz przeciwdzialanie wszelkiego rodzaju zagrozeniom dla jego intereséw [AON,
2008, s. 17]

bezpieczenstwo publiczne - stan na obszarze panstwa powstaly w wyniku zorganizo-
wanej obrony i ochrony oséb i mienia przed zagrozeniami na ladzie, morzu i w powie-
trzu [AON, 2008, s. 19]

bezpieczenstwo osobowe - zespdl przedsiewzig¢ i procedur majacych na celu mini-
malizacje ryzyka zwigzanego z osobami, ktére przez autoryzowany dostep do obiektow,
urzadzen, instalacji i ustug infrastruktury krytycznej moga spowodowaé zakldcenia
w jej funkcjonowaniu [NPOIK, 2015, zal. 1, s. 59]

bezpieczenstwo prawne - zespdl przedsiewzie¢ majacych na celu minimalizacje ryzyka
zwigzanego z dzialalnoscig 0sob fizycznych lub innych podmiotéw gospodarczych (pan-
stwowych lub prywatnych), ktorych dziatania moga prowadzi¢ do zaklécenia w funkcjo-
nowaniu obiektéw, urzadzen, instalacji i ustug IK [NPOIK, 2015, zal. 1, s. 113]

bezpieczenstwo techniczne - zespdt dziatan organizacyjnych i technicznych majacych
na celu minimalizacje ryzyka zakt6cenia funkcjonowania IK w nastepstwie zaburzenia
realizowanych proceséw technologicznych [NPOIK, 2015, zal. 1, s. 42]

bezpieczenstwo teleinformatyczne — zespo6t dziatan organizacyjnych i technicznych ma-
jacych na celu minimalizacje ryzyka zakldcenia funkcjonowania IK w nastepstwie nieau-
toryzowanego oddzialywania na aparature kontrolng oraz systemy i sieci teleinformatycz-
ne, wlaczajac w to akty szeroko rozumianej cyberprzestepczosci i cyberterroryzmu a takze
przypadkowych (niecelowych) dzialan uzytkownikéw [NPOIK, 2015, zal. 1, s. 67]

brak bezpieczenstwa IK - wystepuje, gdy prognozowana dostepnos¢ funkcjonalnosci
IK spada ponizej progu bezpieczenstwa
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ciaglo$¢ dzialania - zdolnos¢ organizacji do przewidywania i reagowania na incydenty
i zaklécenia w prowadzonej dziatalnoéci w celu jej kontynuowania na akceptowalnym
poziomie [Staniec, Zawilta-Niedzwiecki, 2008, s. 261]

cel zarzadzania kryzysowego - zapobieganie sytuacjom kryzysowym, przygotowa-
nie do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan, reagowanie
w przypadku wystapienia sytuacji kryzysowych, usuwanie ich skutkdéw oraz odtwarzanie
zasobow i infrastruktury krytycznej [Dz.U. 2013 poz. 1166, art. 2]

cykl planowania - to okresowe realizowanie etapéw: analizowania, programowania,
opracowywania planu lub programu, jego wdrazanie, testowanie i uruchamianie [Dz.U.
2013 poz. 1166, art. 3, pkt 7]

dane - to zapis faktow, obrazow, tekstow i dzwigkéw, umozliwiajacy ich nastepne od-
twarzanie i przetwarzanie, w tym réwniez technikami komputerowymi [Trajer, Paszek,
Iwan, 2012]

dane obligatoryjne - wymagane obowigzujacymi przepisami prawnymi, ktore nalezy
zgromadzi¢ lub do ktérych nalezy si¢ odnie$¢, proponujac dziatania ochronne dla IK,
w postaci PZK lub POIK

dane opcjonalne — wynikajace z dokumentéw planistycznych, tj. strategii, programow,
itp., ktore wskazujg kierunki rozszerzenia zbioru danych obligatoryjnych

dostepnosc funkcjonalnosci - stopien, w jakim spoteczenstwo moze skorzysta¢ z ustugi
/produktu zapewnianego przez rozpatrywany zasob, system

decyzja - zbidr decyzji elementarnych po jednej z kazdego obszaru decyzyjnego w ra-
mach rozpatrywanego problemu decyzyjnego [Krupa, Ostrowska, 2012, s. 25]

decyzja dopuszczalna - rozwigzanie problemu decyzyjnego niezawierajgce par sprzecz-
nych decyzji elementarnych [Krupa, Ostrowska, 2012, s. 26]

decyzja elementarna - element obszaru decyzyjnego niepodlegajacy dalszej dekompozy-
cji i bedacy jego niepowtarzalnym rozwigzaniem w granicach calego problemu decyzyj-
nego (np. zabezpieczenie przed okreslonym zagrozeniem) [Krupa, Ostrowska, 2012, s. 26]

dzialanie korygujace - dzialanie podejmowane w wyniku stwierdzenia niezgodnosci,
polegajace na wprowadzaniu zmian, ktére uniemozliwiajg lub ograniczajg skutki po-
wtdérnego wystapienia zagrozenia [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 360]

europejska IK - nalezy przez to rozumie¢ systemy oraz wchodzace w ich sktad powiaza-
ne ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia i instalacje klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsi¢biorcéw,
wyznaczone w systemach infrastruktury krytycznej w zakresie energii elektrycznej, ropy
naftowej i gazu ziemnego oraz transportu drogowego, kolejowego, lotniczego, wodnego
srédladowego, zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu i portow, zlokali-
zowane na terytorium panstw cztonkowskich Unii Europejskiej, ktorych zakidcenie lub
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zniszczenie mialoby istotny wplyw na co najmniej dwa panstwa czlonkowskie [Dz.U.
2017 poz. 209, art. 3]

funkcja - wlasno$¢ zwigzana zastosowaniem, przeznaczeniem lub zadaniem z obiek-
tem, urzadzeniem lub osobg [Fayol, 1930]

funkgcje zarzadzania — zespoly czynnosci, jakie pelni zarzadzanie w kazdej organizacji.

wyrdznia sie cztery funkcje [Fayol, 1916, s. 15]:

« planowanie i podejmowanie decyzji — plany wyznaczaja cele organizacji, programy
jej dzialania i okreslaja sposob ich osiagnigcia. Podejmowanie decyzji wymaga do-
konywania wyboréw pomiedzy celami, posiadanymi zasobami i mozliwo$ciami re-
alizacji zadan,

« organizowanie - zaprojektowanie i wdrozenie dzialan, ktére zapewnia skuteczne wy-
konanie planéw, np.: zapewnienie obsady na stanowiskach pracy, dobér srodkéw re-
alizacji zadan, budowanie relacji z otoczeniem, budowanie struktur organizacyjnych,

« realizacja - motywowanie i pobudzanie cztonkéw organizacji do dziatania,

+ kontrolowanie — okreslanie miernikéw efektywnosci, pomiaru biezacej efektywno-
$ci i poréwnania jej z wyznaczonymi miernikami, podjecia dzialan korygujacych,
jesli sg konieczne

funkcjonalnos¢ - zdolnos¢ zasobu do zaspokajania potrzeb uzytkownika w okreslonych
warunkach

Grupa Orlen - grupa firm wchodzacych w sklad PKN Orlen S.A., w tym m.in.: rafineria
PKN Orlen S.A w Plocku, Basell Orlen Polyolefins sp. z 0.0., Zaktad Produkcyjny Orlen
Oil sp. z 0.0. w Plocku [Grupa Orlen, data odczytu 13.02.2018]

hierarchiczny problem decyzyjny - zbiér obszaréw decyzyjnych wyznaczonych przez
zagrozenia, na ktdére podatna jest IK, ktérych ryzyko nie pozwala na osiagnigcie zatozo-
nego progu bezpieczenstwa, dla ktérych rozstrzygniecie o zabezpieczeniach nie zapada
na jednym poziomie decyzyjnym - zagrozenia s3 wyznaczane na podstawie sytuacji roz-
patrywanej IK lub SZN

incydent - zdarzenie bedace efektem spelnienia si¢ zagrozenia, majace negatywne skut-
ki dla organizacji lub procesu [Kosieradzka, Zawila-Niedzwiecki, 2016, s. 362]

infrastruktura - to urzadzenia, budynki, sieci komunikacyjne, systemy i instytucje
ustugowe niezbedne do nalezytego funkcjonowania spoleczenstwa i produkcyjnych
dzialéw gospodarki.

infrastruktura krytyczna (IK) - to systemy oraz wchodzace w ich sklad powigzane ze
sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsigbiorcow
[Dz.U. 2013 poz. 1166, art. 3, pkt 2]

infrastruktura panstwa - to gtéwne obiekty, instalacje i urzadzenia state wraz z insty-
tucjami ustugowymi utrzymujace je w sprawnosci technicznej, niezbedne do nalezytego
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funkcjonowania produkcyjnych dziatéw gospodarki oraz zycia (w tym bezpieczenstwa)
ludnosci kraju [AON, 2008, s. 56]

infrastruktura publiczna - to dobra publiczne majce charakter débr podstawowych,
o strategicznym znaczeniu dla calej gospodarki i spoteczenstwa, umozliwiajace prze-
mieszczanie mediéw (energii, pojazdow, wody, informacji), 0séb i rzeczy, udostepnia-
ne bezplatnie lub za odplatnoscia, czesciows, pozostajace w gestii wladz publicznych
(panistwowych lub lokalnych), na ktérych spoczywa obowigzek tworzenia infrastruktury
i utrzymania jej w odpowiednim stanie [Brzozowska, 2009, s. 18]

instalacja technologiczna - zestaw urzadzen stuzacych do przesylania mediow takich
jak prad elektryczny, woda, gaz ziemny, paliwo, $cieki czy inne substancje. Na instalacje
skladaja si¢ zwykle elementy liniowe odpowiednie do transportu danego medium takie
jak rury czy przewody elektryczne oraz dodatkowe elementy stuzace do monitorowania
i sterowania przeplywem medium, tj. pompy, zawory, liczniki, bezpieczniki i inne

instalacja pianowa - instalacja technologiczna rozpylajaca piane gasniczg, ktora odcina
doptyw powietrza do ogniska pozaru, powodujac jego wygaszanie

integralnos¢ — wystepuje, gdy dane dotyczace kanonu IK stanowig dane wejsciowe dla
metod IM-BIK. Natomiast wprowadzenie przez podmiot odpowiedzialny za bezpie-
czenstwo IK nowych zabezpieczen definiuje zmiang sytuacji IK

integralny model bezpieczenstwa IK - zbiér poje¢ umozliwiajacy modelowe odwzoro-
wanie sytuacji IK nalezacej do dowolnego systemu IK, rozpoznanie przebiegu zdarzen
niekorzystnych, oszacowanie ryzyka wynikajacego z zagrozen, na ktére podatna jest IK
oraz okreslenie problemu decyzyjnego dotyczacego zabezpieczen IK przed rozpoznany-
mi zagrozeniami

interesariusz wewnetrzny — osoby lub jednostki organizacyjne nadzorujgce funkcjono-
wanie zasobow, od sprawnosci ktorych zaleza funkcjonalnosci IK [Kosieradzka, Zawita-
Niedzwiecki, 2016, s. 363]

interesariusz zewnetrzny - jednostki administracji publicznej oraz stuzby powotane do
niesienia pomocy wskazane w aktach normatywnych zwigzane z opracowaniem planéw
ochrony IK [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 363]

kanon IK - podstawowy zbidr obszaréw charakteryzujgcych sytuacje dowolnej IK, tj.
zasoby sktadowe, realizowane funkcjonalno$ci, zagrozenia, na ktére podatne sg zasoby
i stosowane zabezpieczenia

katastrofa — dowolna sytuacja, ktéra ma lub moze mie¢ powazne negatywne skutki dla
ludzi, srodowiska naturalnego lub mienia, w tym dziedzictwa narodowego [Kosieradzka,
Zawilta-Niedzwiecki, 2016, s. 363]

klaster - zbiér zasoboéw/obiektow tego samego typu

kompetencje - 0gdt wiedzy, umiejetnosci, doswiadczen, postaw i gotowosci pracownika
do dzialania w danych warunkach [Glinkowska, 2012, s. 126-133]
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krotka - rozwigzanie problemu decyzyjnego zawierajace liczbe i decyzji elementarnych
M, réwng liczbie j obszaréw decyzyjnych Z_, (po jednej decyzji elementarnej z kazde-
go obszaru decyzyjnego). Krotki s3 wyznaczane na podstawie iloczynu kartezjanskiego

wszystkich obszarow decyzyjnych Z

kryzys — nieakceptowany stan rozpatrywanej IK, ktory polega na ograniczeniu dostep-
nosci funkcjonalnosci IK [Kosieradzka, Zawila-Niedzwiecki, 2016, s. 363]

luka informacyjna - to rozbieznos¢ miedzy danymi niezbednymi do petnego opisu zja-
wiska a informacjami dostgpnymi w danym momencie [Bogdanienko, 2002, s. 150]

mapa ryzyka - to mapa lub opis przedstawiajgcy potencjalnie negatywne skutki oddzia-
tywania zagrozenia na ludzi, srodowisko, mienie i infrastrukture [Dz.U. 2013 poz. 1166,
art. 3, pkt 10]

mapa zagroZenia — to mapa przedstawiajgca obszar geograficzny objety zasiegiem za-
grozenia z uwzglednieniem réznych scenariuszy zdarzen [Dz.U. 2013 poz. 1166, art. 3,
pkt 9]

materializacja zagrozenia - to fizyczne wystapienie zagrozenia, majace skutki dla roz-
patrywanego obiektu

metoda ekspercka — metoda polegajaca na podejmowaniu decyzji na podstawie doswiad-
czen i opinii ekspertdéw z danej dziedziny [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 111]

metoda symulacyjna - dokonywanie na podstawie danego modelu obliczen, ktdre sta-
nowig podstawe do wnioskowania o zachowaniu si¢ opisywanego przez model sytemu
[Gajda, 2017, ss. 16-20]

metodyka zarzadzania sytuacyjnego bezpieczenstwem IK - zbior etapéw pozwalaja-
cych na: okreslnie sytuacji IK, oszacowanie wartosci ryzyka wynikajacego z sytuacji IK
oraz sformulowanie problemu decyzyjnego majacego na celu wskaza¢ zabezpieczenia
utrzymujgce dostepnos¢ funkcjonalnosci powyzej progu bezpieczenstwa, gdzie wyniki
uzyskane z wykonania etapu poprzedzajacego stanowia dane wejsciowe dla kolejnego
etapu

model - zbidr elementéw rzeczywisto$ci przyjetych jako istotne dla danego zagadnienia
oraz regul, ktére nim rzadza [Kosieradzka, Zawila-Niedzwiecki, 2016, s. 364]

model sytuacji IK - obejmuje elementy kanonu IK rozszerzone o zbiér wzbudzanych
zagrozen oraz zalezno$ci z innymi obiektami

model zabezpieczen - uporzagdkowany zgodnie z celami zarzadzania kryzysowego zbior
zasobow i/lub procedur obnizajgcych podatnos¢ zasobu IK na zagrozenie w ramach wy-
maganych przepisami prawa obszaréw ochrony IK

monitoring parametréw technologicznych - obserwacja stanu parametrow, zwigza-
nych z technologig wytwarzania produktéw ropopochodnych, w poszukiwaniu wartosci
zagrazajacych monitorowanej instalacji
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monitoring stanu napelnienia zbiornikow - system czujnikéw chronigcy przed nad-
miernym wypelnieniem zbiornika przechowujacego produkty petrochemiczne, ktdre
moze doprowadzi¢ do jego uszkodzenia np. rozszczelnienia

niepewnos$¢ - polega na tym, ze obserwator dowolnego zjawiska, w danym miejscu
i czasie, nie moze by¢ pewien dalszego biegu tego zjawiska. Stopien niepewnosci jest
zwigzany z mechanizmem zjawiska, ktére zawsze jest przypadkowe, a z perspektywy
czlowieka lub systemu bedacego wytworem ludzkim, jest zwigzany z niedoskonaloscia
percepcji czynnikow zjawiska, wlasciwa specyfice subiektywnego postrzegania przez
cztowieka [Zawila-Niedzwiecki, 2013, s. 33]

niezawodnos¢ — wlasnos¢ obiektu méwigca o tym, czy funkcjonuje on poprawnie (spel-
nia wszystkie funkcje) przez wymagany czas i w okreslonych warunkach eksploatacji
[Iwaszkiewicz, 2005, ss. 27-30]

ocena ryzyka - proces obejmujacy wyznaczenie wartosci ryzyka zgodnie z przyjetym
modelem oraz metodami kalkulacji, a konczacy sie analiza tych warto$ci skutkujacg ak-
ceptacjg lub odrzuceniem ryzyka [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 365]

odpornos¢ - zdolnos¢ obiektu do realizacji funkcjonalnosci przy oddziatywaniu zaktocen

obszary, obiekty, urzadzenia, transporty podlegajace obowigzkowej ochronie - to
obszary, obiekty, urzadzenia i transporty wazne dla obronno$ci, interesu gospodarczego
panstwa, bezpieczenstwa publicznego i innych waznych intereséw panstwa, ktére pod-
legaja obowigzkowej ochronie przez specjalistyczne uzbrojone formacje ochronne lub
odpowiednie zabezpieczenie techniczne [Dz.U. 1997 nr 114 poz. 740, art. 5, ust. 1]

obszar decyzyjny - zbiér wzajemnie alternatywnych decyzji elementarnych [Krupa,
Ostrowska, 2012, s. 26]

obszary ochrony IK - bezpieczenstwo fizyczne, bezpieczenstwo techniczne, bezpie-
czenstwo osobowe, bezpieczenstwo teleinformatyczne, bezpieczenstwo prawne, ciaglos¢
dziatania [NPOIK, 2015, zal. 1, s. 5]

obwalowanie zbiornika - sposdb zabezpieczenia walami ziemnymi zbiornikéw prze-
chowujgcych produkty petrochemiczne przed niekontrolowanym rozprzestrzenianiem
powstaltych wyciekow

ochrona IK - to wszelkie dzialania zmierzajace do zapewnienia funkcjonalnosci, ciaglo-
$ci dzialan i integralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich skutkéw oraz szyb-
kiego odtworzenia tej infrastruktury na wypadek awarii, atakéw oraz innych zdarzen
zakldcajacych jej prawidlowe funkcjonowanie [Dz.U. 2013 poz. 1166, art. 3, pkt 3]

odpornos¢ - niewrazliwo$¢ na dzialanie niekorzystnych czynnikéw (np. zagrozen)
[Pilich, 1989, s. 326]

okladziny ognioodporne — materialy stosowane w urzadzeniach, instalacjach przezna-
czonych do pracy w wysokiej temperaturze lub w obecnosci ognia
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operator IK - wlasciciel oraz posiadacz samoistny i zalezny obiektdw, instalacji, urza-
dzen i ustug infrastruktury krytycznej [§ 1, Dz.U. Nr 83, poz. 541], operatorami IK sa
zaréwno podmioty prywatne, podmioty stanowigce wlasnos¢ panstwa, jak i sama admi-
nistracja [NPOIK, 2013, s. 9]

planowanie cywilne - dzialania majace na celu przygotowanie administracji pub-
licznej do zarzadzania kryzysowego, planowania w zakresie wspierania Sil Zbrojnych
Rzeczpospolitej Polskiej w razie ich uzycia oraz planowanie wykorzystania Sit Zbrojnych
Rzeczpospolitej Polskiej do realizacji zadan z zakresu zarzadzania kryzysowego [Dz.U.
2017 poz. 209, art. 3, pkt 4]

plan ochrony IK - dokument zgodny z wytycznymi zawartymi w Rozporzadzeniu Rady
Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycz-
nej [Dz.U. 2010 nr 83 poz. 542.]

plan zarzadzania kryzysowego — dokument zgodny z wytycznymi okreslonymi w art. 5
Ustawy z dnia 26 kwietnia 2017 r. o zarzadzaniu kryzysowym [Dz.U. 2017 poz. 209]

plaski problem decyzyjny - zbiér obszaréw decyzyjnych wyznaczonych przez zagro-
zenia, na ktore podatna jest IK, ktérych ryzyko nie pozwala na osiggnigcie zalozonego
progu bezpieczenstwa i w stosunku do ktérych rozstrzygniecia zapadaja na jednym po-
ziomie decyzyjnym - zagrozenia sa wyznaczane na podstawie sytuacji rozpatrywanej IK
lub SZN

pochodnia gazowa - instalacja umozliwiajaca spalenie gazu niezagospodarowanego lub
jego nadmiaru. Spalanie gazu w pochodniach stosuje si¢ gtéwnie z dwéch powodow:
zabezpieczenia otoczenia (lokalnego) przed skutkami niekontrolowanej migracji gazu,
(np. przed wybuchem, zatruciami, odorem), globalnej ochrony srodowiska (przez za-
stapienie emisji bardziej szkodliwych gazéw palnych emisja mniej szkodliwych spalin)

podatnos¢ IK - prawdopodobienstwo zmiany dostepnosci funkcjonalnosci IK w wyni-
ku wystgpienia rozpatrywanego zagrozenia, wynikajace z cech konstrukcyjnych IK

podejscie sytuacyjne - jedna z koncepcji nauk o zarzadzaniu, korzystajaca z osiagnigé
koncepcji systemowych, w ktérej szczegdlng uwage zwraca si¢ na pojecie otoczenia rozu-
miane bardzo szeroko. Podstawowga przestanka podejscia sytuacyjnego jest relatywizm
zasad i regul organizacyjnych, czyli zalozenie, Ze maja one zastosowanie ograniczone
jedynie do pewnych klas sytuacji [Stabryla, Trzcieniecki, 1986, s. 183-184]

podmioty odpowiedzialne za bezpieczenstwo IK - jednostki operacyjne realizujace
zadania dotyczace bezpieczenstwa IK na okreslonych poziomach decyzyjnych okreslone
w Ustawie z dnia 26 kwietnia 2017 r. o zarzadzaniu kryzysowym [Dz.U. 2007 nr 89 poz.
590]

postepowanie z ryzykiem - przyjecie jednej z strategii dzialania: redukcja zagrozen,
ograniczenie skutkéw, transfer ryzyka, podjecie ryzyka [Zawita-Niedzwiecki, 2013,
ss. 81-84].
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potrzeba - stan osoby doznajacej poczucia niespelnienia, wg Maslowa potrzeby sa kla-
syfikowane w obszarze: fizjologicznym, bezpieczenstwa, afiliacji, szacunku i uznania
oraz samorealizacji [Maslow, 2016, ss. 115-119]

poziom decyzyjny - umowny podzial kompetencji decyzyjnych w ramach procesu za-

rzadzania bezpieczenstwem IK:

o centralny - Rzadowe Centrum Bezpieczenstwa,

o administracyjny - Rada Ministréw, urzedy centralne, wojewddzkie, powiatowe,
gminne centra zarzadzania kryzysowego,

o operatora IK - przedsiebiorstwa w ramach, ktérych funkcjonujg zasoby uznane za
IK. W ramach poziomu operatora IK moze wystepowa¢ wiele pozioméw decyzyj-
nych uzaleznionych od wzajemnego usytuowania rozpatrywanych IK

poziomy gotowosci technologicznej — stosowane do oceny badan naukowych lub prac roz-
wojowych na rzecz obronnosci i bezpieczenstwa panstwa [Dz.U. 2011 nr 18 poz. 91, zal.]

problem decyzyjny - zbiér obszaréw decyzyjnych [Krupa, Ostrowska, 2012, s. 26]

proces - ciag czynnosci realizowanych jedna po drugiej lub wspoétbieznie, ktéry prowa-
dzi do wytworzenia wyrobu lub ustugi zgodnie z przyjetymi wymaganiami [Bitkowska,
2009, s. 54]

proces decyzyjny - stanowi proceduralno-technologiczng cech¢ procesu zarzadzania
o wielorakich uwarunkowaniach [Targalski, 1986, s. 194] (identyfikacja sytuacji decy-
zyjnej, sformutowanie problemu decyzyjnego, zbudowanie modelu decyzyjnego, wy-
znaczenie decyzji dopuszczalnych i decyzji wystarczajacych lub decyzji optymalnych,
podjecie ostatecznej decyzji)

prognoza - hipoteza dotyczaca przyszlosci, formulowana na podstawie uzasadnionych
przestanek ustalonych w toku badan naukowych, stuzaca jako wytyczna do dalszego po-
stepowania [Bogdanienko, 2002, s. 139]

prognozowana dostepnos¢ funkcjonalnosci — réznica dostgpnosci funkcjonalnosci
i ryzyka jej utraty zwigzanego z rozpatrywanym zagrozeniem
prog bezpieczenstwa — poziom funkcjonalnosci uznany przez operatora IK za wystar-

czajacy do realizacji zadan IK wynikajacych z zobowigzan wobec spoteczenstwa

raport zagrozen bezpieczenstwa narodowego - dokument zgodny z wytycznymi
zawartymi w Rozporzadzeniu Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie
Raportu o zagrozeniach bezpieczenstwa narodowego [Dz.U. Z 2010, Nr 83, poz. 540]

ryzyko - warto$¢ liczbowa wyrazajaca procentowo przewidywany stopien utraty funk-
cjonalnosci IK, jaki moze powsta¢ w wyniku materializacji zagrozenia [Kosieradzka,
Zawilta-Niedzwiecki, 2016, s. 367]

ryzyko inherentne - wyznaczane bez uwzgledniania zabezpieczen [Kosieradzka,
Zawita-Niedzwiecki, 2016, s. 369]
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ryzyko rezydualne - uwzgledniajace wplyw istniejacych zabezpieczen [Kosieradzka,
Zawilta-Niedzwiecki, 2016, s. 369]

ryzyko utraty dostepnosci funkcjonalnosci - miara wyznaczana jako iloczyn praw-
dopodobienstwa wystapienia zagrozenia, szacowanej procentowej utraty dostepnosci
funkcjonalnosci oraz réznicy podatnosci na zagrozenie i szacowanego wplywu zabez-
pieczen na podatnos$¢ zasobu na zagrozenie

scenariusz zdarzenia niekorzystnego — opis zdarzen mogacych wywola¢ sytuacje kry-
zysowa, pozwalajacy na okreslenie sposobu reagowania w przypadku zmaterializowania
sie zagrozen [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 368]

siatka bezpieczenstwa — zestawienie potencjalnych zagrozen ze wskazaniem podmiotu
wiodacego [Dz.U. 2013 poz. 1166, art. 3, pkt 8]

sie¢ zaleznosci - zbidr powigzan wystepujacy miedzy infrastrukturami krytycznymi
i zagrozeniami wyrazany za pomoca wirtualnych kanatéw

skierowane polaczenie - odwzorowanie zalezno$ci dwdch obiektow, kierunek potacze-
nia symbolizuje sekwencj¢ oddzialywania

skuteczno$¢ - zdolno$¢ organizmu, urzadzenia, systemu do wykonania okreslonych
czynnosci skutkujacych uzyskaniem spodziewanego efektu [Kosieradzka, Zawila-
-Niedzwiecki, 2016, s. 368]

skutek - rezultaty oddziatywania zagrozenia na ludzi, Srodowisko, mienie, funkcjono-
wanie panstwa lub spoleczenstwa

stuzby powolane do niesienia pomocy - policja, straz pozarna, pogotowie ratunkowe

sprawnos¢ — skalarna bezwymiarowa wielko$¢ fizyczna okreslajaca, w jakim stopniu
urzadzenie, organizm lub proces przeksztalca energie wystepujaca w jednej postaci
w energie w innej postaci [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 368]

struktura IK - stanowi ilustracje siatki powigzan miedzy zasobami (powigzania odwzo-
rowuja wzajemny wplyw zasobow identyfikowany na podstawie realizacji tych samych
funkcjonalnosci)

system — calo$¢ zlozong z wielu powigzanych ze sobg podukladéw i elementéw, wcho-
dzaca w relacje z srodowiskiem, w ktérym sig znajduje [Bogdanienko, 2002, s. 30]

system IK - uktad wzajemnie powigzanych elementéw IK, stanowiacych logicznie upo-
rzagdkowang calos¢, realizujacy zbidr funkcjonalnosci: system zaopatrzenia w energie,
surowce energetyczne i paliwa, system lacznosci, system sieci teleinformatycznych,
system finansowy, system zaopatrzenia w zywnos¢, system zaopatrzenia w wode, sy-
stem ochrony zdrowia, system transportowy, system ratowniczy, system zapewniajacy
cigglo$¢ dzialania administracji publicznej, system produkcji, sktadowania, przechowy-
wania i stosowania substancji chemicznych i promieniotworczych, w tym rurociagi sub-
stancji niebezpiecznych [Dz.U. 2017 poz. 1566, art. 3, pkt 2]
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system powigzanych IK - system zlozony z przynajmniej jednej IK, jej otoczenia
uwzgledniajacy relacje podrzednosci i nadrzednosci oraz zaleznosci sktadowych

sytuacja - aktualnie obowigzujaca wielopoziomowa charakterystyka zasobu, organizacji
[Krupa, 2006, s. 43]

sytuacja IK - aktualnie obowigzujaca charakterystyka IK okreslana w obszarze zasobow,
funkcjonalnosci, zagrozen oraz zabezpieczen, uwzgledniajaca zalezno$¢ rozpatrywanej
IK z powigzanymi IK

sytuacja kryzysowa — nalezy przez to rozumie¢ sytuacje wplywajaca negatywnie na po-
ziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska, wywolujaca
znaczne ograniczenia w dziataniu wlasciwych organéw administracji publicznej ze wzgle-
du na nieadekwatnos¢ posiadanych sit i srodkow [Dz.U. 2017 poz. 1566, art. 3, pkt 1]

szacowanie ryzyka - obliczanie wartosci ryzyka na podstawie przyjetego wzoru, co
prowadzi do nadania mu umownej wartos$ci [Kosieradzka, Zawita-Niedzwiecki, 2016,
s. 369]

terroryzm - teoria i praktyka okreslajaca réznie umotywowane ideologicznie, plano-
wane i zorganizowane dziatania pojedynczych oséb lub grup, skutkujace naruszeniem
istniejacego porzadku prawnego, podjete w celu wymuszenia od wladz, panstw i spote-
czenstw okreslonych zachowan i §$wiadczen, czesto naruszajace dobra oséb postronnych
[AON, 2008, s. 147]

typ zagrozenia - zbidr zagrozen o jednakowym zestawie skutkow
typ zasobu - zbidr zasobdéw o jednakowym zestawie cech

wirtualny kanal - zaleznos¢ miedzy zasobem i zagrozeniem lub miedzy zagrozeniem

i zagrozeniem:

«  zaleznodci IK - komunikacja podatnoéci U_, IK Vi prawdopodobieristwa wysta-
pienia zagrozenia P_, wyrazona na skali <0, 1>, okreslajaca prawdopodobienstwo ut-
raty funkcjonalnosci po uwzglednieniu podatnoéci IK na rozpatrywane zagrozenie,
co mozna zapisaé P(Pa)B|Ua]ﬁ), gdzie: o - indeks IK; 3 - indeks zagrozenia,

+ zaleznosci zagrozen — komunikacja prawdopodobienstwa zagrozenia P_, pod wa-
runkiem wystapienia innego zagrozenia P’ wyrazona na skali <0, 1>, okreélajaca
prawdopodobienstwo materializacji rozpatrywanej pary zagrozen, co mozna zapisa¢
P(Pa’ﬁ|P’a)B) gdzie: o - indeks IK; 3 - indeks zagrozenia

wzbudzenie zagrozenia - zaistnienie sprzyjajacych warunkéw do materializacji zagro-

zenia

wzgledna istotno$¢ decyzji elementarnej — stosunek istotnosci rozpatrywanej decyzji

elementarnej do innych decyzji elementarnych mozliwych do podjecia w obszarze de-

cyzyjnym
wzgledna istotnos¢ obszaru decyzyjnego - stosunek istotnosci rozpatrywanego obsza-
ru decyzyjnego do innych obszaréw decyzyjnych zawartych w problemie decyzyjnym
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zabezpieczenie - dzialania, systemy lub zasoby stosowane w reakcji na rozpoznane za-
grozenie w celu wyeliminowania lub ograniczenia ryzyka z nim zwigzanego

zagrozenie — spodziewane oddzialywanie na zasoby lub miedzy zasobami, w wyniku
realizacji ktérego moga ulec degradacji ich cechy funkcjonalno-strukturalne

zagrozenie wewnetrzne — zagrozenie oddziatujace na rozpatrywany zaséb generowane
przez rozpatrywany zasob

zagrozenie zewnetrzne — zagrozenie oddzialujace na rozpatrywany zasob generowane
przez inny zasob

zakldcenie - zdarzenie powodujace nieplanowane i negatywne odchylenie od spo-
dziewanego rezultatu, stanu lub sposobu dzialania organizacji. Zaklécenie moze mie¢
ograniczony zasigg lub by¢ katastrofa. W ujeciu organizacyjnym polega na utracie zaso-
béw lub utracie kontroli nad zasobami (w tym funkcjami realizowanymi przez zasoby)
[Kosieradzka, Zawila-Niedzwiecki, 2016, s. 370]

zalezno$¢ - zwiazek przyczynowo-skutkowy wynikajacy z wzajemnych powiazan po-
miedzy grupami zasobéw, podsystemami i systemami, ujawniajacy si¢ w momencie ma-
terializacji zagrozenia

zarzadzanie - to proces polegajacy na podejmowaniu decyzji zapewniajacych wyko-
rzystanie okreslonych zasobow dla osiggniecia pozadanych celow (...) oraz na koordy-
nowaniu aktywnosci majacych wspoétpracowac ze sobg ludzi [Bogdanienko, 2002, s. 12]

zarzadzanie bezpieczenstwem IK - procedura realizowana w ramach procesu pla-
nowania cywilnego polegajaca na zebraniu przez Rzadowe Centrum Bezpieczenistwa
Raportow Zagrozen Bezpieczenstwa Narodowego z wymaganych ustawg o zarzadzaniu
kryzysowym pozioméw administracji publicznej i opracowaniu na ich podstawie PZK
przez wszystkie szczeble administracji publicznej oraz POIK przez operatoréw IK [na
podstawie NPOIK, 2015 oraz Dz.U. 2017 poz. 209]

zarzadzanie sytuacyjne bezpieczenstwem IK - zespot dziatan realizowanych w obsza-
rze funkgji zarzadzania, uzaleznionych od sytuacji IK, w celu osiggniecia wymaganego
progu bezpieczenstwa

zarzadzanie kryzysowe — dzialalno$¢ organéw administracji publicznej bedaca elemen-
tem kierowania bezpieczenstwem narodowym, ktéra polega na zapobieganiu sytuacjom
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowa-
nych dziatan, reagowaniu w przypadku wystapienia sytuacji kryzysowych, usuwaniu ich
skutkéw oraz odtwarzaniu zasobdw i infrastruktury krytycznej [Dz.U. 2017 poz. 209,
art. 2]

zarzadzanie ryzykiem - koordynowanie dzialan w zakresie zarzadzania bezpieczen-
stwem z uwzglednieniem ryzyka [Kosieradzka, Zawita-Niedzwiecki, 2016, s. 371]

zarzadzanie sytuacyjne - dzialanie realizujace funkcje zarzadzania dla osiggnigcia wy-
znaczonego celu uwzgledniajace aktualng sytuacje organizacji
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zasob - fragment rzeczywisto$ci materialnej (fizycznej) lub wirtualnej (np. pojeciowe;j,
informacyjnej, metajgzykowej) o niepustym zbiorze funkcjonalnosci

zawor bezpieczenstwa — samoczynnie upuszcza czynnik w przypadku wzrostu cisnienia
powyzej nastawionej wartosci (cisnienia nastawy), chroniac zbiornik cisnieniowy lub
instalacje przed rozerwaniem. Po ustabilizowaniu sie ci$nienia ponizej warto$ci zadanej
nastepuje zamkniecie zaworu i zanik wyplywu czynnika. Zgodnie z dyrektywa ci$nie-
niowg PED 2014/68/UE tego rodzaju zawory zalicza si¢ do osprzetu zabezpieczajacego

zdarzenie niekorzystne - zdarzenie bedace efektem spelnienia si¢ zagrozenia, majace
negatywne skutki dla organizacji, Srodowiska naturalnego lub ludnosci






n_
AD -
S

AIDA -

ARGUS -
BIA -
Daﬁ -
da,ﬁ’x -
DC -

dc -
G, -
GZZK -
EEPR -

ELIKSIR -

Skrdty i oznaczenia stosowane w tekscie

indeks zasobu

indeks zagrozenia,

indeks funkcjonalnosci

indeks zabezpieczenia

zbidr funkcjonalnosci IK

wartos$¢ progu bezpieczenstwa

cel zarzadzania kryzysowego realizowany przez zabezpieczenie
liczba decyzji elementarnych w obszarze decyzyjnym
liczba obszaréw decyzyjnych w problemie decyzyjnym
indeks porzadkowy

zmiana dostepnosci funkcjonalnosci

symbol zawierania si¢ zbioru

Analysis of Interconnected Decision Areas (Analiza Powigzanych Obszarow
Decyzyjnych)

System szybkiego ostrzegania o zagrozeniach dla IK w ramach UE
Business Impact Analysis (Analiza Wplywu Zdarzenia na Biznes)
istotno$¢ obszaru decyzyjnego

istotnos¢ decyzji elementarne;j

decyzja elementarna na rozpatrywanym poziomie decyzyjnym

warto$¢ decyzji elementarnej na rozpatrywanym poziomie decyzyjnym
zbior zaleznosci rozpatrywanej IK z innymi IK

Gminny Zesp6l Zarzadzania Kryzysowego

European Energy Programme for Recovery (Europejski program energe-
tyczny na rzecz naprawy gospodarczej)

System wspierania planowania dzialan w czasie kryzysu na poziomie gminy
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Skroéty i oznaczenia stosowane w tekscie

EIK -

EPOIK -

ETA -
H -
IN -
IK -

IM-BIK -

KPZK -
LPR -
LNG -
Ma,ﬁ,k

ma,ﬁ,}\

NFZ -
NIST -

NPOIK -
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O-
OUT -
ap
PGT -
PHA -
POIK -
PZK -
PZZK -

Ra,[} -

R -
Rr -
RCB -
RP -

Europejska Infrastruktura Krytyczna

Europejski Program Ochrony Infrastruktur Krytycznej
Event Tree Analysis (analiza drzewa zdarzen)

zbidr zagrozen wywolywanych

zagrozenie wewnetrzne

Infrastruktura Krytyczna

Integralny Model Bezpieczenstwa Infrastruktury Krytyczne;j
Krajowy Plan Zarzadzania Kryzysowego

Lotnicze Pogotowie Ratunkowe
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United States of America (Stany Zjednoczone Ameryki)

Wojewoddzki Zespdt Zarzadzania Kryzysowego
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Zalaczniki

Niniejsza cze$¢ monografii stanowi uzupelnienie tresci przedstawionych w poszcze-
gllnych rozdzialach, ktére omawialy jedynie kluczowe fragmenty przeprowadzonych
badan, istotne dla opracowania IM-BIK oraz metodyki ZS-BI. Monografia zawiera sie-
dem zalgcznikéw dotyczacych trzech obszaréw prowadzonych badan:

« implementacja opracowanych rozwigzan w narzedziach informatycznych - zal. A - B,
« weryfikacja uzyteczno$ci opracowanych rozwigzan - zal. C - D,
 badania literaturowe - zal. E - G.

W zal. A oméwiono uwarunkowania pozwalajace na implementacje modelu sytuacji
IK (rozdz. 2.2) oraz metody generowania SZN (rozdz. 2.4) w narzedziu informatycz-
nym. Wybrane narzedzie informatyczne (IBM Websphere Business Modeler) pozwala
na modelowanie oraz symulacje przebiegu proceséw biznesowych w przestrzeni zamo-
delowanych warunkéw decyzyjnych.

W ramach zal. B przedstawiono autorskie narzedzie informatyczne implementuja-
ce procedure formulowania problemu decyzyjnego (rozdz. 2.5). Opracowane narzedzie
informatyczne pozwala na opisanie danymi ilo§ciowymi zaobserwowanego problemu
decyzyjnego, oznaczenie par decyzji elementarnych pozostajacych w sprzecznosci, wy-
znaczenie mozliwych wariantéw decyzyjnych stanowigcych rozwigzanie problemu de-
cyzyjnego oraz wyznaczenie oceny kosztowej decyzji dopuszczalnych.

W zal. C przedstawiono przyklady obliczeniowe ilustrujace zastosowanie elementow
IM-BIK: modelu sytuacji IK - czes¢ A, metody generowania SZN - cze¢s¢ B, metody sza-
cowania ryzyka - czes¢ C oraz metody formulowania problemu decyzyjnego - czes¢ D.

W zal. D przedstawiono wykaz SZN mozliwych do zaistnienia w rafinerii PKN
ORLEN S.A.

Zal. E zawiera wykaz danych obligatoryjnych i opcjonalnych z zakresu zarzadza-
nia bezpieczenstwem IK pozyskanych z obowigzujacych aktéw normatywnych oraz
opracowan planistycznych, tj. strategie, programy i raporty publikowane przez Komisje
Europejska, rzady panstw lub jednostki powotane do ochrony IK.

W zal. F przedstawiono szczegoélowy opis wybranych metodyk oceny ryzyka na
potrzeby zarzadzania kryzysowego. W ramach zalgcznika przedstawione zostaly me-
todyki stosowane w: Austrii, Szwecji, Republice Federalnej Niemiec, Iralndii, Kanadzie,
Holandii i USA. Zalacznik zawiera réwniez opis procedur oceny ryzyka na potrzeby
zarzadzania kryzysowego stosowane w Polsce, przy opracowaniu ktérych uczestniczyt
autor rozprawy.

Natomiast w zal. G przedstawiono powigzania miedzy polskimi systemami IK, ktore
stanowig nos$nik rozprzestrzeniania si¢ zdarzen niekorzystnych.
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Zalacznik A - Implementacja modelu sytuacji IK w narzedziu symulacyjnym

W zal. A oméwiono uwarunkowania pozwalajace na implementacje modelu sytuacji
IK (rozdz. 2.1) oraz procedury symulacji SZN (rozdz. 2.2) w narzedziu informatycznym.
Do przeprowadzenia badan wybrane zostalo narzedzie informatyczne (IBM Websphere
Business Modeler wersja 7.0), ktére pozwala na modelowanie oraz symulacje przebiegu
proceséw biznesowych w przestrzeni zamodelowanych warunkéw decyzyjnych. W ba-
daniach wykorzystano zdolno$¢ programu do odwzorowania sytuacji rozpatrywanej
IK oraz wskazania elementéw modelu, ktore byty uaktywnione w ramach konkretnego
scenariusza. Bylo to mozliwe dzigki przyjeciu zalozenia, ze obiekty dostepne w ramach
IBM Websphere Business Modeler odwzorowuja elementy IK (tab. A.1). Stosujac takie
dostosowanie mozliwe jest wykorzystanie innego $srodowiska umozliwiajacego przepro-
wadzenie stymulacji procesu.

Tabela A.1. Notacja uzywana przez program IBM Websphere Business Modeler wersja 7.0

Rodzaj elementu Opis zastosowania Reprezentacja graficzna
Poczatek procesu

Wezel poczatkowy procesu wskazuje L J;-
poczatek procesu i jest wymagany do —
uruchomienia symulacji. Koniec procesu

Wezly poczatkowe | Wezet koncowy procesu wskazuje koniec ®

oraz koncowe procesu i jest wymagany do zakonczenia =
symulacji.
Wezet koficowy przeplywu wskazuje Koniec przeptywu

koniec watku symulacji.

U

Zadanie

Reprezentuje zdarzenia w procesie, jest .
to najnizszy poziom reprezentacji pracy. Ll
W eksperymencie element ten oznacza Zadanie
zagrozenie, na ktore podatny jest zasob.

Zadanie

Element modelu procesu umozliwiajacy Decyzja z wielokrotnym
podziat §ciezki przebiegu procesu Decyzja wyborem

na galezie alternatywne. Mozliwe prosta
jest generowanie decyzji ztozonych Tk
(posiadajacych wiecej niz dwa
rozgalezienia). — -

W eksperymencie element uzywany M Warunek wyjidouryi2
do okreslenia prawdopodobienstwa Decrita

wystapienia zagrozenia lub podatno$ci Decyzia
zasobu na zagrozenie. Warunek wiyficowy 3

Warunek wytioowy
Decyzja

Scalenie Element stuzacy polaczeniu galezi
alternatywne alternatywnych (Decyzji).
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Rodzaj elementu Opis zastosowania Reprezentacja graficzna
Element umozliwiajacy podzial
$ciezki przebiegu procesu na gatezie

wspotbiezne. : |
Rozdzielenie W eksperymencie element | — -I:-

wykorzystywany do wzbudzenia
zagrozen wywolywanych przez
wystapienie okreslonego zagrozenia.

Element stuzacy powigzaniu modelu

podprocesu z elementami modelu -

procesu nadrzednego. &
Podproces Podprocesy w eksperymencie sg Podproces

wykorzystywane do ograniczania

zloi.ono.s’ci diagraméw na jednym [+]

poziomie.

Zrédto: opracowanie wlasne.

Implementacja modelu sytuacji IK (rozdz. 2.2) oraz uwarunkowan wynikajacych
z procedury symulacji SZN (rozdz. 2.4) w narzedziu informatycznym zostala omoéwio-
na na podstawie przykladu, ktory ilustruje rys. A.1. Implementacja polega na przyjeciu
autorskiej interpretacji elementéw udostepnionych w narzedziu informatycznym oraz
wynikow przeprowadzonych symulacji. Na potrzeby ilustracji logiki postepowania przy-
jeto, ze role obiektu IK pelni wojewodztwo mazowieckie.

1™ e
251 *||— n-t-
; P *{_4 =
" E >
1\_/) k= o Powids o>
o2 »
Epidurria
24}
23}

Rysunek A.1. Przyklad ilustrujacy implementacje modelu sytuacji IK oraz procedure SZN c.1
Zrédto: opracowanie wilasne.

Na rys. A.1 przedstawiono trzy okna (podprocesy), w ktérych zamknieto elementy
opisujace prawdopodobienstwo wystapienia zagrozenia oraz podatnos¢ wojewodztwa
na zagrozenia (rys. A.2):

« okno niebieskie - oznaczajgce zagrozenie powodzi dla wojewddztwa mazowieckiego,
« okno czerwone - oznaczajace zagrozenie epidemii dla wojewodztwa mazowieckiego,
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« okno zielone - symbolizujace wojewddztwo mazowieckie i podatnosci wojewddz-
twa na zagrozenie powodzi i zagrozenie epidemii.
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Rysunek A.2. Przyklad ilustrujgcy implementacje modelu sytuacji IK oraz procedure symulacji
SZN c.2

Zrédto: opracowanie wilasne.

Zabieg ten zostal zastosowany ze wzgledu na zwiekszenie czytelnosci modeli sytu-
acji IK. Ponadto na rys. A.2 umieszczony jest element o nazwie ,,sterownik” stuzacy do
okreslania, z jakim prawdopodobienstwem wzbudzane s zagrozenia w ramach prowa-
dzonych symulacji, np. ustawienie warto$ci 100% dla przeptywu oznaczonego jako ,.epi-
demia” pozwoli na wzbudzenie tego zagrozenia okreslong liczbe razy bez wzbudzania
zagrozenia ,,powodz”.

W oknie niebieskim znajduja sie cztery elementy:

o decyzja prosta M_1.1D - element pozwalajacy wpisa¢ prawdopodobienstwo mate-
rializacji zagrozenia ,,powddz”, z elementu wychodza dwa przeptywy: ,tak” oznacza-
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jacy, ze zagrozenie zostalo wzbudzone i zmaterializowalo sig, ,,nie” oznaczajacy, ze
zagrozenie zostalo wzbudzone, ale nie zmaterializowalo sie,

zadanie ,,pow6dz” - element stuzacy do odnotowania, ze zagrozenie zostalo zma-
terializowane, dzieki temu elementowi zmaterializowane zagrozenie jest widoczne
w raporcie symulacji,

wezel konicowy procesu - element pozwalajacy na zakonczenie podprocesu i powrdt
symulacji do procesu gtéwnego, element zwraca warto$¢ dodatnia oznaczajaca, ze
zagrozenie ,,powddz” zmaterializowalo sig,

wezel koncowy przeplywu - element pozwalajacy zakonczy¢ watek symulacji, zwra-
cajacy warto$¢ ujemng oznaczajaca, Ze zagrozenie ,,powddz” mimo wzbudzenia nie
zmaterializowalo sie.

W oknie czerwonym znajduje si¢ pie¢ elementow:

scalenie — pozwalajace na polaczenie watkéw symulacji wzbudzajacych zagrozenie
~epidemia’, element sterujacy, stuzacy do taczenia przeptywow alternatywnych,
decyzja prosta M_3.1D - element pozwalajacy wpisa¢ prawdopodobienstwo mate-
rializacji zagrozenia ,.epidemia’, z elementu wychodza dwa przeplywy: ,tak” ozna-
czajacy, ze zagrozenie zostalo wzbudzone i zmaterializowalo sie, ,,nie” oznaczajacy,
ze zagrozenie zostalo wzbudzone, ale nie zmaterializowalo sie,

zadanie ,,epidemia” — element stuzacy do odnotowania, ze zagrozenie zmaterializo-
walo sie, dzieki temu elementowi zmaterializowane zagrozenie jest widoczne w ra-
porcie symulacji,

wezel konicowy procesu - element pozwalajacy na zakonczenie podprocesu i powrdt
symulacji do procesu gtéwnego, element zwraca warto$¢ dodatnia oznaczajaca, ze
zagrozenie ,epidemia” zmaterializowalo sie,

wezel koncowy przepltywu - element pozwalajacy zakonczy¢ watek symulacji, zwra-
cajacy warto$¢ ujemng oznaczajaca, ze zagrozenie ,epidemia” mimo wzbudzenia nie
zmaterializowalo sie.

W oknie zielonym znajduje si¢ osiem elementow:

decyzja prosta M_1.1P - element pozwalajacy wpisa¢ warto$¢ podatnosci woje-
wodztwa na zagrozenie ,,powddz’, z elementu wychodzg dwa przeptywy: ,tak” ozna-
czajacy, ze wojewodztwo ucierpialo w wyniku materializacji zagrozenia, ,,nie” ozna-
czajacy, ze wojewodztwo nie ucierpiato w wyniku materializacji zagrozenia,

decyzja prosta M_3.1P - element pozwalajacy wpisa¢ warto$¢ podatnosci woje-
wodztwa na zagrozenie ,epidemia’, z elementu wychodza dwa przeplywy: ,tak”
oznaczajacy, ze wojewodztwo ucierpialo w wyniku materializacji zagrozenia: ,,nie”
oznaczajacy, ze wojewodztwo nie ucierpiato w wyniku materializacji zagrozenia,
zadanie M_1.1.R - element stuzacy do odnotowania, ze wojewodztwo zostato po-
szkodowane na skutek wystapienia zagrozenia ,powddz”, w ramach tego elementu
mozna wpisa¢ warto$ci charakteryzujace zagrozenie tj. Sredni czas/przedzial czasu
trwania powodzi, $rednie koszty/przedzial kosztéw generowanych wystapieniem za-
grozenia ,,powodz’,

zadanie M_3.1.R - element stuzacy do odnotowania, ze wojewddztwo ucierpialo na
skutek wystapienia zagrozenia ,epidemia’, w ramach tego elementu mozna wpisa¢
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wartoéci charakteryzujace zagrozenie, tj. Sredni czas/przedzial czasu trwania epidemii,

$rednie koszty/przedziat kosztéw generowanych wystapieniem zagrozenia ,epidemia’,

o dwa wezly koncowe procesu - elementy pozwalajace na zakonczenie podprocesu
i powrét symulacji do procesu gléwnego, elementy zwracajg wartos¢ dodatnig ozna-
czajacy, ze wojewddztwo ucierpiato na skutek zagrozenia,

o dwa wezly koncowe przeptywu - elementy pozwalajace na zakonczenie watkow
symulacji, zwracajace warto$¢ ujemna oznaczajaca, ze wojewddztwo mimo wysta-
pienia zagrozenia nie poniosto uszczerbku (zastosowane zabezpieczenia skutecznie
ochronily wojewddztwo).

Funkcjonowanie przykladowego modelu sytuacji IK (rys. A.2) zostanie opisane na
przykladzie wzbudzenie pojedynczego zagrozenia ,,powddz”. W tym celu w elemencie
»sterownik” na przeplywie ,powddz” ustawiana jest warto$¢ 100%. Zabieg ten pozwala
wzbudzi¢ zagrozenie ,,powddz” (przeplyw oznaczony na rys. A.2 nr 5). Nastepnie ele-
ment sterujacy M_1.1D decyduje (na podstawie zapisanego prawdopodobienstwa), czy
zagrozenie ,,pow6dz” zmaterializuje si¢ czy nie. W przypadku niezmaterializowania si¢
zagrozenia ,powddz” wykonywany jest wezet konicowy przeptywu i symulacja konczy
sie (ten przypadek oznacza, ze zagrozenie ,,powddz” ostatecznie nie doszlo do skutku).

W przypadku materializacji zagrozenia wykonywane jest zadanie ,,pow6dz” oraz
wezel konicowy procesu. Dzieki temu w raporcie symulacji odnotowywane jest, ze za-
grozenie ,,powddz” miato miejsce w rozpatrywanym scenariuszu. Ponadto na wyjsciu
podprocesu pojawia si¢ sygnal inicjujacy element ,,rozdzielenie”.

Inicjacja elementu ,,rozdzielenie” powoduje dwa zdarzenia w modelu:

1. Sygnat jest przekazywany do podprocesu, w ktérym okreslona jest podatno$¢ woje-
wodztwa na zagrozenie ,,powodz” (przeptyw oznaczony na rys. A.2 nr 4).

2. Sygnal jest przekazywany do podprocesu wzbudzajacego zagrozenie ,epidemia”
(przeplyw oznaczony na rys. A.2 nr 1 zalezno$¢ ustalona na podstawie PZK woje-
wodztwa mazowieckiego).

W przypadku przeptywu oznaczonego nr 4 sygnal jest odbierany przez element
M_1.1P, w ktérym okreslono warto$¢ podatnosci wojewodztwa mazowieckiego na za-
grozenie ,powddz”. W przypadku, gdy na podstawie podatnosci wojewodztwo ucierpi
w wyniku zagrozenia ,,powddz’, realizowany jest element M_1.1R oraz wezel konco-
wy procesu. Dzialanie to pozwala na odnotowanie faktu uszczerbku wojewddztwa ma-
zowieckiego w wyniku materializacji zagrozenia ,,pow6dz” w raporcie symulacji oraz
przekaze sygnal do procesu gtéwnego, ktory zakonczy ten watek trwajacej symulacji.
Alternatywa jest sytuacja, w ktdrej z elementu M_1.1P wyjdzie sygnal (przeptyw ,,nie”)
oznaczajacy, ze mimo materializacji zagrozenia ,,pow6dz” wojewodztwo nie ucierpia-
to. Taka sytuacja jest interpretowana jako zdarzenie materializacji zagrozenia ,,powddz’,
ktérego negatywne skutki zostaly wyeliminowane dzigki stosowanym zabezpieczeniom.

W przypadku przepltywu oznaczonego nr 1 sygnal jest odbierany przez podproces
epidemia (okno czerwone). Nastepnie sygnal dzigki elementowi ,,scalenie” jest przeka-
zywany do elementu M_3.1D, w ktérym okreslono prawdopodobienstwo wystapienia
zagrozenia ,epidemia” W tym przypadku podproces epidemia oraz jego skladowe za-
chowuja sie¢ doktadnie tak jak podproces powddz opisany wczesniej.
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W przypadku materializacji zagrozenia ,epidemia” sygnatl jest przekazywany do
podprocesu wojewodztwo mazowieckie (zielone okno) przeplywem oznaczonym nr 3.
Nastepnie, podobnie jak w przypadku zagrozenia ,,powddz”, na podstawie podatnosci
wojewddztwa na zagrozenie ,epidemia” model decyduje, czy wojewodztwo ucierpi czy
tez nie w wyniku materializacji zagrozenia. Zakonczenie watku zagrozenia ,,epidemia”
konczy symulacje przebiegu scenariusza zdarzenia niekorzystnego ,,pow6dz”.

Przedstawiony przyktad obrazuje logike funkcjonowania modeli sytuacji IK, a takze
modelu SPIK zlozonego z modeli sytuacji réznych IK.



Zalgczniki

Zalacznik B - Implementacja procedury budowy problemu decyzyjnego
w narzedziu informatycznym

W zal. B oméwiono uwarunkowania pozwalajace na implementacj¢ problemu de-
cyzyjnego (rozdz. 2.5) w autorskim narzedziu informatycznym. Opracowane narzedzie
informatyczne pozwala na:

o okreslenie liczby obszaréw decyzyjnych w ramach problemu decyzyjnego,

o okreslenie decyzji elementarnych w ramach obszaru decyzyjnego,

o przypisanie wartosci wzglednej istotnosci do obszaru decyzyjnego,

o przypisanie warto$ci wzglednej istotnosci do decyzji elementarnej,

« wskazanie par decyzji sprzecznych,

« usuniecie decyzji zawierajacych pary decyzji sprzecznych ze zbioru decyzji rozwia-
zujacych problem decyzyjny,

« obliczenie wartosci oceny kosztowej decyzji rozwigzujacych problem decyzyjny.

Wymienione funkcjonalno$ci narzedzia informatycznego zaprezentowano na ba-
zie przykladu obliczeniowego dla problemu decyzyjnego opublikowanego w artykule
[Krupa, Ostrowska, 2012, ss. 25-31].

Rozpatrywany problem decyzyjny dotyczy trzech obszar6w decyzyjnych D, i5{1,2,3}.
W kazdym obszarze decyzyjnym wskazano zbiér decyzji elementarnych. Wartosci
wzglednej istotnos$ci obszaréw decyzyjnych oraz decyzji elementarnych przedstawiono
w tab. B.1.

Tabela B.1. Wykaz warto$ci wzglednej istotnosci obszaréw decyzyjnych i decyzji elementarnych

Obszary decyzyjne
D, (V,=20) | D, (V, = 30) | D, (V, = 50)
Decyzje elementarne
d, (v,,=0,75) d, (v, =0,50) d, (v,,=0,40)
=029 N N
3213 > 331733 >

Zrédto: Krupa, Ostrowska, 2012, s. 26.

Okreslono decyzje elementarne pozostajace w relacji sprzecznosci:d | -d, ,d,, -d,,,
d, -d,,d, -d,d,-d, [Krupa, Ostrowska, 2012, s. 25].

Ocena kosztowa pojedynczej decyzji Q jest liczona jako suma iloczynéw wag istotnosci
obszaréw decyzyjnych i wag istotnosci elementarnych decyzji z odpowiadajacych im ob-
szaréw decyzyjnych wg wzoru [Krupa, Ostrowska, 2012, s. 26]:

Q=XV*v, (B.1)
gdzie:
+ 'V, - relatywna waga istotnosci obszaru decyzyjnego D, na skali otwartej <0%, 100%>

* v, - relatywna waga istotnosci elementarnej decyzji d; na skali otwartej <0, 1>,
« Q- waga istotnosci pojedynczej decyzji (wariantu decyzyjnego).

Na przyklad ocena kosztowa wariantu decyzyjnego <{d, },{d, },{d,,}> wynosi:
Q= lev21 + sz v, + stv23 =20x0,25+30x0,40 + 50x 0,30 =32
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Na rys. B.1 zaprezentowano ekran gtéwny opracowanego narzedzia.

:

Rysunek B.1. Okno gtéwne aplikacji pozwalajacej na rozwigzanie problemu decyzyjnego Zrédto:
opracowanie wlasne.

W oknie na rys. B.1 widocznych jest szes¢ obszaréw odpowiedzialnych za:

edycje danych wejsciowych (Dane wejsciowe - edytuj tutaj),

odczyt danych wejsciowych po zakonczonej edycji (Dane wejsciowe — odczyt),
odczyt par zabronionych (Pary zabronione),

odczyt wszystkich mozliwych rozwigzan wraz z parami zabronionymi (Wszystkie
rozwigzania),

odczyt rozwigzan dozwolonych, bez rozwigzan zawierajacych pary zabronione
(Rozwigzania dozwolone),

odczyt rozwigzan z parami zabronionymi (Odrzucone rozwigzania).

Ponadto okno aplikacji zawiera przyciski:

generuj kombinacje — przycisk pozwala na wygenerowanie kombinacji decyzji ele-
mentarnych po jednej z kazdego obszaru decyzyjnego,

oznacz konflikty — przycisk usuwajacy decyzje zawierajace pary sprzeczne ze zbioru
rozwigzan problemu decyzyjnego,

oblicz - przycisk umozliwiajacy wygenerowanie wartoséci oceny kosztowej dozwolo-
nych rozwigzan.

W pierwszej kolejnosci do aplikacji wprowadza sie liczbe obszaréw decyzyjnych.

Nastepnie wprowadza sie wartosci istotnosci dla kolejnych obszaréw decyzyjnych oraz
liczbe i wartosci istotnosci decyzji elementarnych dla kazdego obszaru decyzyjnego. Po
tym kroku aplikacja sprawdza czy wartosci istotnosci decyzji elementarnych sumuja si¢
do wartosci 1. W przypadku, gdy sumy sie nie zgadzaja, aplikacja generuje odpowiedni
komunikat informujacy o bledzie.

Wprowadzenie liczby obszaréw decyzyjnych dla rozpatrywanego problemu decy-

zyjnego oraz liczby decyzji elementarnych dla poszczegdlnych obszaréw decyzyjnych
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i przypisanie im wartosci istotnosci umozliwia zdefiniowanie zbioru par pozostajacych
w relacji sprzecznosci.

W kolejnym kroku aplikacja pozwala na odczyt wprowadzonych danych oraz ich
edycje, jesli istnieje taka potrzeba, a takze na wygenerowanie mozliwych wszystkich
kombinacji rozwigzan poprzez wcisnigcie przycisku ,Generuj kombinacje” i usunigcie
z tego zbioru rozwigzan zawierajacych pary sprzeczne w wyniku wcisnigcia przycisku
»Oznacz konflikty” (rys. B.2).

"l
b
w1

"
-
y afn
i am
Ll
LAl
[T
] M

15kl
o

Rysunek B.2. Wygenerowanie zbioru rozwigzan problemu decyzyjnego

Zrédlo: opracowanie wilasne.

Na tym etapie wcisniecie przycisku ,,Oblicz” pozwala wygenerowac wartosci oceny
kosztowej decyzji rozwigzujacych problem decyzyjny mozliwych do zastosowania, tzn.
z wylaczeniem decyzji zawierajacych pary w relacji sprzecznosci (rys. B.3).

s WYNIK - o x
| Decyza Waitode dumim

» oot
2 |45 alt-1e-3;
3 133 #1b-202
|4 |33 alb-2e-3;
|5 |23 a2b-2c-2
5 JES la2b3ct,
7 |32 a2b-dc2

. |

Rysunek B.3. Wartosci oceny kosztowej dla rozwigzan problemu decyzyjnego

Zrédlo: opracowanie wlasne.
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Uzyskane wyniki oraz liczba mozliwych decyzji rozwiazujacych problem decyzyj-
ny jest zgodna w wynikami opisanymi w artykule [Krupa, Ostrowska, 2012, ss. 25-31]
(tab. B.2).

Tabela B.2. Wagi istotno$ci decyzji dla przykladu problemu decyzyjnego

Nr decyzji Decyzja Waga istotnosci decyzji
1 <{d, hid hid }> Q, =20x0,75 + 30 x 0,50 + 50 x 0,40 = 50
2 <{d, Hd Hd}> Q,=20x0,75 + 30 x 0,50 + 50 x 0,30 = 45
3 <{d, Hd, }d, }> Q,=20x0,25+30x0,10 + 50 x 0,30 = 23
4 <{d, Hd_Hd }> Q,=20x0,25 + 30 x 0,40 + 50 x 0,40 = 37
5 <{d, Hd, }d,}> Q,=20x0,25 + 30 x 0,40 + 50 x 0,30 = 32
6 <{d, Hd Hd}> Q,=20x0,75 +30x0,10 + 50 x 0,30 = 33
7 <{d, Hd, }d, }> Q,=20x%0,75+30x0,10 + 50 x 0,30 = 33

Zrédto: Krupa, Ostrowska, 2012, s. 27.
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Zalacznik C - Przyklady obliczeniowe zastosowania elementéow IM-BIK

Cze$¢ A - Odwzorowanie charakterystyki IK za pomocg modelu sytuacji

Przyktadem ilustrujacym okreslenie charakterystyki IK za pomocg modelu sytuacji
IK jest system dwdch IK funkcjonujacych w obrebie jednego miasta.

Niech V oznacza szpital, a V, rafineri¢ naftowa. Natomiast V, otoczenie rozpatry-
wanych IK (miasto), ktére moze wpltywa¢ na IK i na ktére mogg oddzialywac IK Vi V..

Szpital IK V| jest podatny na zagrozenie:

e pozaru (ZM),

o suszy (Zu),

+ skazenia $srodowiska - silne zadymienie (Zm),
« ograniczenia personelu (ZL -

Operator V, w odpowiedzi na rozpoznane zagrozenia wprowadzit nastgpujace za-
bezpieczenia:

o system $rodkéw gasniczych - koc gasniczy, gasnica typu A, B, hydrant z wezem gas-
niczym na kazdym pigtrze (M, | ),

« wiasne ujecie wody pitnej (M, ),

o system filtrow powietrza M, )

 mozliwos¢ mobilizacji personelu niebedacego na dyzurze (M, , ).
Szpital charakteryzuje si¢ trzema funkcjonalno$ciami:

o oddzialem leczenia oparzen (@),

+ ladowiskiem dla LPR (@ ),

« dostepnoscia personelu (P, ,).
Rafineria IK V, podatna jest na zagrozenie:

+ pozaru(Z,)),

o suszy (Zz’z),

 awarii technicznej (Z,)).

Operator V, w odpowiedzi na rozpoznane zagrozenia wprowadzit nastgpujace za-

bezpieczenia:
« zakladows straz pozarna (M, | ),
o system $rodkow gasniczych (M
o kombinezony ochronne (M
« zapas wody pitnej (M, ),
o dzial utrzymania ruchu (M, , ).
Rafineria charakteryzuje si¢ trzema funkcjonalnosciami:
« instalacjg produkgji olefin (@, ),
+ oczyszczaniem spalin (O, ),
+ bezpieczenistwem personelu (O, ,).

Dodatkowo otoczenie szpitala i rafinerii (V,) wzbudza zagrozenie suszy (Z,,) z praw-
dopodobienstwem 0,2 i podatnoscig U, | = 0,11, na ktére obie IK sg podatne. Ponadto za-
grozenie Z, - pozaru wzbudza zagrozenie Z, , - skazenia srodowiska - silne zadymienie,
ktérego prawdopodobieristwo wynosi 0,1 i na ktére podatne jest otoczenie V, (U, , = 0,32).

W sposob syntetyczny charakterystyka IK V| oraz V, zostala zobrazowana w tab. C.1
przedstawiajacej dane dotyczace: zasobow, funkcjonalnosci, zagrozen oraz zabezpieczen.

2,1,2)’
2,1,3)’
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Uzupelnieniem modeli sytuacji V, i V, jest tab. C.2 ilustrujgca zaleznosci migdzy
IK. Graficzng ilustracje IK V. i V_, z uwzglednieniem otoczenia V., przedstawia rys. C.1.

Tabela C.2. Przyklad syntetycznego zapisu zalezno$ci zagrozen i IK

Symbol zasobu: Vs
Symbol zalezno$ci Zasdb zaleziny Zagrozenie wplywajace
G, v, s
G, v, usza
Symbol zasobu: v,
G, \A Pozar
Symbol zasobu: v,
G v Zwiekszona liczba
4 ! poszkodowanych
Skazenie $rodowiska
G \% . L
5 1 - silne zadymienie
G, v, Pozar
G v, Awaria techniczna
Skazenie $rodowiska - silne
G, v, S
3 zadymienie

Zrédto: opracowanie wlasne.

/e
ca

Rysunek C.1. Przyktad graficznej ilustracji zaleznosci IK

Zrédto: opracowanie wlasne.
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Sformutowanie modelu sytuacji IK pozwala na okreslenie charakterystyki pojedyn-
czej IK jak i zbioru IK, co obrazuje przedstawiony przyklad (tab. C.1). Okreslenie sy-
tuacji grupy IK pozwala na przeanalizowanie wzajemnego oddziatywania IK (rys. C.1)
i daje mozliwo$¢ przewidzenia przebiegu zdarzenia niekorzystnego.

Cz¢sé¢ B - Scenariusze rozwoju zdarzen niekorzystnych

Rysunek C.2 przedstawia rozpatrywany w czesci A przyklad sytuacji IK szpitala (V,),
rafinerii (V) oraz ich otoczenia (V). Na rys. C.2 oznaczono zaleznosci rozpatrywanych
IK (strzatki ¥, zalezno$¢: G; G G G G G Gy G). Zagrozenia oznaczone w modelu
sytuacji IK jako wewnetrzne (rys. C.2, strzatki T\, zaleznosci G,; G; G,) s3 wywolywane
przez rozpatrywang IK i wptywaja bezposrednio na nig (rys. C.2, zagrozenia: Z, ; Z, ;;
Z,,). Strzalki przerywane oznaczaja zalezno$ci zagrozen wynikajace z modelu sytuacji
IK (tab. C.1, zaleznos¢ H ; H ; H,).

Elipsy oznaczajg IK (V ), prostokaty oznaczajg zagrozenia (Za,p)’ strzalki ciggle oznaczaja
zaleznosci rozpatrywanych IK (G ), strzatki przerywane oznaczajg zalezno$¢ zagrozen (H)

Rysunek C.2. Przyklad identyfikacji zaleznosci IK w rozpatrywanym SPIK

Zrédto: opracowanie wlasne.

Analizujac rys. C.2, mozna rozpozna¢ czg¢$¢ zaleznosci IK wskazanych w tab. C.2.
Zaleznosci te wynikajg z zagrozen wewnetrznych wskazujacych, ze rozpatrywana IK od-
dziatuje sama na siebie (rys. C.2, zaleznosci: G,, G, i G,). Pozostale zaleznosci wynikaja
z informacji o zagrozeniach wzbudzanych przez materializacj¢ zagrozen, na ktére po-
datne sg IK.
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Przykladem jest zagrozenie Z, - pozaru w rafinerii, ktére oprocz negatywnych
skutkow dla funkcjonalnosci rafinerii wzbudza zagrozenie Z , - skazenia srodowiska
- silne zadymienie. Na to zagrozenie podatny jest szpital, dla ktorego jest ono zagroze-
niem zewnetrznym. Pozar w rafinerii tworzy warunki sprzyjajace wystapieniu zdarzenia
niekorzystnego (Z, ,) oddzialujacego na szpital co wskazuje na istnienie zaleznosci (G,)
miedzy rafineria a szpitalem.

Zalezno$ci miedzy IK chociaz wynikajg z rozpatrywanych modeli sytuacji IK to
jednak nie moga by¢ generowane automatycznie. Przyktadem jest zagrozenie Z | - po-
zaru, na ktore jest podatny szpital (V,). Materializacja tego zagrozenia, podobnie jak
w przypadku zagrozenia Z, | - suszy powinna wzbudzi¢ zagrozenie Z, | - pozaru, na kt6-
ry podatna jest rafineria. Jednak SPIK przedstawiony na rys. C.2 nie uwzglednia takiej
zalezno$ci. Zalezno$¢ ta zostala pominieta ze wzgledu na zbyt duza odlegtos¢ szpitala
(V) od rafinerii (V,). W takich przypadkach duzg role odgrywa do$wiadczenie osoby
konstruujacej SPIK na podstawie modeli sytuacji IK, ktéra musi zinterpretowa¢ dostep-
ne dane i zdecydowag, czy istnieje zaleznos¢.

Innym przyktadem braku oddzialywania zdarzenia niekorzystnego na zaséb jest
przypadek zagrozenia Z , - skazenie $rodowiska - silne zadymienie, ktérego wysta-
pienie wzbudza zagrozenie awarii technicznej oraz ograniczenia personelu. Na rys. C.2
oznaczono mozliwo$¢ wzbudzenia przez zagrozenie Z , zagrozenia Z , - ograniczenia
personelu, pomijajac zagrozenie awarii technicznej. Stalo sie tak, poniewaz w modelu
sytuacji IK (V,) nie wskazano, ze jest ona podatna na to zagrozenie.

Sposéb rozpoznawania zaleznosci sktadowych SPIK wskazuje na dwie reguly:

+ jesli rozpatrywane zagrozenie wzbudza inne zagrozenie, na ktére podatne sg sktado-
we SPIK, to istnieje potencjalna zalezno$¢ miedzy sktadowymi SPIK, ktéra musi by¢
zweryfikowana i potwierdzona przez podmiot odpowiedzialny za bezpieczenstwo
IK,

 jezeli rozpatrywane zagrozenie wzbudza inne zagrozenie, na ktdre nie s3 podatne
sktadowe SPIK, to nie istnieje zaleznos¢ miedzy sktadowymi SPIK.

W tab. C.3 przedstawiono syntetyczny zapis podatnosci sktadowych SPIK (rys. C.2)
na zagrozenia, przygotowany na podstawie tab. C.2.

W tab. C.4 przedstawiono syntetyczny zapis zaleznosci zagrozen'”® wystepujacych
w SPIK (rys. C.2), przygotowany na podstawie tab. C.2.

Zebrane w tab. C.3 i C.4 dane pozwolity na opracowanie modelu SPIK, ktéry zaim-
plementowano w narzedziu informatycznym, zgodnie z zasadami opisanymi w zal. A.
Na podstawie symulacji przeprowadzonej na prébie 1000 wzbudzer zagrozenia Z, | -
suszy uzyskano 18 SZN, z ktérych 11 zakonczylo si¢ negatywnymi skutkami dla szpitala,
rafinerii lub ich otoczenia. Dane dotyczace wszystkich uzyskanych SZN przedstawiono
w tab. C.5.

'>* Dane zawarte w tab. 2.3d nalezy interpretowac nastepujgco, np. zagrozenie Z, , wzbudza zagrozenie Z .
Prawdopodobienstwo wystapienia pary tych zagrozeni razem wynosi 0,0325 (P ,* P, ).
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Tabela C.3. Przyklad opisu oddzialywania zagrozen wewnetrznych na rozpatrywany system

Vv, 2 Vv,
Wyszczegdlnienie U U U
P P P
M M M
0,50
zZ 0,30
b 0,05
0,80
zZ, 0,40
b 0,90
0,70
Z, 0,05
L3 0,30
0,65
zZ 0,65
L 0,04
0,70
zZ 0,50
>! 0,4+0,1+0,05
0,8
zZ, 0,40
, 0,10
0,65
Z 0,35
23 0,35
0,11
z, 0,20
" 0
0,32
z, 0,10 0
Zrédto: opracowanie wlasne.
Tabela C.4. Przykiad opisu zaleznosci zagrozen
ZagrOienie Z’l,l Z’I,Z Z)I,S Z,IA Z,2,2 Z,2,3 Z’3,1 Z,3,2
Z1,1
ZI,Z
, P [o65
15 P . [0,05
Z1,4
, ' 0.05[P Jo.65 P lo.10
21 _[o,50[ P {0,50 . 0,50
, P 035
22 P [0,40
, P 0,50
23 P {035
, P’ 0,40 P’ [0,40
S P, 0,20 ., 0,20
Z3.2

Zrédto: opracowanie wlasne.
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Dane zamieszczone w tab. C.5 nalezy odczytywac w nastepujacy sposob:
pojedynczy element scenariusza oznaczony literg ,D” oznacza, ze zagrozenie Z_; zo-
stalo wzbudzone, tzn. zaistnialy warunki sprzyjajace jego wystapieniu. Jezeli w kolej-
nej kolumnie nie ma elementu Za,‘} oznaczonego literg ,,P”, tzn. ze mimo warunkéw
sprzyjajacych zagrozenie nie zmaterializowalo sie;

sekwencje elementéw scenariusza Z -D, Z -P, nalezy odczytywac jako zaistnienie
sprzyjajacych warunkow i materializacje zagrozenia Z . Jezeli w kolejnej kolumnie
nie ma elementu Z_, oznaczonego literg ,R’, tzn. ze mlmo materializacja zagroze-
nia zasob V_nie uc1erp1a1 tzn. funkcjonalnosci zasobu V_sg dostepne na poziomie
sprzed materlahzaql zagrozenia. Taka sytuacja oznacza, ze zaséb V_okazal si¢ od-
porny na zagrozenie Z_;

sekwencje elementow scenariusza Z -D, Z -P, Z -R nalezy odczytywac jako ma-
terializacj¢ zagrozenia Z_,, w wymku ktorego zasob V_ucierpial, tzn. poziom funk-
cjonalnosci zasobu V jest nizszy niz przed materlahzaqq zagrozenia lub calkowicie
utracono funkcjonalno$¢ rozpatrywanej IK.

Tabela C.5. Podsumowanie przypadkéw SZN dla zagrozenia Z, - susza

o Sekwencja zdarzen Liczba
Wyszczegolnienie - — dké Rozklad
Wzbudzenie | Materializacja Skutek przypadkow
ZZ,Z-D ZZ,Z—P ZZ)Z-R
23'D

Scenariusz 1 - 25 2,50%
ZI,Z-D
Z3,1_D 31
Zz,z_D 2,2_p Zz,z_R
ZZJ—D

Scenariusz 2 Z,D Z,P 15 1,50%
Z3‘1_D 31
Zm-P
Zz,l'D
ZZ,Z—D ZZ’Z—P ZZ’Z—R

Scenariusz 3 Zz,s'D ZZJ—P 10 1,00%
ZI‘Z_D ZI‘Z_P
z,-D
z,-D
Zz,z'D 2,2'P Zz,z'R

Scenariusz 4 Zm-D Zz,a'P 14 1,40%
z,,D
Z},I_D Za,fP
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L Sekwencja zdarzen Liczba
Wyszczegolnienie - — dké Rozklad
Wzbudzenie | Materializacja Skutek przypadkow

ZZ,I_D ZZ,I_P
Zz,z'D Zz,z'P
Z,-D Z,-P
Z,D Z ,P

Scenariusz 5 - - 1 0,10%
Z D
ZIA_D 1,4_P Zl,4_R
Z3‘1_D 31
Z,,-D
Z,-D
Zz,z'D 22"

Scenariusz 6 z,D Z,,-P Z,, R 1 0,10%
Z,,D
Z,-D Z,-P
Z,-D Z,-P
Zz,z'D Zz,z'P
Zz‘s_D Zz‘s_P Zz,a_R
Z ,-D

Scenariusz 7 - 1 0,10%
Z D
21,4'D 14~ Zl 4'R
Z3‘1_D 31
Z,,-D
Z,-D Z,-P
Zz,z'D Zz,z'P
Z,-D Z,-P
Z,,-D

Scenariusz 8 - 1 0,10%
Z D
ZI,A-D 14 Zl,4-R
Z3‘1_D 31
Z,,-D
Z,-D
Zz,z'D Zz,z'P Zz,z'R

Scenariusz 9 Zz,s_D ZM—P 1 0,10%
ZI,Z_D ZI,Z_P
ZS,I_D ZS,I_P
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Y

o

L Sekwencja zdarzen Liczba
Wyszczegolnienie - — dké Rozklad
Wzbudzenie | Materializacja Skutek przypadkow

z,-D
Zz,z_D Zz,z_P

Scenariusz 10 Zz,3'D Zm—P ZZ’S—R 1 0,10%
ZLZ_D ZI,Z_P
Z},I_D Z“—P
ZZ‘I_D ZZ‘I_P
Zz,z'D Zz,z'P
Zz,s_D Zz,s_P Zz,s_R
Z,-D

Scenariusz 11 - 1 0,10%
ZM—D
ZM—D
Z,-D Z,-P
ZH—D

Scenariusz 12 Z,-D 811 81,10%
Zz,z'D

Scenariusz 13 Z,D 60 6,00%
Za,l'D 3,1'P
z,-D

Scenariusz 14 Z,D Z,P 44 4,40%
Z“—D Z“—P
Zz,fD ZZ,I_P
Z,-D Z,,-P
Zzﬁ—D Zz‘s'P
Z ,-D

Scenariusz 15 - 1 0,10%
Z,,D
ZM—D
Zl]-D Z;,I'P
Zs,z’D
Zz‘z'D Zz‘z'P
22 ,-D

Scenariusz 16 - 7 0,70%
ZM—D
Z3,1_D Z3,1_
Zz‘z_D 22"
Z,-D

Scenariusz 17 - 4 0,40%
Z -D -P
Z. -D
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L Sekwencja zdarzen Liczba
Wyszczegolnienie - — . Rozklad
Wzbudzenie | Materializacja Skutek przypadkow
z,-D
z,-D z,P
Scenariusz 18 Z,,D Z,,P 2 0,20%
Z,D
z,-D z,-P
Wszystkie przypadki 1000 100,00%

Zrédto: opracowanie wlasne.

Interpretacje danych zawartych w tab. C.5 przedstawiono na przykladzie scenariu-
sza 7 (przyklad scenariusza o negatywnych skutkach dla sktadowych SPIK) oraz scena-
riusza 18 (przykiad scenariusza bez negatywnych skutkéw dla sktadowych SPIK).

W ramach scenariusza 7, ktory wyste}pil jeden raz, zostalo wzbudnych osiem zagro-
25 W VAR ARV s Z,;2,;,72,5Z, 1Z,,). W wyniku zaistnienia sprzyjajacych warun-
kow piec zagrozen zmaterlahzowalo sie (Z, 52,2, Z,,1Z3 ), w wyniku czego zasob
V| - szpital i zaséb V, - rafineria zostaly narazone na negatywne skutki objawiajace si¢
obnizeniem dostepnosci funkcjonalnoéci. Materializacja zagrozen wywolala zdarzenia
niekorzystne (Z ,iZ, ) dlazasobu V| (zagrozenie Z , - ograniczenia personelu wywota-
to negatywne skutki okreslone w tab. C.1) i zasob V, (zagrozenie Z, - awarii technicznej
wywolato negatywne skutki okreslone w tab. C.1)

W ramach scenariusza 18, ktory wystapil dwa razy, zostato wzbudnych piec zagro-
z2en (2, 32,52,32,,iZ, ). W wyniku zaistnienia sprzyjajacych warunkéw zmateria-
lizowaly sie dwa zagrozema (Z,;7Z,,iZ, ), w wyniku czego zaséb V, - rafineria zostal
narazony na negatywne skutki. Materializacja zagrozen nie wywotala jednak zdarzenia

niekorzystnego skutkujacego obnizeniem dostgpnosci funkcjonalnosci rozpatrywanej IK.

Czes¢ C - Szacowanie ryzyka dla SZN

Obliczenie wartosci ryzyka zwigzanego z rozpatrywanym zagrozeniem, na ktére po-
datna jest IK wymaga okreslenia przez podmiot odpowiedzialny za bezpieczenstwo IK
jaka funkcjonalnos¢ jest narazona na negatywne skutki materializacji zagrozenia. SZN
realizujgcy sie w SPIK moze integrowac wiele IK, czego przykladem jest scenariusz 7
(tab. C.5). W takim przypadku wspoélna funkcjonalnos¢ dla zbioru IK wystepujacych
w scenariuszu moze nie istnie¢. Nie stanowi to przeszkody dla obliczenia ryzyka zwia-
zanego ze SZN.

W przypadku gdy tak jak w scenariuszu 7 nie istnieje wspolna funkcjonalno$¢ dla
sktadowych SPIK, podmiot odpowiedzialny za bezpieczenstwo IK decyduje, ktora funk-
cjonalno$¢ sposrdéd zbioru funkcjonalnosci rozpatrywanych IK znajduje si¢ w kregu
jego zainteresowan. Po wyborze funkcjonalnosci stosowany jest wzor na ryzyko 2.3¢**

124 Wyjatkiem jest sytuacja, w ktdrej tylko jedno zagrozenie wystepujace w SZN ma wplyw na rozpatrywana
IK. Wéwczas do obliczenia ryzyka utraty funkcjonalno$ci stosuje si¢ wzor 2.3b.
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uwzgledniajacy wszystkie IK zawarte w SZN, ktére maja wptyw na rozpatrywang funk-
cjonalnos¢ (AD = 0).

Istotna zmiana w stosunku do obliczania wartosci ryzyka dla modelu sytuacji IK
i SZN dotyczy parametru odpowiedzialnego za prawdopodobienstwo wystapienia za-
grozenia. Zagrozenia zawarte w SZN wplywaja na IK w wyniku materializacji innych
zagrozen. Skad znajac wynik SZN (tzn. zagrozenia, ktére negatywnie wplynely na roz-
patrywana funkcjonalnos$¢ IK) nalezy zastosowaé twierdzenie Bayesa w celu ustalenia
prawdopodobienstwa materializacji rozpatrywanego zagrozenia pod warunkiem zaist-
nienia innych zagrozen, ktére do niego doprowadzity.

Przyktad ilustrujacy obliczenie wartosci ryzyka dla SZN wykorzystuje dane ze sce-
nariusza 7 (tab. C.5). W ramach eksperymentu obliczeniowego badany jest wptyw za-
grozen wystepujacych w scenariuszu na funkcjonalno$¢ instalacji produkcji olefin (@, ).
Scenariusz 7 zaklada, ze zostalo wzbudnych osiem zagrozen (ZLZ; Zm; ZL s Zz,ﬁ ZZ’Z; Zz,a;
Z,,i1Z,,). W wyniku zaistnienia sprzyjajacych warunkéw pie¢ zagrozen zmaterializowa-
to sie (ZL E szl; Zz)z; ZmiZM), co spowodowalo, ze zasob V, - szpital i zasob V, - rafineria
zostaly narazone na negatywne skutki, objawiajace si¢ obnizeniem poziomu funkcjo-
nalnosci. Materializacja zagrozen wywolata zdarzenia niekorzystne (2,17, ,) dla zaso-
bu V| (zagrozenie Z , - ograniczenia personelu wywolalo negatywne skutki okreslone
w tab. C.1) i zasobu V, (zagrozenie Z, , ~ awarii technicznej wywotalo negatywne skutki
okreslone w tab. C.1). Z punktu widzenia rozpatrywanej funkcjonalnosci @,  istotne jest
tylko zagrozenie Z,, Wykorzystujac model SPIK przedstawiony na rys. C.2, mozna od-
tworzy¢ przebieg SZN i ustali¢, ze wystapienie zagrozenia Z, , byto poprzedzone zagro-
zeniem Z,,1Z, . Pozwala to na obliczenie prawdopodobienstwa wystapienia zagrozenia
Z,, pod warunkiem materializacji zagrozen Z,,iZ, .

P,,*0,(3)
0.3) * [(P,)) + (P,,) + (P, )]

Uzyskany wynik prawdopodobienstwa wystgpienia zagrozenia Z, , pod warunkiem
materializacji zagrozenZ, , i Z,  podstawiony do wzoru na ryzyko (2.3b) pozwala na
obliczenie ryzyka utraty funkcjonalnosci @, , jakie jest zwigzane ze SZN nr 7.

P(Zz,slzz,z; Z3,l )= =0,316

R,, =P, *|AD, |* (U,, - M,, ) = 0,316 * |-40%]| * (0,65 - 0,35) = 3,792%

2,3)1) =

Z przeprowadzonego eksperymentu obliczeniowego wynika, ze ryzyko utraty funk-
cjonalnodci @, - instalacji produkcji olefin wynikajace ze scenariusza 7 wynosi 3,792%.

W analizowanym przypadku tylko zagrozenie Z, , zmaterializowato si¢ i oddzialy-
walo negatywnie na funkcjonalnosci @, . Stad warto$¢ ryzyka dla tego zagrozenia sta-
nowi jednoczes$nie warto$¢ ryzyka dla funkcjonalnodci @,  wynikajacego ze SZN nr 7.

Czes$¢ D - Przyklad problemu decyzyjnego wynikajacego ze SZN
Problem decyzyjny dla SZN sformutowano na podstawie scenariusza nr 7 (tab. C.5),
w ktorym:
+ zagrozenie Z , - ograniczenia personelu negatywnie wplywa na IK'V| - szpital,
+ zagrozenie Z,, - awarii technicznej negatywnie wplywa na IK V, - rafineria.
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Celem zalozonym przez operatoréw rozpatrywanych IK jest maksymalne obnize-
nie podatnosci SPIK utworzonego z IK V| i V, na zagrozenia wynikajgce ze SZN nr 7.
Jednoczesnie poziom podatnosci na zagrozenie nie moze przekroczy¢ wartosci 0,2 dla
zadnej z rozpatrywanych IK.

Na potrzeby eksperymentu obliczeniowego przyjmuje si¢ stan wynikajacy z modeli
sytuacji IK ViV, (tab. C.1). Oznacza to, ze bazowa podatnos¢:

« IK V1 na zagrozenie 21,4 Wynosi U1,4 = 0,65,

« 1KV, nazagrozenie Z,, wynosi U, , = 0,65.

« operator IK V stosuje zabezpieczenie przed zagrozeniem Z , w postaci M, | -~ mo-
bilizacji personelu niebedacego na dyzurze, ktére obniza podatnos¢ IK V| na zagro-
zenie Z,, 0 0,04 do poziomu U’ , = 0,61,

« operator IK'V, stosuje zabezpieczenie przed zagrozeniem Z, , w postaci M, , | — dzia-
tu utrzymania ruchu, ktére obniza podatnos¢ IK V, na zagrozenie Z,, o 0,35 do
poziomu U’ , =0,3.

Przyjmujac zatozenia dotyczace podatnosci IK'V, iV, na zagrozenia Z ,iZ, , oraz
wplyw zabezpieczen obliczono wzgledna istotnos$¢ obszaréw decyzyjnych (wg wzo-
ru 2.5d).

»
D =M 0= 0L 67
wuvu, 1997 gerv03 10

D, =25y —03 =33
27U H U, 0,61 +0,3

Dodatkowymi zabezpieczeniami mozliwymi do zastosowania w reakeji na rozpo-
znane zagrozenia sa:
o dlazagrozenia Z
— zabezpieczenie M ,, - transport poszkodowanych do innych szpitali, ktére ob-
niza podatno$¢ IK V| na zagrozenie Z , om ,,=0,45,
- zabezpieczenie M, , - mobilizacja personelu z innych szpitali, ktére obniza po-
datnos¢ IK V| na zagrozenie Z , om ,,=0,42,
- zabezpieczenie M ,, - mobilizacja wojskowego personelu medycznego, ktére
obniza podatno$¢ IK V| na zagrozenie Z ,om ,,=0,35,
o dlazagrozeniaZ, ;:

- zabezpieczenie M, , - produkcja na innym urzadzeniu, ktére obniza podatno$¢

2,3,2

IK'V, na zagrozenie Z,, o m, ,,=0,2,

- zabezpieczenie M., - zlecenie produkcji innemu zakladowi, ktére obniza po-

2,3,3
datnos¢ IK V, na zagrozenie Z,, om,,,=0,1.

Przyjmujac zalozenia dotyczace zabezpieczen przed zagrozeniami Z , i Z, ,, obli-

czono wzgledng istotno$¢ decyzji elementarnych w obszarach decyzyjnych, stosujac

wzdr 2.5b.
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d1'4’2_2i4n:;2m - 5047055 = Y
dl"*ﬁzzzﬁm - 550427035 =0
dmfz}n:fﬁm = 55037035 =02
bz Z}Zﬁm ) 0,20-;-20,1 ~0.67
d2'3’3:z§°’n;3{132,3)x = Gtor =03

Dla rozpatrywanego problemu decyzyjnego, wskazano pary w relacji sprzeczno-

$ci?s:
¢ M1,4,4 - M2,3,2
e« M -M

1,4,4

Rysunek C.3 ilustruje problem decyzyjny wynikajacy z SZN nr 7 dlaIK'V i V..

Zl,4

D, 467

Rysunek C.3. Przyktad problemu decyzyjnego bazujacego na SZN nr 7 dlaIK Vi V,

Zrédto: opracowanie wilasne.

Uwzgledniajac sprzeczno$¢ par decyzji elementarnych, wskazano macierz krotek
rozwigzujacych problem decyzyjny (tab. C.6).

12 Sprzeczno$¢ w tym przypadku wynika z faktu, Ze zastosowanie zabezpieczenia M

L+ i€ pozwala na ob-

nizenie podatnosci IK V, do wymaganego poziomu. Oznaczenie ww. par sprzecznych decyzji elementar-
nych pozwala na ograniczenie zbioru rozwigzan tylko do tych, ktdre spelniaja warunek minimum funk-
cji celu. Podobny efekt mozna osiagna¢ poprzez wykluczenie zabezpieczenia M, , , ze zbioru mozliwych
rozwigzan dla obszaru decyzyjnego Z .
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Tabela C.6. Macierz mozliwych rozwigzan problemu decyzyjnego bazujacego na SZN nr 7
dlaIK ViV,

M, Mm)‘
Decyzja 1 d,, d,,,
Decyzja 2 d,,, d,,,
Decyzja 3 d1,4,3 dz,s,z
Decyzja 4 d,, d,,,

Zrédto: opracowanie wlasne.

Podstawiajac wartosci wzglednej istotnosci poszczegolnych decyzji elementarnych
oraz przemnazajac uzyskang macierz przez macierz wzglednej istotnosci obszaréw de-
cyzyjnych, uzyskano ocene¢ kosztowg poszczegélnych decyzji (tab. C.7).

Tabela C.7. Obliczenie wartoéci mozliwych rozwigzan problemu decyzyjnego bazujacego na
SZNnr7dlalKV iV,

d,, d,,, D_, Ocena kosztowa
Decyzja 1 0,37 0,64 67 46,9
Decyzja 2 0,37 0,64 . 33 B 35,68
Decyzja 3 0,34 0,36 44,89
Decyzja 4 0,34 0,64 33,67

Zrédto: opracowanie wlasne.

Z danych przedstawionych w tab. C.7 wynika, Ze zabezpieczenie transportu poszko-
dowanych do innych szpitali oraz produkcji na innym urzadzeniu najefektywniej reali-
zuje zalozony cel (maksymalnie obniza podatnosci SPIK utworzonego z IK V, i V,, na
zagrozenia wynikajace ze SZN nr 7 oraz utrzymanie podatno$¢ IK na kazde z rozpatry-
wanych zagrozen ponizej poziomu 0,2). Podatnosci IK V, i V, po wdroZeniu sugerowa-
nych zabezpieczen przedstawia tab. C.8.

Tabela C.8. Zestawienie wartosci ryzyka utraty funkcjonalnosci i warto$ci funkcjonalnosci dla
rozwigzan problemu decyzyjnego

Decyzja Ocena Wartos¢ podatnoéc.i uwzglqdniajqca Wartos¢ podatnoéc‘i uwzgl@dniajqca
kosztowa nowe zabezpieczenia V, nowe zabezpieczenia V,
1 46,9 0,16 0,1
2 35,68 0,16 0,2
3 44,89 0,19 0,1
4 33,67 0,19 0,2

Zrédto: opracowanie wlasne.
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Zalacznik D - Wykaz scenariuszy zdarzen niekorzystnych dla rafinerii PKN
ORLEN S.A.

W tab. D.1 przedstawiono SZN, w wyniku ktérych przewiduje si¢ utrate funkcjonal-
nosci dla przynajmniej jednej z rozpatrywanych IK.

Tabela D.1. Wykaz SZN dla SPIK rafinerii PKN ORLEN S.A., Basell Orlen Polyolefins sp. z o.0.
oraz Zakladu Produkcyjnego ORLEN OIL sp. z 0.0. w Plocku

Wyszczegllnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 1 73,2-D 14 1,4%
73,3-D
Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D 71,3-P

Scenariusz 2 Z21-D 16 1,6%
72,2-D 72,2-P 72,2-R
72,1-D Z2,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 3 73,2-D 73,2-P 4 0,4%
73,3-D
71,1-D 71,1-P
71,2-D 71,2-P Z1,2-R
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 4 73,3-D 2 0,2%
Z1,1-D Z1,1-P Z1,1-R
71,2-D
71,3-D
72,1-D
73,1-D

Scenariusz 5 Z1,1-D Z1,1-P 21 2,1%
71,2-D Z1,2-P Z1,2-R
71,3-D
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 6 73,2-D 6 0,6%
73,3-D
71,1-D Z1,1-P Z1,1-R
71,2-D
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D 72,2-P
72,3-D
73,1-D 73,1-P

Scenariusz 7 73,2-D 4 0,4%
73,3-D
Z1,1-D Z1,1-P
71,2-D Z1,2-P Z1,2-R
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 8 73,2-D 1 0,1%
73,3-D
Z1,1-D Z1,1-P
Z1,2-D Z1,2-P Z1,2-R
Z1,3-D
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 9 73,2-D 74 7,4%
73,3-D
71,1-D Z1,1-P
71,2-D Z1,2-P Z1,2-R
71,3-D 71,3-P

Scenariusz 10 72,3-D 72,3-P 72,3-R 18 1,8%
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 11 73,2-D 15 1,5%
73,3-D
71,1-D 71,1-P
71,2-D
71,3-D 71,3-P 71,3-R

Scenariusz 12 71,3-D 71,3-P 7Z1,3-R 11 1,1%
72,1-D Z72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 13 73,2-D 7 0,7%
73,3-D
71,1-D 71,1-P
71,2-D 71,2-P Z1,2-R
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D
72,3-D

Scenariusz 14 73,1-D 6 0,6%
Z1,1-D Z1,1-P
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P

Scenariusz 15 ZL1-D 8 0,8%
71,2-D 71,2-P 71,2-R
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 16 73,2-D 5 0,5%
73,3-D
Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 17 73,2-D 73,2-P 73,2-R 4 0,4%
73,3-D
7Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 18 73,3-D 11 1,1%
71,1-D Z1,1-P
71,2-D 71,2-P Z1,2-R
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 19 Z3,3-D 2 0,2%
71,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 20 73,2-D 73,2-P 73,2-R 1 0,1%
73,3-D
71,1-D 71,1-P Z1,1-R
Z1,2-D
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 21 73,2-D 3 0,3%
73,3-D
71,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P Z1,2-R
71,3-D 71,3-P Z1,3-R
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D
73,1-D

Scenariusz 22 Z1,1-D 3 0,3%
71,2-D 71,2-P
71,3-D 71,3-P Z1,3-R
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 23 73,2-D 73,2-P 73,2-R 2 0,2%
73,3-D
Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 24 73,3-D 2 0,2%
71,1-D Z1,1-P Z1,1-R
71,2-D
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 25 Z3,3-D 4 0,4%
71,1-D 71,1-P
71,2-D 71,2-P 71,2-R
71,3-D
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 26 73,3-D 1 0,1%
Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D
72,1-D
73,1-D

Scenariusz 27 Z1,1-D 71,1-P 3 0,3%
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 28 73,2-D 73,2-P 73,2-R 2 0,2%
73,3-D
Z1,1-D Z1,1-P Z1,1-R
71,2-D 7Z1,2-P
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D 72,2-P 72,2-R
72,3-D
73,1-D 73,1-P

Scenariusz 29 73,2-D 1 0,1%
73,3-D
Z1,1-D Z1,1-P Z1,1-R
71,2-D 7Z1,2-P
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D 72,2-P 72,2-R
72,3-D
73,1-D 73,1-P

Scenariusz 30 73,2-D 3 0,3%
73,3-D
Z1,1-D Z1,1-P
7Z1,2-D 71,2-P Z1,2-R
Z1,3-D Z1,3-P
72,1-D
73,1-D

Scenariusz 31 Z1,1-D Z1,1-P 2 0,2%
71,2-D
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 32 73,2-D 73,2-P Z3,2-R 6 0,6%
73,3-D
71,1-D Z1,1-P
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P
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Liczba

Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D

Scenariusz 33 73,1-D 1 0,1%
Z1,1-D Z1,1-P Z1,1-R
71,2-D
71,3-D 71,3-P
72,1-D
73,1-D 73,1-P
73,2-D 73,2-P

Scenariusz 34 73,3-D 1 0,1%
Z1,1-D Z1,1-P
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P

Scenariusz 35 Z3,1.D 15 1,5%
73,2-D 73,2-P 73,2-R ’
72,1-D
73,1-D

Scenariusz 36 Z1,1-D Z1,1-P Z1,1-R 1 0,1%
Z1,2-D Z1,2-P
71,3-D
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 37 73,2-D 1 0,1%
73,3-D
71,1-D 71,1-P Z1,1-R
71,2-D
71,3-D
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 38 73,2-D 4 0,4%
73,3-D
71,1-D Z1,1-P
71,2-D Z1,2-P
71,3-D 71,3-P 71,3-R
72,1-D
73,1-D

Scenariusz 39 Z1,1-D Z1,1-P 7Z1,1-R 1 0,1%
71,2-D
71,3-D 71,3-P
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Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D 72,2-P 72,2-R
72,3-D

Scenariusz 40 73,1-D 1 0,1%
71,1-D 71,1-P 71,1-R
71,2-D
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D
72,3-D

Scenariusz 41 Z3,1-D 1 0,1%
71,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D
72,1-D
73,1-D 73,1-P
73,2-D 73,2-P 73,2-R

Scenariusz 42 73,3-D 2 0,2%
71,1-D 71,1-P
71,2-D
71,3-D 71,3-P 7Z1,3-R
72,1-D 72,1-P
72,2-D 72,2-P 72,2-R
72,3-D
73,1-D 73,1-P

Scenariusz 43 73,2-D 2 0,2%
73,3-D
Z1,1-D Z1,1-P
Z1,2-D Z1,2-P 71,2-R
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D 72,2-P
72,3-D
73,1-D 73,1-P

Scenariusz 44 73,2-D 1 0,1%
73,3-D
7Z1,1-D Z1,1-P Z1,1-R
71,2-D 71,2-P
71,3-D 71,3-P
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Liczba

Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek . Rozklad
przypadkow

72,1-D
73,1-D 73,1-P
73,2-D 73,2-P 73,2-R

Scenariusz 45 73,3-D 1 0,1%
Z1,1-D Z1,1-P
71,2-D 71,2-P Z1,2-R
71,3-D 71,3-P
72,1-D
73,1-D

Scenariusz 46 Z1,1-D Z1,1-P Z1,1-R 1 0,1%
71,2-D 71,2-P
71,3-D 71,3-P

Scenariusz 47 73,3-D 73,3-P 73,3-R 4 0,4%
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 48 73,2-D 73,2-P 73,2-R 1 0,1%
73,3-D
71,1-D Z1,1-P
Z1,2-D Z1,2-P
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D
72,3-D

Scenariusz 49 Z3,1-D 1 0,1%
71,1-D 71,1-P
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P 71,3-R
72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 50 73,2-D 73,2-P 1 0,1%
73,3-D
71,1-D Z1,1-P
71,2-D
71,3-D 71,3-P 71,3-R

198




Zalaczniki

Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek Liczba . Rozklad
przypadkow

72,1-D 72,1-P
72,2-D
72,3-D
73,1-D 73,1-P

Scenariusz 51 73,2-D 1 0,1%
73,3-D
71,1-D 71,1-P 71,1-R
71,2-D 71,2-P
71,3-D 71,3-P 71,3-R
72,1-D Z2,1-P
72,2-D
72,3-D
73,1-D

Scenariusz 52 73,2-D 1 0,1%
73,3-D
71,1-D 71,1-P
71,2-D 71,2-P 71,2-R
71,3-D 71,3-P Z1,3-R
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 53 73,3-D 1 0,1%
Z1,1-D Z1,1-P
71,2-D
71,3-D 71,3-P 71,3-R
72,1-D
73,1-D 73,1-P
73,2-D

Scenariusz 54 73,3-D 1 0,1%
Z1,1-D Z1,1-P
71,2-D
71,3-D 71,3-P Z1,3-R
72,1-D 72,1-P
72,2-D 72,2-P 72,2-R

Scenariusz 70 72,3-D 3 0,3%
73,1-D
71,1-D
72,1-D
73,1-D 73,1-P
73,2-D 73,2-P 73,2-R

Scenariusz 74 73,3-D 1 0,1%
Z1,1-D Z1,1-P
71,2-D
71,3-D 71,3-P
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Liczba

Wyszczegdlnienie | Wzbudzenie | Materializacja Skutek . Rozklad
przypadkow

72,1-D
73,1-D 73,1-P

Scenariusz 83 73,2-D 73,2-P 73,2-R 2 0,2%
73,3-D
71,1-D
72,1-D
73,1-D 73,1-P
73,2-D 73,2-P 73,2-R

Scenariusz 85 73,3-D 1 0,1%
7Z1,1-D Z1,1-P
71,2-D 71,2-P
71,3-D 71,3-P
72,1-D 72,1-P
72,2-D
72,3-D

Scenariusz 88 Z3,1-D 73,1-P 1 0,1%
73,2-D 73,2-P 73,2-R
73,3-D
71,1-D
72,1-D 72,1-P
72,2-D Z72,2-P Z72,2-R
72,3-D
73,1-D 73,1-P

Scenariusz 90 73,2-D 1 0,1%
73,3-D
Z1,1-D Z1,1-P
Z1,2-D
7Z1,3-D Z1,3-P
72,1-D 72,1-P
72,2-D 72,2-P 72,2-R
72,3-D

Scenariusz 91 73,1-D 73,1-P 1 0,1%
73,2-D
73,3-D
7Z1,1-D

Zrédlo: opracowanie wlasne.
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Zalacznik E - Wybrane akty normatywne i planistyczne dotyczace
zarzadzania bezpieczenstwem IK

W zalaczniku zawarto wykaz danych obligatoryjnych i opcjonalnych zwigzanych

z procesem zarzadzania bezpieczenstwem IK pozyskane z aktéw normatywnych oraz
planistycznych. Dane obligatoryjne pochodza z:

Dyrektywy Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wy-
znaczania EIK oraz oceny potrzeb w zakresie poprawy jej ochrony;

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii;

Decyzji Parlamentu Europejskiego i Rady Nr 1313/2013/EU z dnia 17 grudnia
2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludno$ci;

Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

Ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych;
Rozporzadzenia Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o za-
grozeniach bezpieczenstwa narodowego;

Rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej;

Rozporzadzenia Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochro-
ny infrastruktury krytycznej;

Rozporzadzenia Prezesa Rady Ministréw z dnia 14 lipca 2010 r. w sprawie pelno-
mocnika do spraw ochrony infrastruktury krytycznej;

Procedury opracowywania raportu czastkowego do raportu o zagrozeniach bezpie-
czenstwa narodowego.

Dane opcjonalne zostaty pozyskane z:

Europejskiej Strategii Bezpieczenstwa;

Europejskiego Programu Ochrony Infrastruktury Krytycznej;

Strategii bezpieczenstwa narodowego RP;

Strategii rozwoju kraju 2020;

Strategii sprawne panstwo 2020;

Strategii rozwoju systemu bezpieczenstwa narodowego RP 2022;

Narodowego Programu Ochrony Infrastruktury Krytycznej;

Bialej ksiegi bezpieczenstwa narodowego RP.

Przeanalizowane akty normatywne wskazuja, jakie kategorie danych musza by¢

zgromadzone w ramach procesu zarzadzania bezpieczenstwem IK. Ich zestawienie ilu-
struje tab. E.1.
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Tabela E.1. Wykaz danych obligatoryjnych procesu zarzadzania bezpieczenstwem IK

Lp. Kategoria danych Zrédlto
e Dz.UUE 2016 nr 194 poz. 1, art. 23, pkt 2
wykaz obiektéw, urzadzen, o Dz.U. 2017 poz. 209, art. 3, pkt 2
1 |instalacji oraz ustug kluczowych |« Dz U.UE 2008 nr 345 poz. 75, zat II, art. 2
dla bezpieczenstwa panstwa « DZ.U. 2010 nr 83, poz. 541, § 4, ust. 3
« Dz.U. 2010 nr 83 poz. 542, § 2, ust. 3
o Dz.U. 2017 poz. 209, art. 3, pkt 8
zestawienie potencjalnych o Dz.U. 2016 poz. 904, art. 4, pkt 1
2 | zagrosed wraz z ich o Dz.U. 2004 nr 98 poz. 978, § 3 ust. 1-24
charakterystyka « Dz.U. 2010 nr 83 poz. 540, § 4
o Procedura opracowywania raportu czastkowego do RZBN,
ss. 4-5
« Dz.UUE. 2016 nr 194 poz. 1, art. 6
ocena ryzyka wystpienia o Dz.U. 2017 poz. 209, art. 11, pkt 2
3 Jacrozeh o Dz.U.UE. 2008 nr 345 poz. 75, zat II, art. 2
& o Dz.UUE. 2013 nr 347 poz. 924, art. 5
« DZ.U. 2010 nr 83, poz. 541, § 5, ust 1
o Dz.UUE. 2016 nr 194 poz. 1, art. 6, pkt 1
o Dz.U. 2017 poz. 209, art. 3, pkt 10
4 | skutli wystapienia zagrozenia « DZ.U. 2010 nr 83, poz. 541, § 7, ust 2
e Dz.U. 2010 nr 83 poz. 542, § 2, ust 3
o Procedura opracowywania raportu czastkowego do RZBN,
ss.10-18
obszar geograficzny objety o Dz.U. 2017 poz. 209, art. 3, pkt 10
5 zasicgiem zagrozenia e Dz.UUE. 2013 nr 347 poz. 924, art. 5
« Dz.U. 2010 nr 83 poz. 540, § 5 ust. 1
g |Wykaz wariantéw zasiggu « Dz.U.2017 poz. 209 art. 3, pkt 9
zagrozen
o Dz.U. 2017 poz. 209, art. 5, pkt 2
wykaz sit i srodkow o Dz.U. 2016 poz. 904, art. 5, pkt 1
- potrzebnych do zazegnania o Dz.U. 2004 nr 98 poz. 978, § 4 ust. 2
zdarzenia niekorzystnego lub o DZ.U. 2010 nr 83, poz. 541, § 4, ust. 3
sytuacji kryzysowej o Procedura opracowywania raportu czastkowego do RZBN,
ss. 20-21
g ‘(:’gkgjvi‘i?ﬁﬁ“xza ssuwanie |+ D#U-2017 poz. 209, art. 4, pkt 3
powledziainy WaNE | . Dz.U. 2016 poz. 904, art. 5, pkt 1
zagrozen
o |wkasstraktururuchamianye |© 55 R
w sytuacjach kryzysowych « Dz.U. 2010 nr 83 poz. 542, § 2, ust
wykaz zadan i obowigzkow
10 |uczestnikow zarzadzania o Dz.U.2017 poz. 209, art. 5, pkt 2
kryzysowego
wykaz zawartych uméw
porozumien zwigzanych
11 |z realizacja zadan zawartych o Dz.U.2017 poz. 209, art. 5, pkt 2
w planie zarzgdzania
kryzysowego
1o | Wykaz zadafi dotyczacych « Dz.U. 2017 poz. 209, art. 5, pkt 2
monitorowania zagrozen
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Lp. Kategoria danych Zrédlo
« Dz.UUE 2016 nr 194 poz. 1, 5.7
13 scenariusze rozwoju sytuacji o Dz.U.UE 2008 nr 345 poz. 75, zat II, art. 2
kryzysowych o Procedura opracowywania raportu czastkowego do RZBN,
ss. 10-18
wykaz istniejacych rozwigzat o Dz.U.UE 2008 nr 345 poz. 75, zat II, art. 2
14 shuzacveh ochronie IK o Dz.UUE 2013 nr 347 poz. 924, art. 8i1
acy o Dz.U. 2004 nr 98 poz. 978, § 3 ust. 1-24
15 |?2naliza podatnoéci IK na « Dz.U.UE 2008 nr 345 poz. 75, zat I1, art. 2
zagroZzenia
procedury komunikacji
wewnetrznych stuzb ochrony
16 |2 Policjaijednostkamiochrony | 1y 5 2910 nr 83 poz. 542, § 2, ust. 3
przeciwpozarowej, obrony
cywilnej i strazami gminnymi
i miejskimi
kaz celow strategicznych * DzU. 2010 nr 83 poz. 540, § 4
17 ‘éVY glezny o Procedura opracowywania raportu czastkowego do RZNB,
otyczacych ochrony IK 6. 20-21

Zrédlo: opracowanie na podstawie przeanalizowanych aktéw normatywnych.

Przeanalizowane dokumenty planistyczne, tj. strategie, programy i raporty publiko-

wane przez Komisj¢ Europejska, rzady panstw lub jednostki powolane do ochrony IK,
np. RCB, pozwolily na ustalenie danych opcjonalnych dla procesu zarzadzania bezpie-
czenstwem IK. Dane te wskazuja kierunek w jakim bedzie sie rozszerzal zbiér danych
obligatoryjnych. Ich podsumowanie stanowi tab. E.2.

Tabela E.2. Wykaz elementéw planowanych dla procesu zarzadzania bezpieczenstwem IK

Lp. Kategoria danych Zrédlo
Europejska Strategia Bezpieczenstwa
. . Strategia rozwoju kraju 2020
wieksza koncentracja na - . . .
1 - Lo Strategia rozwoju systemu bezpieczenistwa narodowego RP
zagrozeniach niemilitarnych 2022
NPOIK
Europejska Strategia Bezpieczenstwa
efektywne wykorzystanie sit Strategia bezpieczenistwa narodowego RP
2|, . . . .
i srodkow Strategia rozwoju kraju 2020
NPOIK
Europejska Strategia Bezpieczenstwa
EPOIK
zwigkszenie spojnosci dziatan Strategia rozwoju kraju 2020
3 | uczestnikéw procesu zarzadzania Strategia sprawne panstwo 2020
bezpieczenstwem IK Strategia rozwoju systemu bezpieczenstwa narodowego RP
2022
Biala ksiega bezpieczenstwa narodowego RP
Europejska Strategia Bezpieczenstwa
zwigkszenie efektywnosci obiegu EPOIK
4 | . Strategia bezpieczenstwa narodowego RP
informacji . ,
Strategia sprawne panstwo 2020
NPOIK
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Lp. Kategoria danych Zrédlo
opracowanie procedur
5 rcI:zpoznawanIi)a wspétzaleznosci | ° EPOIK
« NPOIK
1K
6 opracowanie planéw ciaglosci « EPOIK
dzialania » NPOIK
opracowanie procedur
okreslania skutkéw uszkodzenia
lub zniszczenia IK w sferze:
7 | spolecznej, ekologicznej, « EPOIK
ekonomicznej, politycznej,
psychologicznej, zdrowia
publicznego
wprowadzenie integralnych o Strategia sprawne panstwo 2020
8 metod wyznaczania zabezpieczen |« Strategia rozwoju systemu bezpieczenstwa narodowego RP
przed rozpoznanymi 2022
zagrozeniami » NPOIK
o Strategia sprawne panstwo 2020
9 wprowadzenia metod weryfikacji |e Strategia rozwoju systemu bezpieczenstwa narodowego RP
modeli zabezpieczen 2022
« NPOIK
10 | procedury odtwarzania IK « NPOIK
przygotowanie wykazu
11 |interesariuszy procesu * NPOIK
. . , « EPOIK
zarzadzania bezpieczenstwem IK
12 uwzgle;drlnleme poziomu « Biala ksigga bezpieczenstwa narodowego RP
podatno$ci na zagrozenia
13 uwzglednienie funkcjonalnoéci |« Biala ksiega bezpieczeristwa narodowego RP
IK « NPOIK
uwzglednienie ztozonosci
14 struktur‘y ,admlmstracy] o) . |+ Biala ksigga bezpieczenstwa narodowego RP
uczestnikéw procesu zarzadzania
bezpieczenstwem IK
15 uyvzgle;dnleme celow . o Biata ksigga bezpieczenstwa narodowego RP
biznesowych operatoréw IK

Zrédlo: opracowanie na podstawie przeanalizowanych dokumentéw planistycznych.
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Zalacznik F - Charakterystyka metodyk oceny ryzyka na potrzeby zarzadzania
kryzysowego

Metodyka Australii

W Australii zasady oceny ryzyka na potrzeby zarzadzania kryzysowego zosta-
ty zebrane w dokumencie National Emergency Risk Assessment Guidelines (NERAG).
Zarzadzanie kryzysowe w tym kraju jest realizowane zgodnie z wytycznymi normy ISO
31000:2009 Zarzqgdzanie ryzykiem - Zasady i wytyczne. Norma zawiera wytyczne w za-
kresie projektowania, wdrazania, monitorowania, dokonywania przegladéw i ciaglego
doskonalenia zarzadzania ryzykiem w organizacji. Standard ten moze by¢ zastosowany
zaréwno w sektorze publicznym, jak i prywatnym. Nie jest przeznaczony dla konkretnej
branzy czy stylu zarzadzania. Norma ISO 31000:2009 jako jedna z pierwszych zapropo-
nowala opis procesu zarzadzania ryzykiem, ktéry przedstawiono na rys. E1.

: Upowaznienie Lo
Zasadyprocesu.” . p N 5 < » Ustanowienie kontekstu [«
o Tworzy wartosc; i zaangazowanie
o Stanowi integralng czg$¢ X

procesow organizacyjnych;
o Stanowi czes¢ procesu
podejmowania decyzji;

o Wyrazane adresowanie Tworzenie struktury
niepewnosci; ramowej zarzadzania < »  Identyfikacjaryzyka [«

o Systematyczne ryzykiem - -
ustrukturyzowane i okreslone g %ro
CZasowo; 5 9

¢ Bazuje na najlepszych £ 5
dostepnych informacjach; K - e - ~ °

o Dostosowane; Ciagle doskonalcm.e Wdrazanie z:f\rzqdzama % P N Analiza ryzyka el &

o Bierze pod uwage czynniki struktury ramowej ryzykiem k| g
ludzkie i kulturowe; § 8

o Przejrzyste i calosciowe; £ 5

¢ Dynamiczne, powtarzalne M =

i reaguje na zmiany; Monitorinei lad
o Utatwia ciagte doskonalenie omlt(ormgl preegiy > Ewaluacja ryzyka (>
organizaci; struktury ramowej

€ Postgpowanie z ryzykiem [«

Rysunek E.1. Proces zarzadzania ryzykiem wg normy ISO 31000:2009
Zrédlo: NERAG, 2015, s. 10.

Australijski model oceny ryzyka na potrzeby zarzadzania kryzysowego jest ciagle
doskonalony pod wplywem zbieranych doswiadczen. Sama metodyka jest podzielona
na dwa etapy [Wrdéblewski, 2015, s. 169]:

« ocenabazowa w celu identyfikacji i szybkiego ukazania ryzyka — ocena, ktérej doko-
na¢ moga osoby o zréznicowanym poziomie umiejetnosci technicznych i dysponu-
jace czasem w rdznym wymiarze,

o szczegOlowa analiza — wymaga specjalnych metod w postaci wykorzystania reko-
mendowanych modeli lub scenariuszy zdarzen.
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Metodyka australijska stosowana jest na wszystkich szczeblach administracji pub-
licznej. Zalecang forma identyfikacji zagrozen sa warsztaty, w ktérych uczestnicza
przedstawiciele administracji publiczne, operatorzy IK, organizacje pozarzagdowe oraz
spolecznos¢ lokalna. Podczas warsztatow wymieniane sg informacje dotyczace biezacej
dziatalno$ci i zdarzen kryzysowych. Na tej podstawie aktualizowana jest lista zagrozen.
W trakcie warsztatow uczestnicy majg dostep do [NERAG, 2015, s. 38]:

« wiedzy specjalistycznej odpowiadajacej zakresowi tematycznemu warsztatow,
o procedur procesu oceny ryzyka,

o wlasciwych informacji i baz danych,

«  wynikéw prac studyjnych.

Zaklada sig, ze warsztaty skutkuja: poglebieniem wiedzy o poszczegélnych etapach
oceny ryzyka, zdobywaniem doswiadczenia w rozwigzywaniu ztozonych zagadnien
w ramach analizowanych scenariuszy zagrozen, doskonaleniem pracy zespolowej, przy-
gotowaniem personelu zar6wno uczestnikéw warsztatow, jak i obserwatorow.

W ramach metodyki australijskiej wykorzystuje si¢ nastepujace narzedzia wspieraja-
ce proces rozpoznawania zagrozen [NERAG, 2015, ss. 16-22]:

o rejestr zagrozen, skutkéw oraz mozliwych srodkow zapobiegawczych,

« skalowanie przestrzenne,

+ scenariusze zdarzen w calym procesie oceny ryzyka,

» usystematyzowane podejscie do identyfikacji mechanizméw kontroli i mozliwo$¢
zastosowania adekwatnych rozwigzan,

» wykaz interesariuszy zwigzanych z danym zagrozeniem,

 ustandaryzowane opisy konsekwencji i prawdopodobienstwa wystapienia zagrozenia,

« powigzanie przyczyn zagrozenia i jego skutkéw w postaci diagramu bow-tie,

+ ustandaryzowane matryce tolerancji ryzyka,

o kryteria oraz poziomy klasyfikacji ryzyka.

Wybdr metody analizy ryzyka jest okreslony przez kontekst analizy danego zagro-
zenia oraz dostepne zrédla informacji. Stosuje si¢ metody ilosciowe, jakosciowe lub
ilosciowo-jakosciowe. Metody jakosciowe polegaja na wykorzystaniu tablic, matryc
i wykresow. Metody ilosciowe wymagaja wykorzystania programéw komputerowych,
kalkulacji i przeliczen, ktére pozwola okresli¢ i zrozumie¢ parametry ryzyka prezento-
wane liczbowo.

Rezultatem metodyki jest decyzja o postepowaniu z ryzykiem. Decyzje podejmuje
sie na podstawie rejestru ryzyka, ktory jest okresowo aktualizowany. W przypadku ko-
niecznosci podjecia dzialan w reakcji na ocenione ryzyko podejmuje si¢ decyzje o wy-
konaniu analizy pogltebionej, ktérej wynik wskazuje si¢ dzialania zapobiegajace zagroze-
niom lub minimalizujgce ryzyko.

Metodyka Szwecji

Z punktu widzenia procesu oceny ryzyka na potrzeby zarzadzania kryzysowego
w Szwecji istotne sa dwa dokumenty. Pierwszy z nich zostal opublikowany w 2012 roku
— Guide to Risk and Vulenerability Analyses (GRVA), a drugim jest Swedish Naional Risk
Assessment 2012 (SNRA).
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Przewodnik opisuje cztery etapy procesu zarzadzania ryzykiem. Wsréd nich znala-
zty si¢ dzialania z zakresu [GRVA, 2012, ss. 13-77]:

« wdrozenia prewencyjnych i przygotowawczych srodkow bezpieczenstwa,

o definiowania rol i obszaréw odpowiedzialnosci,

o realizacji procesu analizy ryzyka i podatnosci,

» wykorzystania metod i narzedzi ulatwiajacych identyfikacje oraz analize ryzyka.
Swedish Naional Risk Assessment 2012 jest dokumentem, ktéry mial podsumowac

zrealizowane do chwili jego wydania dzialania zwigzane z rozwijaniem umiejetnosci za-

pobiegania i zarzadzania zdarzeniami kryzysowymi na poszczegdlnych szczeblach za-
rzadzania panstwem. Celem tego dokumentu bylo uzyskanie powszechnego zrozumie-
nia najpowazniejszych zagrozen dla Szwecji i punktu wyjécia dla wytycznych w zakresie
priorytetéw dla zasobéw krytycznych oraz wdrozenia $rodkéw kontroli i brakujacych

zabezpieczen [SNRA, 2013, ss. 15-16].

Przewodnik definiuje kluczowe cele oceny ryzyka na potrzeby planowania kryzyso-
wego [GRVA, 2012, s. 7]:

« zmniejszenie ryzyka i skutkdw powaznych zakl6cen, kryzyséw oraz wypadkow,

« zapewnienie bezpieczenstwa zdrowotnego i osobistego spoleczenstwa,

» zapobieganie lub minimalizacj¢ skutkéw zniszczenia majatku i srodowiska.

Proces oceny ryzyka w metodyce szwedzkiej zostat podzielny na etapy [GRVA, 2012, 5.14]:
o Punty startowe - dzialania dotyczace okreslenia roli i obszaru odpowiedzialnosci

uczestnikéw procesu oraz okreslenia metody i perspektywy analiz ryzyka;

o Ocena ryzyka - dzialania dotyczace oceny, analizy oraz ewaluacji ryzyka;

o Ocena podatnosci - dzialania dotyczace oceny zdolnosci reagowania na zagrozenia
oraz analizy podatnosci na zagrozenia;

o Postepowanie z ryzykiem - dziatania dotyczace wskazania ocen i wnioskéw oraz
ciaglej pracy na rzecz ulepszania planéw ochrony oraz prawidlowego zabezpieczenia
odpowiedniej ilosci sil i Srodkéw niezbednych do reakcji na sytuacje kryzysowe.
Metodyka szwedzka wymaga, aby zarzadzanie ryzykiem byto realizowane w ustruk-

turyzowany i systematyczny sposob. Wytyczne do procesu oceny ryzyka zawarte w prze-

wodniku rozpoczynaja si¢ od etapu identyfikacja ryzyka. Wedtug szwedzkiego podejscia
identyfikacja ryzyka powinna polega¢ na rozpoznaniu scenariuszy rozwoju zagrozen

w celu weryfikacji, co moze si¢ wydarzy¢. Bezpo$rednim uzasadnieniem dla powyzszego

rozwigzania wedlug autoréw metodyki jest fakt, ze trudniej jest zidentyfikowa¢ zrédlo

ryzyka bez $§wiadomosci potencjalnych scenariuszy rozwoju zagrozen [Skomra, 2015,

s. 22].

Proces opracowywania scenariuszy wspomagany jest szerokim wyborem narzedzi
oraz metodyk, tj. wielowymiarowgq analiza aktywnosci (MVA), analizg zagrozen i wraz-
liwosci (ROSA) czy metoda IBERO [GRVA, 2012, s. 61]. Jedna z praktyk stosowanych
w tych metodach jest rozpoczecie analizy od systematycznego i kompleksowego opisa-
nia procesu czy zasobu. Taki opis jest wykonywany najczesciej przy uzyciu dwoch typow
modeli: strukturalnego lub funkcjonalnego.

Model strukturalny opisuje czesci organizacji, natomiast funkcjonalny skupia si¢ na za-
daniach, procesach lub funkcjach przedsi¢biorstwa. W trakcie identyfikacji zrédet ryzyka
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lub scenariuszy istotnym jest zidentyfikowanie incydentéw i okolicznosci, ktérych zrédto
znajduje si¢ poza organizacja, a moze mie¢ na nig wplyw. Dzigki tym informacjom mozna
dokona¢ podzialu na grupy zdarzen, m.in.: wypadki, katastrofy naturalne, awarie infrastruk-
tury i/lub systeméw wspierajacych, zagrozenia przeciwstawne, niepokoje spoteczne.

Podczas analizy ryzyka szczegoélny nacisk kladzie si¢ na ocen¢ prawdopodobien-
stwa wystgpienia danego scenariusza i jego konsekwencji. Stosuje sie kilka metod opisu
prawdopodobienstwa wystapienia scenariusza, tj. analize drzewa zdarzen (ETA), drzewa
zdarzen i nadzoru nad ryzykiem (HAZOP), technike przegladu zarzadzania bezpieczen-
stwem i organizacja (SMORT), analiz¢ zaleznosci (RIB) oraz bazy danych statystycznych
na temat katastrof [GRVA, 2012, s. 71].

Wynikiem metodyki szwedzkiej sa decyzje dotyczace priorytetéw oraz $rodkéw
bezpieczenstwa, wskazane na podstawie wynikéw procesu oceny ryzyka. W metodyce
szwedzkiej na uwage zastuguje zastosowanie podejscia scenariuszowego obejmujacego
analize podatnosci. Rozwigzanie to pozwala na dokladniejsze oszacowanie niezbednych
sil i srodkéw, jakie nalezy zastosowa¢ w wyniku reakcji na rozpoznane zagrozenia oraz
dokladniejsze opracowanie planéw ochrony IK.

Metodyka Niemiec

Niemiecka metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego zostata
przedstawiona w dokumencie Method of Risk Analysis for Civil Protection (MRACP).
Przyczyng jej opracowania bylo ogloszenie w 2002 r. Nowej strategii ochrony ludnosci
w Niemczech. Na jej podstawie rzady poszczegolnych landéw opracowaly lokalne an-
kiety na potrzeby szacowania ryzyka w trzech kategoriach, ryzyko: techniczne, antro-
pogeniczne, naturalne. Zakladano, zZe zdarzenia mieszczace si¢ w tych grupach stanowia
najczesciej przyczyny zdarzen kryzysowych o duzej skali i charakteryzujace si¢ dugim
czasem trwania. W 2006 r. zdecydowano o opracowaniu peinej metodyki umozliwiaja-
cej analize czynnikéw wplywajacych na prawdopodobienstwo wystapienia zagrozenia
i jego skutki [MRACP, 2011, ss. 11-17].

Opracowana w 2011 r. metodyka miata wspomoéc systematyczng analize ryzyka
bazujacg na mierzalnych i poréwnywalnych kryteriach, a takze umozliwia¢ graficzne
raportowanie ryzyka. Metodyka miafa by¢ zgodna z wydanymi miedzynarodowymi
standardami ISO 31000:2009 Risk management — Principles and guidelines oraz ISO
31010:2009 Risk management - Risk assessment. Ostatecznie metodyka niemiecka rea-
lizowana jest w pieciu etapach [MRACP, 2011, ss. 23-40]:

Opis zdefiniowanego obszaru.

Selekcja zagrozenia i opis scenariuszy.

Szacownie prawdopodobienstwa.

Szacowanie wplywu.

Identyfikacja i wizualizacja ryzyka.

Pierwszym krokiem metodyki niemieckiej jest wykonanie szczegétowego opisu ob-
szaru, ktorym moze by¢ cale terytorium Niemiec, pojedyncze landy lub lokalne spo-
tecznosci. Dane zbierane na tym etapie dotycza: lokalizacji geograficznej, klimatu, po-
pulacji zamieszkujacej region, srodowiska, ekonomii, mediéw (np. zrédla wody pitnej,

MBS
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zasilanie) [MRACP, 2011, s. 24]. Opis analizowanego obszaru moze by¢ uzupetniony
adekwatnymi mapami (réwniez tymi opartymi na systemach GIS).

Drugim krokiem metodyki niemieckiej jest wybor zagrozenia i opis scenariusza jego
rozwoju. Metodyka dostarcza wzorcows, otwarta liste zawierajaca przyktadowy katalog
zagrozen. Opracowanie scenariusza jest punktem startowym do przeprowadzenia anali-
zy ryzyka. Scenariusz powinien opisywac zdarzenie szczegétowo, aby zapewnic¢ dane na
potrzeby wskazania oceny prawdopodobienstwa wstgpienia zdarzenia niekorzystnego.
Trzeba zebra¢ dane dotyczace rozmiardw, intensywnosci i czasu trwania zdarzenia. Jesli
to mozliwe, nalezy dostarczy¢ dane statystyczne lub wynikajace z badan naukowych.
Braki danych moga by¢ zastepowane opiniami eksperckimi. Tam, gdzie to mozliwe, su-
geruje si¢ uzywanie miar ilosciowych [MRACP, 2011, ss. 25-26].

Trzecim krokiem metodyki niemieckiej jest ocena prawdopodobienstwa wystgpie-
nia scenariusza zdarzenia. W omawianej metodyce zaproponowano pieciostopniowa
skale czestotliwos$ci zdarzen w przedziale od 1 na 100 000 lat (bardzo nieprawdopodob-
ne) do 1 na 10 lat (bardzo prawdopodobne) [MRACP, 2011, s. 27]. W zamysle autoréw
metodyki ma ona dac¢ si¢ zaadaptowac na kazdym szczeblu zarzadzania sektora admi-
nistracji publicznej. Metodyka zaklada mozliwo$¢ uzycia zaréwno danych ilosciowych,
jak i jako$ciowych.

Czwartym korkiem opisanym w metodyce jest ocena skutkéw, podczas ktdrej wska-
zywane s3 negatywne konsekwencje scenariusza zdarzenia. Parametry negatywnych
skutkow zostaly przypisane do pigciu kategorii: cztowiek, sSrodowisko, ekonomia, dosta-
wy medidw, skutki niematerialne. Ponizszy katalog (tab. F.1) stanowi przykiad i otwarty
zbidr parametréw, ktdre powinny by¢ kazdorazowo uzupelniane.

Tabela F.1. Przyklad parametréw opisu scenariusza zdarzen niekorzystnych stosowanych
w niemieckiej metodyce oceny ryzyka na potrzeby zarzadzania kryzysowego

Wyszczegoélnienie Kategorie danych

ofiary $émiertelne, osoby ranne, osoby potrzebujace opieki powyzej 14 dni,
osoby potrzebujace opieki ponizej 14 dni;

Czlowiek

skazenie chronionego terenu, skazenie zbiornikow wodnych, skazenie wod

Srodowisko . © . .
gruntowych, skazenie terenéw rolniczych;

zniszczenia fizyczne (np. majatku), zniszczenie bgdace konsekwencja
Ekonomia innego zdarzenia, zaklécenia dzialalno$ci operacyjnej, utrata zyskownosci
(np. z tytulu wplywéw podatkowych);

zakl6cenie dostaw wody, zaktdcenie dostaw energii elektrycznej, zaklocenie
dostaw gazu, zakldcenie ustug telekomunikacyjnych;

Dostawy mediéw

wplyw na publiczny porzadek i bezpieczenstwo, skutki polityczne, skutki
psychologiczne, straty w dziedzictwie kulturowym;

Zrédto: MRACP, 2011, ss. 30-31.

Skutki niematerialne

Metodyka niemiecka wymaga okreslenia progéw akceptacji ryzyka oddzielnie dla
poszczegolnych parametréw. Moga one by¢ ustanawiane na podstawie obowiazujacych
przepiséw prawa lub tez kryteriéw dla konkretnych systemow IK.

Wynikiem niemieckiej metodyki oceny ryzyka na potrzeby zarzadzania kryzysowe-
go jest matryca ryzyka obrazujaca sytuacje dla analizowanego obszaru. Warto$¢ ryzyka
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okreslana jest na podstawie prawdopodobienstwa wystgpienia zdarzenia oraz jego skut-
kow. Nastepnie poréwnuje si¢ ze sobg rézne scenariusze rozwoju sytuacji kryzysowej
i na ich podstawie planuje zabezpieczenia lub $rodki reakcji na zagrozenie.

Podsumowujac, metodyka niemiecka kladzie nacisk na analize obszaru, w ktérym
wystepuje zagrozenie. Identyfikowane sg infrastruktury, ktére moga ulec uszkodze-
niu. Nastepnie okresla si¢ ich podatno$¢ na zagrozenia wystepujace w danym scena-
riuszu i na tej podstawie dobiera si¢ srodki zapobiegawcze lub minimalizujace ryzyko.
Metodyka niemiecka nie wskazuje konkretnych metod analizy zagrozen czy budowy
scenariuszy. Jednak jej zgodno$¢ z norma ISO 31000:2009 sugeruje mozliwo$¢ wyko-
rzystywania rekomendowanych przez nig metod, tj. burzy mézgéw, wywiadu ustruktu-
ralizowanego, metody delfickiej, listy kontrolnej, podstawowej analizy zagrozen, analizy
zagrozen i zdolnosci operacyjnych, analizy zagrozen i krytycznych punktéw kontroli,
oceny ryzyka srodowiskowego itp. [Wroblewski, 2015, ss. 58-60].

Metodyka Irlandii

Dokumentem opisujacym irlandzka metodyke oceny ryzyka na potrzeby zarzadza-
nia kryzysowego jest A Framework for Major Emergrncy Management, A Guide to Risk
Assessment In Major Emergency Management (FMEM). U podstaw irlandzkiej metodyki
oceny ryzyka lezaly analiza kontekstu zarzadzania sytuacjami kryzysowymi wystepuja-
cymi w przeszlodci, jak i biezaca sytuacja ekonomiczna, a takze geopolityczna tego kraju.
Globalne zdarzenia takie jak kryzys paliwowy, choroby ludzi i zwierzat, erupcja islandz-
kiego wulkanu Eyjafjallajokull czy zagrozenie terrorystyczne wymusily na witadzach
Irlandii wykonywanie oceny ryzyka w réznych obszarach zarzadzania bezpieczenstwem
panstwa. Irlandzka metodyka oceny ryzyka z zalozenia ma korzysta¢ z danych ilos-
ciowych (tam, gdzie mozliwe jest ich pozyskanie i analiza). Opracowanie tej metodyki
byto koordynowane przez Office of Emergency Planning przy wsparciu Szkoly Biznesu
DCU oraz we wspolpracy ze wszystkimi waznymi jednostkami i agendami rzagdowymi
[EMEM, 2010, s. 11].

Zgodnie z wytycznymi ocena ryzyka w Irlandii ma by¢ wykonywana na wszyst-
kich szczeblach administracji publicznej. Proces ten zostal podzielony na dwie czesci.
Pierwsza czes¢ szczegdétowo omawia cztery kroki oceny ryzyka: ustanowienie konteks-
tu, identyfikacje zagrozen, ocene ryzyka, zapisanie potencjalnych zagrozen na matrycy
ryzyka. Druga cze$¢ opisuje wytyczne z zakresu planowania i postepowania z ryzykiem
[FMEM, 2010, ss. 21-26].

Pierwszym krokiem metodyki irlandzkiej jest ustanowienie kontekstu, koniecz-
ne jest opisanie charakterystyki obszaru, dla ktérego wykonywana jest ocena ryzyka.
Informacja ta jest wazna zaréwno ze wzgledu na potrzeby wskazania prawdopodobien-
stwa, jak i skutkéw powaznych zdarzen kryzysowych. Ustanowienie kontekstu umozli-
wia lepsze zrozumienie podatnosci oraz odpornosci obszaru na zdarzenia kryzysowe.
Zespot odpowiedzialny za realizacje tego etapu powinien zapewni¢ konsultacje z zespo-
tami eksperckimi z organizacji odpowiadajacych za ochrong $rodowiska, bezpieczen-
stwo zycia i zdrowia, bezpieczenstwo zywnosci, zegluge morska i srodladowa oraz trans-
port lotniczy. Budujac wiedzg o potencjalnych scenariuszach zagrozen, nalezy wzig¢ pod
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uwage nastepujace obszary oraz istotne dla nich wskazniki (tab. F2). W ramach tego
etapu uzywa sie m.in. map GIS oraz danych historycznych i statystycznych.

W ramach korku identyfikacja zagrozen zagrozenia powinny zosta¢ rozpoznane za-
réwno na poziomie lokalnym, jak i centralnym. Zgodnie z wytycznymi metodyki, za-
grozenia majg by¢ grupowane w cztery kategorie: naturalne, zwigzane z transportem,
technologiczne, zwigzane z ludnoscig [FMEM, 2010, s. 23]. Nastepnie do kazdego ziden-
tyfikowanego zagrozenia z ww. kategorii konieczne jest przyporzadkowanie elementu
zwigzanego ze spolecznoscia, ktory jest podatny na dane zagrozenie.

Tabela F.2. Obszary i wskazniki wykorzystywane w irlandzkiej metodyce oceny ryzyka na
potrzeby zarzadzania kryzysowego

Wyszczegdlnienie Elementy opisu

opis demografii, pochodzenia etnicznego, uwarunkowania socjoekonomiczne;
informacje o rozmieszczeniu geograficznym poszczegdlnych spolecznosci;
istnienie potencjalnie podatnych na zagrozenia grup w spolecznosci;
identyfikacja wydarzen kulturalnych i sportowych, w trakcie ktérych na terenie
danej spotecznosci pojawiaja sie duze skupiska ludzi (np. koncerty, imprezy
sportowe); informacja o umiejetnosci radzenia sobie spolecznoéci z sytuacjami
kryzysowymi; charakterystyka spolecznoéci pod katem istnienia grup
zwigzanych z wolontariatem;

charakterystyka obszaru i ocena, czy jest on miejski, wiejski czy mieszany;
istnienie na tym terenie czynnikéw ryzyka stanowigcych element podatnoscis
istnienie obszaréw duzego zageszczenia ludnosci; istnienie wrazliwych obszaréw
$rodowiska; historia zdarzen kryzysowych na danym obszarze;

sposob konfiguracji infrastruktury na danym obszarze - w zakresie: transport
(drogi, tory kolejowe, korytarze powietrzne, drogi morskie); krytyczne
fancuchy dostaw; lokalizacje krytyczne na poziomie lokalnym, regionalnym czy
narodowym zapewniajace podstawowe ustugi (np. wezly telekomunikacyjne,
generatory pradu); czynniki istotne z punktu widzenia gospodarki/ekonomii
regionu;

rodzaje niebezpiecznych instalacji w regionie; rozlokowanie niebezpiecznych
instalacji w odniesieniu do miejsc zamieszkatych przez lokalne spotecznosci;
obszary wazne z punktu widzenia ochrony §rodowiska.

Spofeczenstwo

Srodowisko

Infrastruktura

Lokalizacje
niebezpieczne

Zrédto: FMEM, 2010, ss. 22-23.

W ramach kroku oceny ryzyka przeprowadzane jest badanie skutkdow, ich dotkliwosci
oraz wpltywu na zdrowie lub zycie, majatek oraz infrastrukture, a takze sSrodowisko. Przy
ocenie prawdopodobienstwa wystapienia zdarzenia pod uwage bierze si¢ dostepne dane
ilosciowe oraz opinie centréw kompetencji. Metodyka irlandzka proponuje stosowanie
pieciostopniowych skal skutkow i prawdopodobienstwa [FMEM, 2010, s. 23].

Ostatnim etapem irlandzkiej metodyki jest prezentacja zagrozeni na matrycy ryzyka.
Matryca opisana jest przez prawdopodobienstwo wystapienia zagrozenia oraz jego skutki.
Prawdopodobienstwo okresla si¢ na podstawie miernika charakteryzujacego zagrozenie jako
wystepujace raz na okreslona liczbe lat. Poziom skutkéw okresla si¢ w czterech kategoriach:
rodzaj szkody, warto$¢ liczbowa, warto$¢ finansowa, czas niedostepnosci ustug [FMEM,
2010, ss. 24-25]. W przypadku oceny ryzyka bierze sie réwniez pod uwage powigzania po-
szczegolnych zagrozen, ktére moga powodowa¢ powstanie zdarzen niekorzystnych.
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Metodyka irlandzka zwraca uwage na konieczno$¢ ustalenia kontekstu analizowane-
go zagrozenia poprzez umieszczenie go w okreslonym srodowisku spolecznym, gospo-
darczym i obszarze geograficznym. Takie podejscie ulatwia okredlenie poziomu podat-
nosci analizowanego obszaru na rozpoznane zagrozenie. Na uwage zastuguje réwniez
fakt, Ze w ramach obrazowania ryzyka na matrycy ryzyka wskazane s3 te zagrozenia,
ktére wymagaja reakcji w postaci uruchomienia odpowiednich planéw ochrony infra-
struktury, ludnosci czy srodowiska.

Metodyka Kanady

Kanadyjska metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego zostala
opisana w dokumencie All Hazards Risk Assessment Methodology Guidelines (AHRA).
Celem tej metodyki jest umozliwienie wykonywania oceny ryzyka przy uzyciu jednoli-
tych zasad i krokéw przez wszystkich uczestnikéw procesu. Zgodnie z metodyka ocena
ryzyka na szczeblu centralnym jest wykonywana raz w roku. Ocena ryzyka ma skupiac¢
sie na najbardziej prawdopodobnych i majacych duze skutki zdarzeniach [AHRA, 2013,
s. 1-2]. Zalozenie to pozwala na koncentracje dzialan na zagrozeniach wystepujacych
najczesciej. Z drugiej strony pomijane sg zagrozenia nietypowe, ktére moga réwniez
przynies¢ negatywne skutki w znacznych rozmiarach. Pominiecie tych zagrozen spra-
wia, Ze nie istnieja plany reakcji, co moze potegowac negatywne skutki ich wystgpienia.

Proces zarzadzania ryzykiem opisany w kanadyjskiej metodyce odnosi si¢ do zapi-
s6w normy ISO 31000:2009 Risk Management - Principles and Guidelines i realizowany
jest w ramach nastepujacych krokéw [AHRA, 2013, s. 4]:

« ustanowienie kontekstu - wskazanie celéw organizacji i zdefiniowanie zewnetrznych
i wewnetrznych parametréw, ktére powinny by¢ brane pod uwage w trakcie zarza-
dzania ryzykiem. W ramach tego etapu wykorzystywane s3: plany i raporty dotycza-
ce zagrozen i sposobow przeciwdzialania, dane dotyczace srodowiska, dane histo-
ryczne, raporty dotyczace korelacji miedzy zagrozeniami [AHRA, 2013, ss. 9-10];

o identyfikacja ryzyka — proces rozpoznawania i dokumentowania ryzyka. W ramach
tego etapu wykorzystywane s3: burze moézgow, analiza powigzan, analiza zrodet ry-
zyka, check-listy, analiza scenariuszy, analiza SWOT [AHRA, 2013, s. 13];

« analiza ryzyka - proces zrozumienia natury i wartosci ryzyka w kontekscie jego
skutkéw i prawdopodobienstwa. W ramach tego etapu wykorzystywane s3: dane hi-
storyczne, dane dotyczace czgstotliwosci wystepowania zagrozenia, symulacje roz-
woju sytuacji kryzysowej [AHRA, 2013, s. 20];

« ewaluacja ryzyka — proces poréwnywania wynikéw analizy ryzyka z kryteriami ry-
zyka w celu okreslenia, czy ryzyko jest akceptowane/tolerowane. W ramach tego eta-
pu wykorzystywane sg dane dotyczace prawdopodobienstwa wystapienia zagrozenia
oraz skutkdw wystapienia zagrozenia [AHRA, 2013, s. 53];

o postepowanie z ryzykiem - proces identyfikacji i rekomendowania rozwigzan kon-
trolujacych lub umozliwiajacych postepowanie z ryzykiem. W ramach tego etapu
wykorzystywane s3: wyniki etapu ewaluacji ryzyka, graficzne reprezentacje danych
etapu analizy ryzyka i ewaluacji ryzyka oraz rézne wskazniki opisujace ryzyko
[AHRA, 2013, 5. 57];
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Metodyka AHRA do oceny ryzyka wykorzystuje podejscie scenariuszowe. Podczas
realizacji pierwszego etapu powinny zosta¢ wskazane zagrozenia mogace zmateriali-
zowac sie w ciagu 5 lat oraz zagrozenia, ktére moga pojawi¢ si¢ w czasie od 5 do 25
lat [AHRA, 2013, s. 11]. Jedng z metod identyfikacji zagrozen jest Risk Event Scenario
Development, ktéra ma na celu wyeliminowanie nieprecyzyjnych zalozen i niepewnosci.
Zastosowanie tej metody ma wplyw na dokladnos$¢ wynikéw analizy ryzyka. Metodyka
dostarcza szczegoélowych informacji dotyczacych zdarzenia skupiajac si¢ na kontekscie
i dzialaniach ograniczajacych ryzyko [AHRA, 2013, ss. 13-15]. W tab. E.3 znajduje si¢
ramowy wykaz kategorii danych dotyczacych zagrozen oraz scenariuszy ich rozwoju

wykorzystywany w metodyce kanadyjskiej.

Tabela E.3. Opis scenariusza zdarzenia wg AHRA

Metryka dokumentu

Nazwa scenariusza zdarzenia

krotki opis zdarzenia

Kod zagrozenia dla zdarzenia
wiodacego

odniesienie do nazewnictwa zagrozen opisanego w metodyce AHRA

Kod zagrozenia dla zdarzenia
wtdrnego

pole opcjonalne dla zdarzen nastepujacych w wyniku zdarzenia
wiodacego

Jednostka wiodaca

jednostka wskazana w dokumencie Federal Emergency Response Plan
jako wiodgca w reagowaniu na zdarzenie

Jednostki wspierajace

jednostka wskazana w dokumencie Federal Emergency Response Plan
zapewniajgce wsparcie eksperckie lub specyficzne zasoby

Kluczowe Zrédla informacji nt.
scenariusza zdarzenia

dokumentacja wspierajaca niezbedna zwlaszcza przy wykorzystaniu
danych ilo§ciowych i jakosciowych na potrzeby analizy ryzyka

Opis scenariusza zdarzenia

Opis zdarzenia
(kontekst, przyczyna, zrédlo,
natura, skala)

faktyczne informacje o mozliwosci i warunkach materializacji
zdarzenia; orientacyjny czas pojawienia si¢ zdarzenia zgodnie

z wymaganiami AHRA - krétkoterminowy (w ciggu kolejnych 5 lat)
lub dlugoterminowy (pomiedzy 5 a 25 lat); wskazanie adekwatnych
kategorii skutkéw: ludzie, srodowisko, gospodarka, bezpieczenstwo
terytorialne, reputacja kraju itp.

Incydenty posrednie

pole opcjonalne

Rozwazania geograficzne

pole opcjonalne (dtugos¢ i szerokos¢ geograficzna), kraj, prowingja itp.

Naturalne srodowisko

charakterystyka otoczenia fizycznego/§rodowiskowego

Warunki meteorologiczne

warunki, ktére mogg mie¢ wpltyw na wystapienie zdarzenia

Sezonowos$¢

pole opcjonalne

Charakterystyka zagrozenia

charakterystyka chemicznych, biologicznych, radiologicznych
czynnikéw pojawiajacych sie w scenariuszu, ktére umozliwiajg ocene
ztozonosci i czasy trwania zdarzenia

Natura i podatnos¢ dotknietego
obszaru (kontekst, populacja,
gesto$¢ zaludnienia, kluczowa
infrastruktura itp.)

na podstawie tych informacji eksperci dziedzinowi moga oceni¢
wartos$¢ ryzyka

Inne wazne wnioski i zalozenia

pole opcjonalne

Niepewno$¢ w opisie
scenariusza zdarzenia

pole opcjonalne; jesli w przypadku zdarzenia istnieja obszary
niepewnosci i nieprzewidywalnoéci, powinny zosta¢ opisane w tym
polu
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Inne adekwatne informagje,
notatki komentarze

inne komentarze dotyczace zdarzenia

Ocena prawdopodobienstwa

Czas/horyzont czasowy,
w ktérym zdarzenie moze

wystapic

wyjasnienie danych dotyczacych prawdopodobienistwa wystapienia
zdarzenia

Niepewno$¢ w ocenie
prawdopodobienstwa

nieznane czynniki, ktére moga mie¢ wptyw na oceng
prawdopodobienstwa

Inne adekwatne informacje

inne dane dotyczace wstepnej oceny prawdopodobienstwa

Ocena skutkow

Kategorie skutkow: natura i skala

specyficzne wskazniki wptywu zdarzenia na ludzi; orientacyjne

Ludzie i 1 g (. . .
warto$ci, ilo$¢ ofiar $§miertelnych, powaznie rannych itp.
bezposrednie i posrednie straty finansowe, koszty napra

Gospodarka P erp Y W y naprawy/
/odtworzenia

Srodowisko wskazniki charakteryzujace wplyw zdarzenia na §rodowisko

Bezpieczenstwo terytorialne

wskazniki opisujace warunki, w ktorych rzad nie moze zapewnié
bezpieczenstwa granic i zapewnic¢ bezpieczenstwo obywateli

Reputacja kraju

w oparciu o ocen¢ ekspercka opis potencjalnej reakeji
miedzynarodowej

Spoleczenstwo

wskazniki niezadowolenia spotecznego, protesty, zamieszki,
wandalizm

Inne adekwatne informacje

inne dodatkowe informacje dotyczace konsekwencji zdarzenia

Wstepne planowanie postepowania z ryzykiem

Podstawowy plan postgpowania
z ryzykiem

pole opcjonalne; jednostki centralne mogg wykorzystywac je do oceny

istniejacych rozwigzan w zakresie zarzadzania kryzysowego

Mierniki wdrozonych dzialan
zwigzanych z postepowaniem
z ryzykiem

metodyka AHRA bierze pod uwage faktycznie wdrozone
i funkcjonujace zabezpieczenia, nalezy je wymieni¢ w tym polu

Poziom, do ktdrego ryzyko
(prawdopodobienstwo i skutki)
moze by¢ zredukowane

pole zawiera¢ powinno oceng planowanego do wdrozenia
zabezpieczenia

Dodatkowe zasoby niezbedne
do postepowania z ryzykiem

dodatkowe informacje zwigzane z postepowaniem z ryzykiem

Inne adekwatne informacje

inne adekwatne informacje dotyczace oceny skutkéw/konsekwencji

Zrédto: AHRA, 2013, ss. 65-69.

Podsumowujac metodyka kanadyjska kladzie nacisk na wykonywanie systematycz-
nych ocen ryzyka w cyklu roczny przy wykorzystaniu wielu metod wspomagajacych
zaadaptowanych z réznych obszaréw zarzadzania. Ponadto zapisy metodyki réznicuja
prawdopodobienstwo wystapienia zagrozenia w okresie od 5 do 25 lat. Pozwala to lepiej

dostosowac¢ plany dzialan do specyfiki zagrozenia.

Metodyka Holandii

Holenderska metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego zosta-
ta opublikowana w dokumencie National Risk Assessment Method Guide (NRAMG)
w 2008 r. Rok pézniej wydano Working with scenarios, risk assessment and capabilities

214




Zalgczniki

In the National Safty and Security Strategy of Netherlands, ktory stanowi jej rozszerzenie
(WSRAC). Holenderska metodyka oceny ryzyka zostata opracowana w celu realizacji
Narodowej Strategii Bezpieczenstwa Holandii. Punktem wyjécia w metodyce holender-
skiej jest okreslenie rol i odpowiedzialnosci wszystkich podmiotéw uwzglednionych
w narodowej strategii oraz zaangazowanych w realizacje kolejnych przedsiewzie¢ wy-
nikajacych z faz metodyki. Cala metodyka sktada sie z nastepujacych faz: opracowanie
scenariuszy, ocena ryzyka, ocena zdolnosci reakcji na zagrozenie, opracowanie raportu
podsumowujacego i rekomendacji [WSRAC, 2009, s. 12].

W ramach fazy opracowanie scenariuszy budowane sg prognozy zagrozen dla bezpie-
czenstwa narodowego w perspektywie §rednioterminowej do 5 lat. Opracowany scenariusz
jest opisem potencjalnego zagrozenia (pojedynczego lub zlozonego). Opisy zagrozen od-
noszg si¢ do stopnia podatnosci i odpornosci, w kontekscie: zasobow ludzkich, obiektow
oraz spoleczenstwa. Dodatkowo opis scenariusza zawiera wykaz konsekwencji zdarzenia
niekorzystnego, wykaz podjetych dzialan w ramach reakcji na zdarzenie, wykaz stosowa-
nych $rodkéw kontroli oraz konsekwencje w stosunku do ciagtosci funkcjonowania IK.
Wypracowane scenariusze dzieli si¢ na dwie kategorie. Scenariusze, ktére moga wydarzy¢
sie w kazdej chwili oraz scenariusze zdarzen niekorzystnych, ktére moga sie wydarzy¢
w wyniku zaistnienia okreslonych warunkéw, np. w wyniku wzrostu poziomu zycia spo-
teczenstwa lub zmian demograficznych czy migracji ludnosci [WSRAC, 2009, ss. 17-20].

Potencjalng wada metodyki holenderskiej jest zalozenie, ze scenariusze sytuacji nie-
korzystnych maja mie¢ zasieg krajowy, co powoduje odrzucenie scenariuszy o zasiegu
regionalnym, ktére réwniez moga mie¢ powazne konsekwencje. Ponadto kazdy scena-
riusz musi by¢ unikatowy, rézni¢ si¢ skalg, intensywnoscig zdarzen, prawdopodobien-
stwem, lokalizacjg itp.

Kolejnym krokiem w metodyce holenderskiej jest ocena ryzyka, ktéra jest podzie-
lona na podetapy: sprawdzenie kompletnosci opisu scenariusza, oszacowanie wplywu
scenariusza, oszacowanie prawdopodobienstwa scenariusza, prezentacja wynikow ana-
liz [WSRAC, 2009, ss. 25-26]. Ryzyko w metodyce holenderskiej ocenia si¢ w katego-
riach: bezpieczenstwo terytorialne, bezpieczenstwo fizyczne, ekonomiczne oraz stabil-
nos¢ spoleczno-polityczna. Wskaznik syntetyczny oszacowania wplywu opracowuje
sie w wyniku agregacji danych czastkowych i wylicza si¢ warto$¢ wpltywu catkowitego
(z wykorzystaniem sumy wazonej) [WSRAC, 2009, ss. 99-102]. Szacowanie prawdopo-
dobienstwa wystapienia scenariusza dobywa si¢ przez okreslenie dolnej i goérnej granicy
prawdopodobienstwa. Ponadto uwzglednia si¢ niepewno$¢ okreslenia kategorii prawdo-
podobienstwa dla kazdego scenariusza incydentu wraz ze wskazaniem Zrédta niepewno-
$ci. Prawdopodobienstwo zdarzen niekorzystnych w metodyce holenderskiej okreslane
jest na podstawie danych historycznych, studiéw przypadkéw z wykorzystaniem analiz
sieciowych i drzew decyzyjnych oraz szacunkow eksperckich i analiz trendéw. Wyniki
oceny ryzyka prezentowane sg jako dwuwymiarowy diagram ryzyka.

Kolejna faza metodyki holenderskiej jest ocena zdolnosci reakcji na zagrozenie. Ma
ona doprowadzi¢ do uzyskania odpowiedzi na pytanie: jakie sa stabosci analizowanego
sytemu w kontekscie posiadanych sit i srodkéw redukeji ryzyka. Na podstawie analizy
scenariuszy ustala sie, ktore zdolnosci systemu muszg zosta¢ wzmocnione na potrzeby
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redukcji prawdopodobienstwa ich wystapienia. Oceny dokonuje si¢ w kategoriach: bez-
pieczenstwo terytorialne, bezpieczenstwo fizyczne, bezpieczenstwo ekonomiczne,
ochrona $rodowiska, stabilno$¢ spoleczna i polityczna [WSRAC, 2009, s. 29]. Faza ta
wykorzystuje predefiniowane check-listy, zestawienia tabelaryczne oraz mapy GIS.

Ostatnia faza metodyki opracowanie raportu podsumowujgcego i rekomendacji pole-
ga na zebraniu danych i opracowan z poprzednich faz i utworzeniu syntetycznego rapor-
tu. Nastepnie raport ten jest przekazywany rzadowi holenderskiemu, ktéry podejmuje
decyzje o dalszych dziataniach. W raporcie do prezentacji danych wykorzystywane sa
gléwnie diagramy ryzyka [WSRAC, 2009, ss. 63-66].

Podsumowujac, metodyka holenderska rozpoczyna si¢ od analizy scenariuszy roz-
woju zdarzenia niekorzystnego, co wyrdznia ja spos$rod pozostatych metodyk. Inne me-
todyki swoja oceng ryzyka uzaleznialy przede wszystkim od listy zagrozen, w uzasad-
nionych przypadkach uwzgledniajac scenariusze. W metodyce holenderskiej scenariu-
sze rozwoju sytuacji niekorzystnej przedstawiaja kompleksowy obraz niepewnosci oraz
czynnikéw wplywajacych na decyzje dotyczace plandw reakcji na zagrozenie.

Metodyka USA

Metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego w Stanach
Zjednoczonych Ameryki Pétnocnej zostala opublikowana w dokumencie Multi Hazard
Identification and Risk Assessment A Cornerstore of the National Mitigation Strategy
(HAZUS) w 1997 r. Obejmuje ona calos¢ terytorium USA. Celem metodyki jest osza-
cowanie potencjalnych strat poniesionych w wyniku wystapienia sytuacji kryzysowej za
pomoca ustandaryzowanych procedur. Na podstawie szacowanych strat podejmuje si¢
decyzje dotyczace zastosowania zabezpieczen oslabiajacych skutki materializacji zagro-
zeni lub utrzymywania stanéw gotowosci i reagowania na zdarzenia niepozadane i sy-
tuacje kryzysowe. W 2004 r. wydano dokument Using HAZUS-MH for Risk Assessment
(UHAZUS), ktéry dostarcza wiedzy uzytkownikowi, w jaki sposob zrealizowaé zatoze-
nia i wytyczne metodyki HAZUS. Metodyka implementuje modele stuzace do estyma-
cji potencjalnych strat powodowanych przez: trzesienia ziemi, powodzie i huragany
[HAZUS, 1997, s. II]. Estymacja jest dokonywana w obszarach strat fizycznych, eko-
nomicznych oraz spotecznych. Analizy sg wspierane systemami typu GIS.

Metodyka HAZUS jest czg$cig procesu planowania ograniczania szkodliwo$ci
zagrozen. Proces ten realizuje cztery fazy [UHAZUS, 2004, s. XII]:

« identyfikacje zasobow;
o szacowanie ryzyka:

- identyfikacja zagrozen — wynikiem etapu jest charakterystyka regionu, mapa re-

gionu w systemie GIS oraz lista rozpoznanych zagrozen,

— opis zagrozen — wynikiem etapu jest profil zagrozen, syntetyczna mapa zagrozen

oraz lista zagrozen uporzagdkowana wedlug priorytetéw,

- Kklasyfikacja zagrozen — wynikiem etapu s3 dane o zagrozeniach uzupelnione

przez lokalne zasoby danych oraz informacje o Zrédtach tych danych,

— szacowanie strat — wynikiem etapu jest wykaz mozliwych strat poniesionych

w ramach réznych scenariuszy rozwoju sytuacji niepozadanej,
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— wskazanie mozliwych dzialan - wynikiem etapu jest lista mozliwych dziatan fa-
godzacych skutki rozpoznanych zagrozen;
« opracowanie planéw lagodzenia ryzyka,
« implementacje planéw tagodzenia ryzyka.

Amerykanska metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego
stosuje podzial zagrozen na dwie gtéwne kategorie [HAZUS, 1997, ss. 1-292]:

« zagrozenia naturalne:

- zagrozenia atmosferyczne,

- zagrozenia geologiczne,

- zagrozenia hydrologiczne,

= zagrozenia sejsmiczne,

— inne naturalne zagrozenia (wybuchy wulkanéw, burza ogniowa),

« zagrozenia technologiczne:

— awarie zabezpieczer'l systemu,

— pozary w centrach danych,

- wypadki z materiatami niebezpiecznymi,

- wypadki z udziatem materiatéw jadrowych.

Metodyka stosowana w USA ma budowe modutows. Dzieki takiemu podejsciu moz-
liwe jest jej stosowanie na terytorium catego panstwa. Jednoczesnie metodyka pozostaje
elastyczna, zachowujac mozliwo$¢ dostosowania do lokalnych warunkoéw, dzigki czemu
odpowiada na potrzeby uzytkownikéw koncowych. Modulowa budowa umozliwig réw-
niez rozbudowe metodyki o nowe elementy, jesli zachodzi taka potrzeba. Podstawowymi
modutami HAZUS s3 [HAZUS, 1997, s. 301]:

« potencjalne zagrozenia geologiczne,

« dostepne zasoby,

« szkody bezposrednie,

« bezposrednie straty ekonomiczno-spoleczne,
« straty po$rednie.

Kazdy z wymienionych moduléw podstawowych jest dekomponowany na podmo-
duly dotyczace obiektéw szczegdétowych znajdujacych si¢ w obszarze decyzyjnym mo-
dulu nadrzednego.

Metodyka HAZUS oprécz systeméw GIS wykorzystuje matryce ryzyka, check-listy,
systemy symulacyjne (np. do przewidywania skutkow trzesien ziemi), dane historyczne
oraz statystyczne, a takze analizy scenariuszowe.

Wynikiem metodyki oceny ryzyka na potrzeby zarzadzania kryzysowego stosowa-
nej w USA sg mozliwe do zastosowania zabezpieczenia tagodzace lub zapobiegajace ne-
gatywnym skutkom wystapienia sytuacji niepozadanej lub kryzysowej. Decyzje o wdro-
zeniu konkretnych rozwigzan podejmowane s3 przez rzad federalny w porozumieniu
z wltadzami poszczegdlnych standw. Wyrdznikiem metodyki HAZUS jest jej silne uzbro-
jenie w dedykowane narzedzia informatyczne wspierajace poszczegolne etapy prowa-
dzace od rozpoznania analizowanego obszaru poprzez wskazanie mozliwych zagrozen
az do etapu zaproponowania dziatan fagodzacych potencjalne skutki wystapienia zagro-
zenia.
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Metodyka Polski

Polska metodyka oceny ryzyka, tak jak oméwione metodyki zagraniczne, jest czgscia
procesu zarzadzania kryzowego, ktory zostal zdefiniowany w ustawie z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (rys. 1.1c). Obecnie funkcjonujacy w Polsce model zarzg-
dzania kryzysowego wykorzystuje dane z przygotowywanych co dwa lata RZBN. Obowigzek
sporzadzenia raportéw maja ministerstwa, urzedy centralne oraz wojewodowie. W procesie
tym opcjonalnie moga uczestniczy¢ powiaty oraz gminy. Fakt ten utrudnia zbieranie wia-
rygodnych danych na temat zagrozen wystepujacych na poszczegdlnych poziomach admi-
nistracyjnych oraz ich agregacje na poziomy wyzsze. Potwierdzenie tego spostrzezenia sta-
nowig zapisy NPOIK, gdzie stwierdzono, ze najlepsza wiedz¢ dotyczaca zagrozen IK oraz
metod przeciwdzialania zagrozeniom maja operatorzy IK [NPOIK, 2015, s. 9]. Grupa ta nie
ma ustawowego obowigzku przygotowywania RZBN. Brak takiego obowigzku prowadzi do
sytuacji, w ktorej wiedza o zagrozeniach nie pochodzi ze Zréda ich powstawania.

Koordynatorem procesu opracowywania RZBN jest RCB, ktére na podstawie za-
branych RZBN sporzadza KPZK. Dokument ten jest nastepnie przedstawiany Radzie
Ministrow, ktéra przyjmuje go w postaci uchwaty. Wnioski z RZBN oraz KPZK stano-
wig podstawe do opracowania PZK na poziomach samorzagddéw. W ramach obowigzu-
jacej procedury zarzadzania kryzysowego powstaje rowniez NPOIK okreslajacy zadania
i obowiazki dotyczace ochrony IK [Krupa, Wisniewski, 2015, s. 94].

Przygotowanie PZK jest realizowane w ramach procedury planowania cywilnego.
Podobnie jak proces zarzadzania kryzysowego procedura planowania cywilnego jest
uregulowana zapisami ustawy o zarzadzaniu kryzysowym. Cel oraz schemat procesu
planowania cywilnego zostal przedstawiony w rozdz. 1.1. W ramach procesu planowa-
nia cywilnego opracowywane sa m.in.: mapy ryzyka, cele strategiczne dotyczace prze-
ciwdziatania zagrozeniom, wskazywane sg priorytety reagowania na okreslone zagro-
zenie, wykazy dostepnych sil i srodkéw, zadania w zakresie poprawy bezpieczenstwa,
wnioski zawierajace hierarchicznie uporzadkowang liste przedsiewzie¢ niezbednych do
osiggniecia celéw strategicznych [Abgarowicz, 2015, s. 15].

Metodyke oceny ryzyka na potrzeby zarzadzania kryzysowego RP nalezy bezposred-
nio powigzaé z etapem analizowania i prognozowania procesu planowania cywilnego.
W ramach etapu analizowania dokonuje si¢ m.in. identyfikacji zagrozen, opisu podat-
nych na zagrozenia obiektow oraz szacowanie ryzyka. W ramach etapu prognozowania
podejmowane sg proby wskazania scenariuszy rozwoju zdarzen niekorzystnych i sytua-
cji kryzysowych. Wyniki tych dwdch etapéw stanowia podstawe do przygotowania pla-
noéw reagowania na rozpoznane zagrozenia.

Przeprowadzone prace nad Polska metodyka oceny ryzyka doprowadzitly do po-
wstania dwdch komplementarnych rozwigzan:

« rozwigzanie pierwsze — metodyka ceny ryzyka na potrzeby zarzadzania kryzysowe-

go RP [Skomra, 2015],

« rozwigzanie drugie - zaawansowana metodyka oceny ryzyka w publicznym zarza-

dzaniu kryzysowym [Kosieradzka, Zawita-Niedzwiecki, 2016].

Metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego RP wykorzystuje me-
tode listy pytan kontrolnych, gdzie uzytkownik metody odpowiadajgc na kolejne pytania
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jest w stanie okresli¢, na jakie zagrozenia podatny jest analizowany obiekt. Zastosowanie

tej metody jest pozadane ze wzgledu na zréznicowany poziom wiedzy oséb odpowie-

dzialnych za ocene¢ ryzyka na poszczegélnych szczeblach administracyjnych kraju.

Metoda wykorzystujaca wiedz¢ ekspercka, zawartg w liScie pytan uzaleznionych od od-

powiedzi uzytkownika jest intuicyjna i nie wymaga specjalistycznych szkolen. Metodyka

ceny ryzyka na potrzeby zarzadzania kryzysowego RP realizowana jest w pigciu krokach

[Skomra, 2015, ss. 121-212]:

 ustalenie kontekstu — w ramach tego kroku powstaje opis podmiotu chronionego
zawierajacy dane podmiotu sporzadzajacego analize, cele analizy ryzyka oraz sposéb
zarzadzania nimi, opis podatnosci na zagrozenia w réznych kontekstach, np. potoze-
nia geograficznego czy podzialu administracyjnego;

 identyfikacja zagrozen — w ramach tego kroku powstaje wykaz zagrozen, na ktére
podatny jest analizowany obiekt, wykaz ten powstaje na podstawie danych histo-
rycznych, statystycznych oraz wnioskéw ekspertow;

o analiza — w ramach tego kroku dokonuje si¢ klasyfikacji zagrozen, dzigki czemu okre-
$la sie¢ mozliwe skutki ich wystapienia oraz mozliwe dzialania tagodzace skutki lub
zapobiegawcze, dokonuje si¢ rdwniez prognozy przebiegu zdarzenia niekorzystnego

» szacowanie — w ramach tego kroku szacuje si¢ ryzyko zwigzane z rozpoznanymi za-
grozeniami w obszarze: ofiary $miertelne, ranni, ewakuowani. Dalej okre§la si¢ stra-
ty materialne i wptyw na srodowisko oraz wskazuje si¢ skutki spoteczne i polityczne
uszkodzenia IK. Szacunku ryzyka dokonuje si¢ na podstawie prawdopodobienstwa
i spodziewanych skutkéw wystapienia zagrozenia;

+ ocena jest ostatnim etapem, w ramach ktorego powstaje matryca ryzyka oraz mapy
zagrozen.

Zaawansowana metodyka oceny ryzyka w publicznym zarzadzaniu kryzysowym zo-
stata opracowana z myslg o niestandardowych zagrozeniach, ktérych identyfikacja nie jest
mozliwa za pomocg metody listy kontrolnej. Metodyka ta jest rekomendowana do prowa-
dzenia wnikliwej i wszechstronnej analizy ryzyka. Wykorzystuje ona podejscie metodycz-
ne i dorobek nauk o zarzadzaniu, w szczegélnosci uwzglednione zostaly metody: analizy
interesariuszy, analizy strategicznej, benchmarking, foresight, metody eksperckie, metody
tworczego rozwigzywania probleméw, podejscie procesowe, podejscie zasobowe, podej-
$cie systemowe, zarzadzanie wiedzg, TQM i modele doskonalosci organizacji.

Cele metody zaawansowanej osiggane s3 w wyniku realizacji dziewieciu moduléw
[Kosieradzka, Zawila Niedzwiecki, 2016, ss. 159-318]:

o modul 1 - organizacja pracy zespolu oceny ryzyka — w ramach tego modutu prze-
prowadzana jest analiza interesariuszy, tworzony jest zespdt projektowy, weryfiko-
wane s3 kompetencje cztonkéw zespotu oraz wskazywany jest model pracy;

o modul 2 - charakterystyka podmiotu chronionego - w ramach tego modutu po-
wstaje szczegdlowy opis podmioty chronionego, identyfikowana jest IK, identyfiko-
wane sg procesy i zasoby niezbedne do ich realizacji;

o modul 3 - wyznaczenie podsystemoéw i grup zasobow IK panstwa — w ramach tego
modutu identyfikuje si¢ systemy IK na analizowanym obszarze, wyznacza si¢ podsy-
stemy oraz grupy zasobéw w ramach rozpoznanych systemow IK;
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o modul 4 - obliczenie zmiennych ryzyka — w ramach tego modutu identyfikuje si¢
i selekcjonuje zmienne ryzyka, dobiera si¢ metode obliczania zmiennych ryzyka,
przyjmuje procedure pionowej (miedzy szczeblami administracji panstwowej) i po-
ziomej (na tym samym szczeblu administracyjnym) agregacji ryzyka;

o modul 5 - identyfikacja zagrozen oraz analiza i oszacowanie ryzyka — w ramach tego
modutu dokonuje sie przegladu i doboru metod identyfikacji zagrozen, rozpoznaje
sie zagrozenia wedlug przyjetych metod, dokonuje si¢ klasyfikacji zagrozen, wska-
zuje powigzania miedzy zagrozeniami, oblicza si¢ warto$¢ ryzyka oraz prezentuje
wyniki oceny na potrzeby dalszych analiz;

o modut 6 - kryteria akceptowalnosci ryzyka — w ramach tego modulu definiuje si¢
kryteria klasyfikacji ryzyka oraz poziomy akceptowalnosci ryzyka, opracowuje si¢
mape ryzyka, a takze wskazuje wytyczne postepowania z ryzykiem;

o modul 7 - uwzglednienie zalezno$ci w ocenie ryzyka oraz prognozowanie rozprze-
strzeniania si¢ zagrozen — w ramach tego modutu weryfikuje si¢ liste zagrozen na
podstawie wypracowanych i przyjetych kryteriéw, wskazuje potencjalne luki w liscie
zagrozen oraz prognozuje sie rozprzestrzenianie sytuacji niekorzystnych;

« modut 8 - ustalenie kryteriéw przejscia zagrozenia w sytuacje kryzysowg — w ra-
mach tego modutu wskazuje si¢ typowe zagrozenia, na podstawie ktérych tworzy
sie wzorce zagrozen dla kolejnych cykli analiz, ustala i opisuje si¢ kryteria charakte-
ryzujace wystapienie sytuacji kryzysowych i zagrozen dla bezpieczenstwa narodo-
wego, wskazuje sie wartosci poszczegolnych kryteriow, ktorych spelnienie kwalifi-
kuje wystapienie zagrozenia jako sytuacje kryzysowa;

o modut 9 - sprawozdawczo$¢ i miedzyszczeblowe przekazywanie oceny ryzyka -
w ramach tego modutu dokonuje si¢ standaryzacji oceny ryzyka, kontroluje jakos¢
przeprowadzonej oceny ryzyka, agreguje sie wartosci ryzyka oraz prezentuje ustale-
nia innym uczestnikom procesu.

W ramach prac nad Polska metodyka oceny ryzyka na potrzebny zarzadzania kry-
zysowego RP powstalo rowniez dedykowane narzedzie wspierajace realizacje poszcze-
gélnych etapoéw wersji podstawowej oraz zaawansowanej. Obie metodyki wykorzystuja
podobna réznorodnos¢ metod i narzedzi stuzacych do realizacji celéw szczegoétowych
poszczegdlnych krokow. W szczegdlnosci do tej grupy nalezy zaliczy¢: metode burzy
moézgoéw, mape mysli, wykres Ishikawy, metode 5 x dlaczego, diagram konfliktu, drze-
wo decyzyjne, diagram pokrewienstwa [Skomra, 2015, ss. 48-80; Kosieradzka, Zawita-
-Niedzwiecki, 2016, ss. 89-133].

Obie polskie metodyki oceny ryzyka na potrzeby zarzadzania kryzysowego sa zgod-
ne z miedzynarodowymi przepisami dotyczacymi obowiazku ochrony panstwa, zarzg-
dzania kryzysowego i bezpieczenstwa IK. Stanowig komplementarng calo$¢, a zakres ich
stosowalno$ci wzajemnie si¢ uzupelnia. Mozna tu dostrzec analogie miedzy metodyka
australijska, gdzie rowniez wystepuja dwa etapy oceny ryzyka (ocena bazowa oraz szcze-
gotowa). W przypadku zaawansowanej metodyki oceny ryzyka w publicznym zarzadza-
niu kryzysowym wida¢ réwniez zapozyczenia z metodyki stosowanej w USA odnoszace
sie do budowy modulowe;j.
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Zalacznik G - Wykaz zaleznosci i wspolzaleznosci systemow IK

Tabela G.1. Wplyw systemu zaopatrzenia w energie, surowce energetyczne i paliwa na inne systemy IK

System podatny

Podatnos¢

System facznosci

brak energii uniemozliwia funkcjonowanie systemu podatnego

System sieci
teleinformatycznych

brak energii utrudnia poprawne funkcjonowanie systemu podatnego

System finansowy

brak energii utrudnia poprawne funkcjonowanie systemu podatnego

System zaopatrzenia
W Zywnos¢

brak energii utrudnia poprawne funkcjonowanie systemu podatnego

System zaopatrzenia w wode

brak energii uniemozliwia funkcjonowanie systemu podatnego

System ochrony zdrowia

brak energii utrudnia poprawne funkcjonowanie systemu podatnego

System transportowy

brak energii uniemozliwia funkcjonowanie systemu podatnego

System ratowniczy

brak energii utrudnia poprawne funkcjonowanie systemu podatnego

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

brak energii uniemozliwia funkcjonowanie systemu podatnego

System produkgji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

brak energii uniemozliwia poprawne funkcjonowanie systemu
podatnego

Zrédto: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.

Tabela G.2. Wplyw systeméw IK na system zaopatrzenia w energie, surowce energetyczne i paliwa

System oddzialujacy

Oddzialywanie

System Iacznosci

bledy w komunikacji i zarzadzaniu instalacjami energetycznymi
brak mozliwo$ci usuniecia usterek w systemie

System sieci

bledy w sterowaniu infrastrukturg instalacji energetycznych

teleinformatycznych « brak mozliwoéci usuniecia usterek w systemie energetycznym
« brak $§rodkéw finansowych niezbednych do funkcjonowania systemu
energetycznego
System finansowy o Dbrak srodkéw na zakup czeéci zamiennych i materialéw

brak $rodkéw na naprawe usterek w systemie energetycznym
brak srodkéw dla pracownikow

System zaopatrzenia w wode

brak wody technologicznej do poprawnego funkcjonowania systemu
zaopatrzenia w energie, surowce energetyczne i paliwa
wrazliwo$¢ na zmiany zapaséw wody w systemie hydrologicznym

System transportowy

brak stalych dostaw paliw, surowcéw, materialow i czgsci zamiennych
ograniczone mozliwosci dokonania napraw i rozbudowy instalacji
ograniczone mozliwosci dojazdu pracownikéw

System ratowniczy

brak mozliwosci ewakuacji personelu, ktérego zycie lub zdrowie jest
zagrozone

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

bledy w sterowaniu infrastrukturg instalacji energetycznych
brak planéw rozbudowy i utrzymania infrastruktury energetycznej
bledne prognozy i niewla$ciwe planowanie

Zrédto: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.
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Tabela G.3. Wplyw systemu produkgji, sktadowania, przechowywania i stosowania substancji

chemicznych i promieniotwdérczych, w tym rurociagéw substancji niebezpiecznych na inne

systemy IK
System podatny Podatnos¢
System zaopatrzenia s L . i o -
y. . ,p o mozliwo$¢ skazenla, zZanieczyszczenia 1 Zniszczenia Zywnoscl
W Zywnosc

System zaopatrzenia w wode

« mozliwo$¢ skazenia i zanieczyszczenia wody

System ochrony zdrowia

« gwaltowne zaburzenia w systemie ochrony zdrowia

Zrédlo: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.

Tabela G.4. Wplyw innych systemdw IK na system produkcji, sktadowania, przechowywania

i stosowania substancji chemicznych i promieniotwérczych, w tym rurociggéw substancji

niebezpiecznych

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

o brak energii niezbednej do napedzania poszczegdlnych urzadzen

instalacji substancji niebezpiecznych

« bledy w sterowaniu infrastrukturg instalacji substancji

niebezpiecznych

System tacznosci

o bledy w zarzadzaniu instalacjami substancji niebezpiecznych
 brak mozliwosci usuniecia usterek

System sieci
teleinformatycznych

« bledy w sterowaniu infrastrukturg instalacji substancji

niebezpiecznych

« brak mozliwoéci usuniecia usterek instalacji substancji

niebezpiecznych

System finansowy

o brak $rodkéw finansowych niezbednych do funkcjonowania instalacji

substancji niebezpiecznych

o brak §rodkow na zakup czeéci zamiennych i materiatow
o brak $§rodkéw na naprawe usterek
o brak $rodkéw dla pracownikow

System transportowy

o brak stalych dostaw materialow i czesci zamiennych
« ograniczone mozliwo$ci dokonania napraw i rozbudowy instalacji
« ograniczone mozliwo$ci dojazdu pracownikéw

System ratowniczy

o brak mozliwoéci usuniecia lub minimalizacji skutkéw katastrofy

ekologicznej

« brak mozliwosci ewakuacji personelu, ktdrego zycie lub zdrowie jest

zagrozone

System zapewniajacy ciagltos¢
dzialania administracji
publicznej

bledy w sterowaniu infrastrukturg instalacji substancji
niebezpiecznych

o brak planéw rozbudowy i utrzymania infrastruktury instalacji

substancji niebezpiecznych

Zrédlo: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.
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Tabela G.5. Wplyw systemu transportu na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia
w energie, surowce
energetyczne i paliwa

System tacznosci

System sieci
teleinformatycznych

System finansowy

System zaopatrzenia
W Zywnos$¢

System zaopatrzenia w wode

System ochrony zdrowia

System ratowniczy

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

System produkcji, sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotwérczych

o zakldcenia transportu uniemozliwiajg poprawne funkcjonowanie

systemu podatnego

Zrédto: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.

Tabela G.6. Wplyw systemdéw IK na system transportu

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

zakl6cenia w zasilaniu systemu transportu kolejowego
zakldcenia w zasilaniu urzadzen i instalacji komunikacyjnych
brak dostaw paliw pednych

System facznosci

bledy w komunikacji i zarzadzaniu systemem transportowym
brak mozliwo$ci usuniecia usterek w systemie transportowym

System sieci

bledy w sterowaniu infrastrukturg systemu transportowego

teleinformatycznych brak mozliwo$ci usuniecia usterek w systemie transportowym
brak $rodkéw finansowych niezbednych do funkcjonowania systemu
transportowego

System finansowy brak $rodkéw na zakup czesci zamiennych i materiatéw

brak srodkéw na naprawe usterek
brak $rodkéw dla pracownikow

System zaopatrzenia
W Zywnos¢

zakldcenia w zaopatrzeniu §rodkéw transportu w zywnoé¢ (samoloty,
statki, pociagi)

System zaopatrzenia w wode

wrazliwo$¢ transportu wodnego na stan wod w systemie
hydrologicznym

System ratowniczy

brak mozliwoéci ewakuacji personelu, ktérego zycie lub zdrowie jest
zagrozone

System zapewniajacy ciaglos¢
dzialania administracji
publicznej

bledy w zalozeniach systemu sterowania infrastrukturg transportowg
brak planéw rozbudowy i utrzymania infrastruktury transportowej
bledne prognozy i niewlasciwe planowanie

brak odpowiednich prognoz meteorologicznych

Zrédlo: opracowanie wlasne na podstawie Kisilowski, Pomierny, Wojtkiewicz, 2014.
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Tabela G.7. Wplyw systemu facznosci na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia w energie,
surowce energetyczne i paliwa

System sieci teleinformatycznych

System finansowy

System zaopatrzenia w Zywno$¢

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System zapewniajacy ciaglos¢
dziatania administracji publicznej

System produkcji, sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

« zakldcenia systemu tacznosci utrudniajg poprawne
funkcjonowanie systemu podatnego

Zrédto: Pijanowski, Marczewski, Staniszewski, 2014.

Tabela G.8. Wplyw systemdéw IK na system tacznosci

System oddzialujacy

Oddzialywanie

System zaopatrzenia w energie,
surowce energetyczne i paliwa

System sieci teleinformatycznych

System transportowy

System zapewniajacy ciaglos¢
dziatania administracji publicznej

o zakldcenia systemu utrudniajg lub uniemozliwiajg poprawne
funkcjonowanie systemu tacznosé¢

Zrédto: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014)
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Tabela G.9. Wplyw systemu sieci teleinformatycznych na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia
W energieg, surowce
energetyczne i paliwa

« zakldcenia systemu sieci teleinformatycznych utrudniajg lub

uniemozliwiaja poprawne funkcjonowanie systemu podatnego
« zniszczenie systemu sieci teleinformatycznych uniemozliwia
poprawne funkcjonowanie systemu podatnego

System facznosci

o zakldcenia systemu sieci teleinformatycznych utrudniajg lub
uniemozliwiajg poprawne funkcjonowanie systemu podatnego

« zniszczenie systemu sieci teleinformatycznych uniemozliwia
poprawne funkcjonowanie systemu podatnego

System finansowy

o zakldcenia systemu sieci teleinformatycznych utrudniajg lub
uniemozliwiaja poprawne funkcjonowanie systemu podatnego

« zniszczenie systemu sieci teleinformatycznych uniemozliwia
poprawne funkcjonowanie systemu podatnego

System zaopatrzenia
W Zywnos$¢

« zakldcenia systemu sieci teleinformatycznych utrudniajg poprawne
funkcjonowanie systemu podatnego

System zaopatrzenia w wode

o zakldcenia systemu sieci teleinformatycznych utrudniaja poprawne
funkcjonowanie systemu podatnego

System ochrony zdrowia

« zakldcenia systemu sieci teleinformatycznych utrudniajg poprawne
funkcjonowanie systemu podatnego

System transportowy

« zakldcenia systemu sieci teleinformatycznych utrudniajg poprawne
funkcjonowanie systemu podatnego

System ratowniczy

o zakldcenia systemu sieci teleinformatycznych utrudniajg lub
uniemozliwiaja poprawne funkcjonowanie systemu podatnego

« zniszczenie systemu sieci teleinformatycznych uniemozliwia
poprawne funkcjonowanie systemu podatnego

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

zakldcenia systemu sieci teleinformatycznych utrudniaja lub
uniemozliwiajg poprawne funkcjonowanie systemu podatnego

« zniszczenie systemu sieci teleinformatycznych uniemozliwia
poprawne funkcjonowanie systemu podatnego

System produkgji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

« zakldcenia systemu sieci teleinformatycznych utrudniaja poprawne
funkcjonowanie systemu podatnego

Zrédto: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014)

Tabela G.10. Wptyw systemoéw IK na system sieci teleinformatycznych

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System tacznosci

System transportowy

System zapewniajacy ciagto§é
dziatania administracji
publicznej

o zakldcenia systemu utrudniajg lub uniemozliwiajg poprawne
funkcjonowanie systemu sieci teleinformatycznych

Zrédlo: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014)
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Tabela G.11. Wplyw systemu finansowego na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System zaopatrzenia
W Zywnos¢

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

System produkgji,
skladowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

zakldcenia systemu finansowego utrudniajg lub uniemozliwiaja
poprawne funkcjonowanie systemu podatnego

Zrédto: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014.

Tabela G.12. Wplyw systeméw IK na system finansowy

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System transportowy

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

zakldcenia systemu finansowego moga destabilizowaé poprawne
funkcjonowanie systemu finansowego

Zrédto: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014.
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Tabela G.13. Wptyw systemu zapewniania ciagloéci dzialania administracji publicznej na inne

systemy IK

System podatny

Podatnos¢

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System finansowy

System zaopatrzenia
W Zywnos¢

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System produkcji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

o zakldcenie w funkcjonowaniu systemu zapewniania ciaglosci
dziatania administracji publicznej moze doprowadzi¢ do powaznych
utrudnien lub paralizu funkcjonowania systemu podatnego

Zrédlo: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014.

Tabela G.14. Wpltyw systemoéw IK na system zapewniania cigglo$ci dziatania administracji

publiczne;j

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System finansowy

System zaopatrzenia
W Zywnos¢

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System ratowniczy

System produkcji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

o zakldcenia systemu utrudniajg lub uniemozliwiaja poprawne
funkcjonowanie systemu zapewniania ciggloéci dziatania

administracji publicznej

Zrédlo: opracowanie wlasne na podstawie Pijanowski, Marczewski, Staniszewski, 2014.
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Tabela G.15. Wplyw systemu zaopatrzenia w zywno$¢ na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia w wode

mozliwe skazenie uje¢ wody ze wzgledu na ztg utylizacje skazonej
zywnosci, surowcow rolno-spozywczych i pasz

System ochrony zdrowia

mozliwy wplyw na ograniczenie dostaw zywnosci placéwek zywienia
zbiorowego (szpitali)

Zrédlo: opracowanie wlasne na podstawie Obiedzirnska, Kochanek, Kislowski, 2014.

Tabela G.16. Wplyw systeméw IK na system zaopatrzenia w zywno$¢

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

utrudniony dostep do zakupu paliw

utrudniony transport surowcow rolno-spozywczych, zywnosci i pasz
zakldcony przeplyw surowcow rolno-spozywezych i zywnosci miedzy
operatorami tancucha zywnosciowego

ograniczona produkcja zywnosci

utrudniony dostep badz brak zasilania w obiektach bioracych udzial
w funkcjonowaniu taricucha zywnoséciowego

utrudnione funkcjonowanie podmiotéw tanicucha zywnoéciowego

System facznosci

ograniczenie lub brak mozliwosci kontroli zakupu i sprzedazy
surowcow rolno-spozywczych, zywnoéci i pasz

System sieci

niedostepne systemy teleinformatyczne prowadzace do dezorganizacji

teleinformatycznych faricucha zywnoéci
ograniczenie lub brak mozliwoéci dokonania operacji finansowych
System finansowy dotyczacych zakupu i lub sprzedazy surowcéw rolno-spozywczych,

zywnosci i pasz oraz komunikacji pomig¢dzy ogniwami taricucha
Zywnosciowego

System zaopatrzenia w wode

ograniczona produkcja zywnosci

utrudniony dostep badz brak zasilania wody w obiektach biorgcych
udzial w funkcjonowaniu taficucha zywno$ciowego

utrudnione funkcjonowanie podmiotéw lanicucha zywno$ciowego

System transportowy

ograniczony dostep do surowcéw rolno-spozywczych do produkeji
zywnosci
zakldcona cigglto$¢ produkeji roélinnej i zwierzecej

System produkcji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

skazenie srodowiska naturalnego

ograniczony dostep do zywnoéci, pasz, surowcow rolnych
spelniajacych wymogi bezpieczenstwa i jakosci zywnosci i pasz
ograniczony dostep do surowcéw paszowych niezbednych do
zywienia zwierzat

ograniczony dostgp do surowcéw rolno-spozywczych do produkeji
ZywnoSci

zakl6cona cigglos¢ produkgji roslinnej i zwierzecej

zakldcony przeplyw surowcow i informacji miedzy operatorami
faricucha Zywno$ciowego

Zrédlo: opracowanie wlasne na podstawie Obiedziriska, Kochanek, Kislowski, 2014.
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Tabela G.17. Wplyw systemu zaopatrzenia w wode na inne systemy IK

System podatny Podatnosé

o brak wody do celéw produkcyjnych (wytwarzania pary do turbin,
chlodzenia itp.)

« brak wody do celéw transportowych

o brak wody do mycia i konserwacji budynkéw

o brak wody do mycia i konserwacji urzgdzen

« brak wody do celow skladowania odpadéw

o brak mozliwosci odprowadzenia $ciekdw i odpadéw

« brak wody do picia i mycia dla pracownikéw

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

« brak wody do mycia i konserwacji budynkéw

« brak wody do mycia i konserwacji urzadzen

« brak mozliwosci odprowadzenia $ciekdw i odpaddw
« brak wody do picia i mycia dla pracownikéw

System facznosci

o brak wody do mycia i konserwacji budynkow

« brak wody do mycia i konserwacji urzadzen

« brak mozliwosci odprowadzenia $ciekéw i odpadow
« brak wody do picia i mycia dla pracownikéw

System finansowy

o brak wody niezbednej dla leczenia pacjentéw (np. w czasie operacji
i zabiegow)

o brak wody do utrzymywania nalezytych warunkéw higienicznych

« brak wody do mycia i konserwacji urzadzen

o brak mozliwosci odprowadzenia $ciekdw i odpaddéw

o brak wody do picia i mycia dla pacjentéw i pracownikéw

System ochrony zdrowia

o brak wody do mycia i konserwacji urzadzen
System transportowy  brak mozliwosci odprowadzenia $ciekéw i odpadow
« brak wody do picia i mycia dla pracownikéw

« brak wody do prowadzenie akcji ratowniczej (np. gaszenia pozaréw
lub usuwania wyciekéw substancji szkodliwych)

o brak wody do utrzymywania nalezytych warunkéw higienicznych

System ratowniczy (gtéwnie w przypadku ratownictwa medycznego)

« brak wody do mycia i konserwacji urzadzen

o brak mozliwosci odprowadzenia $ciekdw i odpadéw

« brak wody do picia i mycia dla poszkodowanych i pracownikéw

brak wody do mycia i konserwacji budynkéw
brak wody do mycia i konserwacji urzadzen
« brak mozliwosci odprowadzenia $ciekdw i odpaddw

System zapewniajacy ciaglos¢
dziatania administracji

publicznej « brak wody do picia i mycia dla klientéw i pracownikéw
« brak wody do celéw produkcyjnych
. « brak wody do celéw transportowych
System prqdukq b « brak wody do mycia i konserwacji budynkow
sktadowania,

przechowywania i stosowania | ° brak wody do mycia i konserwacji urzadzen
substandji chemicznych o brak wody do celéw skladowania odpadéw
{ promieniotworczveh « brak mozliwosci odprowadzenia $ciekéw i odpadow
P ¥ « brak wody do podjecia akeji ratowniczej na wypadek awarii
« brak wody do picia i mycia dla pracownikéw

Zrédlo: opracowanie wlasne na podstawie Obiedziriska, Kochanek, Kislowski, 2014.
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Tabela G.18. Wptyw systemoéw IK na system zaopatrzenia w wodg

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

brak energii niezbednej do napedzania urzadzen infrastruktury wodnej
bledy w sterowaniu infrastrukturg

bledy w komunikacji i zarzadzaniu

brak mozliwosci usuniecia usterek

brak lub ograniczenia w transporcie wody, $ciekéw i/lub substancji
koniecznych do dzialania infrastruktury wodnej

brak dostaw materialéw i czesci zamiennych

ograniczone mozliwoéci dokonania napraw i rozbudowy systemu
zaopatrzenia w wode

ograniczone mozliwosci dojazdu pracownikéw

System I3cznosci

bledy w sterowaniu infrastrukturg
bledy w komunikacji i zarzadzaniu
brak mozliwo$ci usuniecia usterek

System finansowy

brak $rodkéw finansowych niezbednych do utrzymania produkeji
i dystrybucji wody oraz transportu i oczyszczania $ciekéw

brak $rodkéw na zakup czesci zamiennych i materiatéw

brak srodkéw na naprawe usterek

brak $rodkéw dla pracownikéw

System ochrony zdrowia | |

brak pracownikéw

potencjalna koniecznos¢ budowy nowej (czesto tymczasowej)
infrastruktury, gdy o$rodki zdrowia zostaja na czas kryzysu przeniesione
W inne miejsce

zwigkszone pobory wody i ilo$ci §ciekdw w sytuacjach kryzysowych (np.
w przypadku epidemii, wojny, katastrofy przemystowej itp.)

konieczno$¢ niestandardowego dzialania w przypadku zanieczyszczenia
wody przez odpady medyczne

System transportowy

brak stalych dostaw materialow i czesci zamiennych

ograniczone mozliwoéci dokonania napraw i rozbudowy systemu
zaopatrzenia w wode

ograniczone mozliwosci dojazdu pracownikéw

System ratowniczy

brak mozliwoéci usuniecia lub minimalizacji skutkéw katastrofy
ekologicznej (np. w przypadku wycieku z infrastruktury wodnej skazonej
wody do $§rodowiska lub poboru skazonego surowca ze $rodowiska przez
infrastrukture zaopatrzenia w wodg)

brak mozliwo$ci naprawy zniszczen lub uszkodzen infrastruktury wodnej
(spowodowanej np. aktem terroryzmu, katastrofa naturalng)

brak mozliwosci ewakuacji personelu, ktérego zycie lub zdrowie jest zagrozone

System zapewniajacy
cigglo$¢ dziatania
administracji publicznej

bledy w sterowaniu infrastruktura

bledy w komunikacji i zarzadzaniu

brak $rodkéw finansowych niezbednych do utrzymania produkeji

i dystrybucji wody oraz transportu i oczyszczania $ciekéw

brak $rodkéw finansowych na wynagrodzenia pracownikow

brak planéw rozbudowy i utrzymania infrastruktury wodnej lub plany sa
niewlasciwe

System produkcji,
sktadowania,
przechowywania

i stosowania substancji
chemicznych

i promieniotwdrczych

potencjalna mozliwos¢ zanieczyszczenia naturalnego srodowiska wodnego
(surowca dla infrastruktury wodnej)

mozliwo$¢ zanieczyszczenia wody bedacej juz w obiegu (np. skazenie wody
podczas uzdatniania lub dystrybucji)

potencjalna koniecznos¢ opuszczenia skazonych budynkéw przez personel
zajmujacy sie infrastrukturg wodna

nieodwracalne zniszczenie infrastruktury wodnej poprzez skazenie

(np. radiologiczne)

Zrédlo: opracowanie wlasne na podstawie Obiedzitiska, Kochanek, Kislowski, 2014.
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Tabela G.19. Wpltyw systemu ratownictwa na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System finansowy

System zaopatrzenia
W Zywnos¢

System zaopatrzenia w wode

System ochrony zdrowia

System transportowy

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

System produkgji,
skladowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

zakldcenie w systemie ratownictwa ogranicza badZ uniemozliwia
udzielenie pomocy w sytuacjach kryzysowych

Zrédlo: opracowanie wlasne na podstawie Obiedziriska, Kochanek, Kislowski, 2014.

Tabela G.20. Wplyw systeméw IK na system ratownictwa

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

utrudniona realizacja funkeji w sytuacjach kryzysowych

System facznosci

brak informacji o sytuacjach kryzysowych

System zaopatrzenia
W Zywnos¢

utrudniona realizacja funkcji na skutek wystapienia ograniczen
w sferze zasobéw ludzkich

System zaopatrzenia w wode

utrudniona realizacja funkcji na skutek wystapienia ograniczen
w sferze zasobéw ludzkich

System ochrony zdrowia

brak mozliwoéci dotarcia do poszkodowanych

System transportowy

brak mozliwo$ci wypelniania niektdrych dziatan ratowniczych

System produkcji,
sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

awaria tego systemu moze uniemozliwi¢ dziatanie elementéw systemu

ratownictwa (np. utrudniony dostep do miejsc skazonych)

Zrédto: opracowanie wlasne na podstawie Obiedziriska, Kochanek, Kislowski, 2014.
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Tabela G.21. Wptyw systemu ochrony zdrowia na inne systemy IK

System podatny

Podatnos¢

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

System facznosci

System sieci
teleinformatycznych

System finansowy

System zaopatrzenia
W Zywnos¢

System zaopatrzenia w wode

System transportowy

System ratowniczy

System zapewniajacy ciaglos¢
dziatania administracji
publicznej

System produkgji,
skladowania,
przechowywania i stosowania
substancji chemicznych

i promieniotworczych

organicznie mozliwoéci wypelniania funkcji na skutek wystapienia
brakéw w sferze zasobow ludzkich

Zrédlo: opracowanie wlasne na podstawie Obiedziriska, Kochanek, Kislowski, 2014.

Tabela G.22. Wplyw systeméw IK na system ochrony zdrowia

System oddzialujacy

Oddzialywanie

System zaopatrzenia
W energie, surowce
energetyczne i paliwa

w przypadku jednostek nieposiadajacych wlasnego, alternatywnego
zrédta zasilania zaburzenie dziatania tego systemu spowoduje brak
mozliwosci wykonywania wigkszosci procedur medycznych

System facznosci

powoduje brak mozliwoéci kontaktu z jednostkami $wiadczacymi
ustugi medyczne

System sieci
teleinformatycznych

moze wywolywa¢ brak mozliwosci identyfikacji danych o pacjencie

System zaopatrzenia
W Zywnos¢é

brak mozliwo$ci zapewnienia aprowizacji personelowi i pacjentom

System zaopatrzenia w wode

brak mozliwo$ci wykonywania niektorych procedur medycznych

System transportowy

brak mozliwosci dotarcia do pacjenta i pacjenta do jednostki
udzielajacej §wiadczenia medyczne

System ratowniczy

brak mozliwosci udzielania pomocy medycznej w sytuacjach
kryzysowych

System produkcji,
sktadowania,

substancji chemicznych
i promieniotworczych

. . . L4
przechowywania i stosowania

awaria tego systemu moze uniemozliwi¢ dzialanie elementéw systemu
ochrony zdrowia

Zrédlo: opracowanie wlasne na podstawie Obiedzitiska, Kochanek, Kislowski, 2014.
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Dr inz. Michat Wisniewski - pracownik naukowo-dydaktyczny zatrudniony
na Wpydziale Zarzadzania Politechniki Warszawskiej. Absolwent studiow
licencjackich w Kolegium Nauk Ekonomicznych i Spotecznych Politechniki
Warszawskiej filia w Plocku oraz studidéw inzynierskich i magisterskich
na Wydziale Zarzadzania Politechniki Warszawskiej. Stopien naukowy
doktora w dyscyplinie nauk o zarzgdzaniu uzyskat w 2018 r.

W latach 2011-2012 pracowat przy projekcie finansowanym przez MNiSW pt.
,Model optymalizacji organizacji zarzadzania policji w obszarze kosztow,
transportu i1 gospodarowania nieruchomos$ciami”. W 2013-2014 odbyl

Wl czteromiesieczny staz w firmie MyIT pracujac nad projektem systemu
ekspercklego S}uzqcego do zarzadzania ryzykiem operacyjnym. W latach 2013-2015 brat udziat
w projekcje finansowanym przez NCBIR pt. ,Metodyka oceny ryzyka na potrzeby systemu zarzadzania
kryzysowego RP”. W latach 2015-2018 pracowal przy projekcie finansowanym przez NCBiR pt.
~Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratownictwo w administracji
publicznej Rzeczypospolitej Polskiej oraz w jednostkach organizacyjnych Krajowego Systemu
Ratowniczo Gasniczego”. W kadencji 2016-2020 cztonek Rady Wydziatu Zarzadzania.

Autor lub wspétautor ponad czterdziestu opracowan naukowych z obszaru nauk o zarzadzaniu
dotyczacych zarzadzania procesowego, chmury obliczeniowej, zarzadzania bezpieczenstwem
infrastruktury krytycznej. Laureat nagréod naukowych 1 organizacyjnych Rektora Politechniki
Warszawskiej.

JAutor opracowat oryginalny model IM-BIK, bedacy jego autorskim pomystem. Model zawiera wiele
nowych opracowanych przez autora elementéw rozszerzajacych metody analizy ryzyka. Autor
wprowadzit iloSciowy miernik zmiennej losowej jaka jest funkcjonalnos¢ oraz zinterpretowat mierniki
podatnosci i wptywu zabezpieczen. To, co jest rowniez istotne to uwzglednienie w modelu wzajemnych
zaleznoSci miedzy poszczegdélnymi rodzajami IK oraz miedzy réznymi zagrozeniami. Autor adoptowat
model sytuacji Klykowa, ustalajgc kanon sytuacji IK. Zdefiniowal podstawowe atrybuty zagrozen ich
zaleznosSci, podstawowe atrybuty funkcjonalnoSci oraz atrybuty zaleznosci IK, a takze atrybuty
zabezpieczen. Taki zabieg pozwolil autorowi ,wyj$¢” na iloSciowa analize ryzyka w oparciu
o zmodyfikowany wzor na ryzyko. Z IM-BIK nierozerwalnie zwiazane sg procesy decyzyjne, ktore
W ujeciu autora, bazujgc na zaproponowanej przez niego analizie ryzyka, rowniez majg charakter
iloSciowy. Model jest na tyle uniwersalny, ze moze by¢ zastosowany w wielu obszarach bezpieczenstwa
w szczegolnosci bezpieczenstwa na terenie jednostek administracji publicznej (nie tylko z punktu
widzenia IK) (...)”

Z recenzji prof. dr hab. Jerzego Wolanina

,Oczywistym osiggnieciem autora jest stworzenie catkiem udanej konstrukcji modelu bezpieczenstwa
infrastruktury krytycznej oraz metodyki zarzadzania sytuacyjnego bezpieczenstwem infrastruktury
krytycznie. W zakresie wynikéw badan nalezy stwierdzié, ze otrzymane rezultaty potwierdzity
uzytecznos¢ opracowanego modelu i metodyki”.

Z recenzji prof. dr hab. inz. Jacka Szottyska




